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EinfUhrung der elektronischen Gesundheitskarte
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Health Care Telematics Security

Gesundheitstelematik-Infrastruktur
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Telematik Im Gesundheitswesen
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Quelle: eigene Darstellung
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Problemstellung

- ,Bei der Mehrheit der gesetzlich Krankenversicherten (73%) bestehen
zumindest geringe Bedenken, dass die Daten auf der eGK von
unberechtigten Personen eingesehen und missbraucht werden kdnnten —
ein gutes Drittel der Versicherten aul3ert sogar grof3e Bedenken® (Forsa,
2008)

« Sicherheitsevaluation im Rahmen des Projektes ,HatSec”
« Bewertung und Klassifikation der moglichen Bedrohungen
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ldentifizierung und Klassifikation der Angreifer

Zeiteinsatz
hoch
niedrig * HaCker
Know-how & « Skript Kiddies
* Industriespionage
hoch « Boswillige Insider
« Organisiertes Verbrechen
 Malware
niedrig * (Cyber-)Terrorismus
* Medien
niedrig hoch

Ressourceneinsatz

Quelle: Gerloni et. al. (2004)
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Identifikation und Klassifikation von Angriffsarten

* Kriminelle Angriffe

« Vertraulichkeitsverletzungen
* Publicity Angriffe

» Juristische Angriffe

« Aktive/Passive Angriffe
« Autonome Angriffe
* Interne/Externe Angriffe

Intention

Kriminelle Angriffe Vertraulichkeitsverletzungen Publicity Angriffe | | Juristische Angriffe

Herkunft
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Technische Basis
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Legende: |: Angriffstyp |:] Klassifikationskriterium der Angriffsarten Quelle: eigene Darstellung
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Zusammenfassung

 Besonderheiten der Sicherheitsevaluation
— GrolRe des Gesamtprojektes
— Sensibilitat der Daten
— Hohe Medienwirksamkeit

* Next Steps
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