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Seit unser Unternehmen 1999 gegriindet wurde, beschaftigen wir foss : :1, ,
b4 44 »
uns mit den Themen Sicherheit und Vertraulichkeit in der - _h
elektronischen Kommunikation — und zwar unter Berticksichtigung et 2 H
nationaler und internationaler Gesetzgebungen. . b ¢ 'L__ i
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Die Governikus GmbH & Co. KG im Uberblick

Zentrale Hochschulring 4, 28359 Bremen

GS Berlin Universitatsstr. 2, 10117 Berlin

GS Kdin Herwarthstrale 1, 50672 Koln

GS Erfurt Johannesstr. 162, 99084 Erfurt

Grindung Juli 1999 (als bremen online services GmbH & Co. KG)

als Public-Private-Partnership der Standt Bremen und der Industrie

Komplementar Governikus Bremen GmbH (zu 100,0 % Eigentum
der Freien Hansestadt Bremen)

Kommanditisten Freie Hansestadt Bremen: 55,1 %
Land Bremen: 44,9%

Geschaftsfuhrer Dr. Stephan Klein
Aufsichtsratsvorsitz Dr. Martin Hagen

Beschaftigte ca. 180 Mitarbeiter
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Der IT-Planungsrat ist:

+ Verfassungsorgan nach Artikel 91c des Grundgesetzes

« Macht Vorgaben zur IT fiir alle 6ffentlichen Stellen in Deutschland (Ministerien, Behérden, Amter, Kérperschaften-/Anstalten des
offentlichen Rechts)

+ Seine Vorgaben haben Gesetzesrang

« Siehe: https://lwww.it-planungsrat.de/DE/Home/home_node.html

Der IT-Planungsrat gibt 10 Anwendungen vor: IT- P I a n u n g s rat

* Die Governikus hat 4 Anwendungen davon in der Pflege

 Die Anwendungen stehen den oOffentlichen Stellen gratis zur Verfigung*
 Folgende Anwendungen gehdren der Governikus:

» Governikus

» GMM

* Folgende Anwendungen werden fur den IT-PLR gerpflegt:

» DVDV

> SAFE

*wenn das Land dem Pflegevertrag beigetreten ist




. Geschaftlicher Handlungsrahmen
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E-Government-Gesetze

® £-Government-Gesetz Bund @ E-Government-Gesetz Baden-Wirttemberg ® E-Government-Gesetz Mecklenburg-Vorpommern
® F-Government-Gesetz Sachsen @ E-Government-Gesetz Nordrhein-Westfalen
® E-Government-Gesetz Bayern E-Government-Gesetz Berlin

2014 2015 2016 2017 2018 2019 2020 2021 2022 2031

IDEDEEDDED) D

@ Erdffnung eines Zugangs fiir De-Mail (Bundesbehorden) ein Kalenderjahr nach
Inbetriebnahme des zenfralen Behorden-Gateways des Bundes

|11 HERRN l

® Flachendeckender Einsatz eAkte ® Experimentierklausel lauft aus / 30.12.2019

E-Government-Gesetz
01.08.2013

® Zugang fur die Erbringung elekir.

Nachweise / 01.08.2013 01072017 [T 1T |
[ [ 1 ﬁ ® Ordnungsgemafe Aktenfiihrung: geeignete technisch-organisato-
® Ersffnung eines elektr. Inkrafttreten EGovG BW/01.01.2016 rische MaRnahmen nach dem Stand der Technik (TR-ESOR des BSI)
Zugangs fur die Uber- ] |
mittlung elektronischer ® Recht auf elekir. Kommunika- ® Umfassende Nutzungsméglichkeit PA/ Anfang 2020
Dokumente (einschl. tion ohne Schriftformersatz- eAkte 2020 |
QES)/01.07.2014 méglichkeiten bspw. De-Mall 01.01.2020 ® Bereitstellung geeigneter Verschlisselungsverfahren

Inkrafttreten SachsEGovG ® Flachendeckender Einsatz @ ab 01.01.2020
09.08.2014 eAkte / 8/2018 alle Behérden sollen einen De-Mail-Zugang eréffnen

Il I
® Angebot der Identifikation mit PA oder eAT ® Empfangen und Verarbeiten @ ab01.01.2020
Soll-Vorschrift zur Pflicht elektronischer Aktenfihrung

01.01.2015 von eRechnungen / 11/2018

Inkrafttreten BayEGovG / 30.12.2015 Inkraftireten EGovG NRW /16.07.16

® ab 01.01.2018 elektr. Datentibermittiung in Ausfiihrung von Bundes- und Landes-
recht soll tiber das Landeskommunikationsnetz CN LAVINE gefiihrt werden

: Flachendeckender Einsatz eAkte
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Update der deutschen Gesetze fur die Digitalisierung

Europa Bund Lander
eIDAS-VO i > VDG eigene
i Gesetzgebung
Richtlinie R
2014/55/EU i E-RechnungsG |
DSGVO : > BDSG IT-Planungsrat
| GGArt. 91 ¢
Richtlinie ; 2008
2013/37/EU | OpenDataG
i DE-MailG ,
BArchG Digitale
| Verwaltung
L—-> OnlineZugangsG ,— | GG A; tO 1971 c(5)




. Governikus und das Gesundheitswesen
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Das deutsche Gesundheitswese"n besteht aus uber 1.000 offentlichen
Stellen (Ministerien, Behorden, Amtern, Korperschaften/Anstalten
offentlichen Rechts)

Universitatskliniken

GKV, G-BA
Krankenkassen  Gesundheitsamtern

Pllegekassen  peryfsgenossenschaften ~ Bundesdrogenbeauftragte

Kammern von Arzten, Zahnarzten, Apothekern, Psychotherapeuten

Unfallversicherungen KVen, KZVen

PEI, RKI, DIMDI, BfArM, BzGA

Gesundheitsministerien Organe der freien Heilsflirsorge
Rehakliniken




. Governikus zur Digitalisierung
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Gesetze und Vorhaben zur Digitalisierung der offentlichen Stellen,
die im Gesundheitswesen zu beachten sind

076G cIDAS TR ESOR
VWVIG PEPPOL  OWIG 1o pegiscAN
BDSG  ERVGerF6G/ERVV BArchG

VDG
E-RechnungsG

Handreichungen BfDI Handreichungen BVA
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Das BMG will die Digitalisierung des Gesundheitswesen vorantreiben:
 Neufassung des §291a SGB V (ePA)

« Spezifikation und Rollout der Telematikinfrastruktur (T1)

- DVG

ABER

Gesetze und Spezifikationen passen nicht zusammen:
« Es wird ignoriert, dass das Gesundheitswesen aus 1.000 o6ffentlichen Stellen besteht, die den Gesetzen fir
Justiz und offentliche Verwaltung zu folgen haben
» Die TI-Spezifikationen passen nicht zu diesen Gesetzen
» DVG und Spezifikation der ePA passen nicht zusammen
> Die Architektur der Tl basiert noch immer auf dem Signaturgesetz von 2004 und passt damit nicht zu eIDAS
und VDG




. Negativ-Beispiel ePA

OO0 Governikus
Anwendung des IT-Planungsrates

Vergleich von 291a und gematik Spezifikation mit dem OZG

Nach OZG befindet sich die ePA in der Rolle des Service-Kontos fiir den Versicherten/Patienten:
« Funktionvergleich Service-Konto mit ePA
« GRUN: Match von ePA und Service-Konto
Teilweiser Match
* ROT: Fehlt in der ePA

» Daten-/Dokumentenablage
» elD-Funktion

> Postfachfunktion

> Dbeweiswerte Speicherung
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Das beBPo ist das besondere Behorden Postfach

Das beBPo dient der sicheren Kommunikation mit den Gerichten und anderen Behorden, sowie K/AOR
Das ERVGerFOG/ERVV fordert einen sicheren Kommunikationskanal (De-Mail oder beBPo)

Dieser Kanal ist fr die offentlichen Stellen dann der einzige Kommunikationskanal zu den Gerichten

Eine Handreichung vom BfDI ,verbietet* bei Gesundheitsdaten die Kommunikation per De-Mail

Damit ist fUr die Offentlichen Stellen im Gesundheitswesen Pflicht

Wer nach Stichtag kein beBPo hat, hat den Gerichtsprozess schon verloren

YVVVY

Allerdings...

Das ERVGerFoG/ERVV hat eine opt.-in-Klausel

» Schleswig-Holstein hat die Klausel gezogen, um die Digitalisierung voranzutreiben
> Ab 1.1.2020 muss alle Kommunikation mit den Arbeitsgerichten per beBPo laufen
» Damit mussen alle ,Behorden® in Schleswig-Holstein am 1.1.2020 ein beBPo haben




. Beispiel beBPo
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Losungen fur das beBPo

Das Postfach des beBPo wird gratis auf dem Governikus-Intermediar bereitgestellt und die Adresse im
SAFE.

Losungen fiir das Auslesen des Postfachs

[ Governikus
Communicator

[ Governikus
MultiMessenger

Client gratis

Enterprise-System gratis*

EGVP-Enterprise Enterprise-System gratis
Governikus : - x
[ beBPo aaS Service 2T€ p.a.

* Bei Nutzung bestehenden Infrastruktur (z. B. ITZ Bund) und bestehendem Pflegevertrag mit dem Land

** Fullservice-Angebot mit Einrichtung: zzgl. einmalige Gebuhr



. Beispiel Servicekonto
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Losung fur ein Servicekonto nach OZG

» Daten-/Dokumentenablage
» elD-Funktion

» Authentifikation

» Konsentmodul

» Postfachfunktion

» beweiswerte Speicherung

* Lizenzpflichtig

*%

S.0.

[ Governikus
Autent

[ Governikus
Autent

[ Governikus
Autent ID Connect

[ Governikus
Secure Middleware

[ Governikus *
LZA

[9] Governikus [G] Governikus
Signer Verification Service

< *%
[ Governikus
MultiMessenger




[ Governikus
LZA
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Szenario eAkte mit TR ESOR

Aktenplan
@8,0 Standardisiertes, Coritiner +
(o) / Akte \ selbsttragendes Paket / Metadaten
Metadaten + Inhalt + Beweisdaten
Schriftgutobjekte |« > Vorgang y A % ] Metadaten
/ s \ Metadat
< etadaten+
’LQ’Q\' Dokument > Datenobjekte
e S
o 9
g
&
<, ) ..
Aktenflihrende Behdrde
E Phase 2
i Phase 1 ; Phase 3 ;
i : Langzeit- Archiv
: Bearbeitung speicherung Aussonderung
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Vielen Dank furfhre Aufmerksamkeit!
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Ausgangspunki:

Signierte Dokumente/Digitalisate verlieren mit der Zeit inren Beweiswert durch:

»  Ablauf der Zertifikate in der Signatur

» Nicht-mehr-Verflgbarkeit/Erreichbarkeit der die Zertifikate ausstellenden Trustcenter
«  Ablauf der verwendeten Algorithmen

Ablauf der verwendeten Schlussellangen

MalRnahmen:

Die signierten Dokumente/Digitalisate mUssen:

Bei der Speicherung gepruft und zusammen mit dem Prifprotokoll (Evidenz-Record) abgelegt werden.
Signiertes Dokument muss zusammen mit dem Prufprotokoll zeitgestempelt werden.

» Diese Prozedur muss regelmaBig (abhangig vom Signaturformat des Zeitstempels) wiederholt werden.
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Standards:

FUr die Beweiswerterhaltung gibt es 2 zulassige Standards:
« PDF-LTV gemaR PAdES
« BSITR-03125 (TR-ESOR)

PDF-LTV:

LTV steht flr Long-Term-Validation:

*  Nur auf PDF/A-Dokumente anwendbar

« Jedes Dokument benétigt einen eigenen Zeitstempel, der periodisch wieder gesetzt werden muss
* 1 Mio. Zeitstempel kosten ca. 20.000€ - Verfahren unwirtschaftlich

BSI TR-03125:

» BSI-Standard fur alle Dokumenttypen
« 1 Zeitstempel flrs ganze Archiv pro Tag ist dank des ArchiSig-Standards hinreichend
« Das BVA schreibt flir Krankenkassen TR ESOR vor
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Referenzarchitektur TR-ESOR

TR-ESDR-
Middleware

Archivesubmission  Archivelipdate  ArchiveCvidence ArchiveRetriesal
Redquest Requiest Retuest Regest

: ArchiSig-Interface (TR-5.6)
Ver| fyRrquest!

Hpfispit {AshisigModyle (TRM3) | Femen

ArchiveDeletion

VerifyRequest! Archive  Archive  Archive  ArchiveData
SignRequest! Submission UpdateR Retievalf Requast
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rheit in der
Informationstechnik

Zertifikat

nach Technischen Richtlinien des BSI

BSI TR-03125

Zertifikat-Nr.:
BSI-K-TR-0062-2013

Produktarchitektur

TSP
Provider

RFC 3161

TR-ESOR

Application

1

Archive
Control
Module

Adapter
Service

CA Trust
-center

X.509
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ArchiSig
Module
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Storage
Module

Storage
System

Evidence
Archive
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Herausforderungen: neben unterschiedlichen nationalen sicheren Formaten,
nun auch noch elDAS e-Delivery ...

@ m @ @ ExPOST *-

\ beBPozugeIassen@

Kunden E-Mail EGVP Browser De-Mail
Nutzer PGP/S-MIME

~

~r

Organisation . Sammeln ) Priifen ) Weiterleiten Langzeit-
Verwaltung G Virtuelles Postfach PROTOKOLLIEREN speicher

Vorgangshearbeitung Fachverfahren E-Mail

20



