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Die ePA ist ein freiwilliger und kostenfreier Service fur den

Patienten.

Januar 2021

= Sie bringt Datenhoheit, mehr Sicherheit und
Komfort in der medizinischen Versorgung fur den
Patienten.

» Sie kann Daten Uber Befunde, Diagnosen,
Therapiemallnahmen, Behandlungsberichte
sowie Impfungen fur eine fall- und
einrichtungsubergreifende Dokumentation Uber
den Patienten enthalten.

= Sie dient der Wirtschaftlichkeit, Transparenz und
Qualitat in der Behandlung.
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Die Dokumente sind flur Arzte bundesweit, einrichtungs- und
sektorenubergreifend verfugbar.
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Arzte haben dadurch die Moglichkeit, sich einen Einblick in
den Verlauf der bisherigen Behandlung zu verschaffen.
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Die Dokumente werden vom Arzt, dem Patienten oder
seiner Krankenkasse in die ePA hochgeladen.

(0]
()]
©
8
=
e
[$]
—
<
—
(0]
C

Arzte, Zahnarzte,
Apotheker, Versicherter Krankenkasse

Psychotherapeuten

03.12.2019  © gematik | 6ffentlich | Bon

(]

T gemalik



Der Patient entscheidet eigenstandig daruber, welcher Arzt
uber welchen Zeitraum Zugriff auf seine ePA haben darf.
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Alle Dokumente sind verschlusselt und werden sicher im
ePA Aktensystem abgelegt.
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Allgemeinmediziner

Institution
Einzelarztpraxis

Einstelldatum
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Ein Leben lang konnen medizinisch relevante Dokumente in
die ePA hochgeladen werden
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In der Akte werden gangige Dokumentformate gespeichert

= Strukturierte Daten, festgelegter Formate

= Notfalldatensatz
= Elektronischer Medikationsplan
= Elektronischer Arztbrief

= Strukturierte Daten, beliebiger Formate
= XML (auch HL7/CDA)

PDF JPG DOCX
TXT TIFF XLSX
RTF ODS ODT
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Mit den Notfalldaten und dem elektronischen Medikationsplan
stehen auch vom Arzt kuratierte Dokumente zur Verfugung.

Notfalldaten-Management Elektronischer Medikationsplan

Allergien/ L
Unvertraglichkeiten Medikation

Besondere Hinweise Arzneimittel
Angaben zum
Dosierschema F?atientgﬁ
Diagnosen Kontaktdaten von ;
behandelnden Arzten Wirkstoff
Medikation Wirkstoffstarke
Benachrichtigungskontakt Intersektorale
im Notfall Behandlungsgrund Kommunikation

Angaben zum Historisierte Medikation

Patienten
Zusatzliche med. Informationen e Medikationsrelevante
auf Wunsch des Patienten m Angaben
| z.B. Allergien und
| — = Unvertraglichkeiten

Patientennutzen durch
intersektoralen l ¥
Informationsaustausch
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Die ePA wird erst durch ein Zusammenspiel mehrerer
Dienste und Komponenten ermoglicht.
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mit ePA-Fachmodul

Praxisverwaltungssystem
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Praxis, Apotheke, Krankenhaus
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KTR-Consumer

ePA-Aktensystem
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eGK
oder alternative
Authentisierung

Smartphone oder Tablet

Y
Rechenzentrumsanbindung, Tl

|
Privatumgebung
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Die ePA wird ermoglicht durch ein Zusammenspiel von
mehreren Diensten und Komponenten

p .l
L
Aktenlésung eines Anbieters
Authentifizierung von Nutzern | &=
Autorisierung und : : —

Umgebung — Schliisselverwaltung g o
KTR o 5 S
o 2 EE > Dezentrale <

[ ] S S <
Al :> *S' > g Dokumentenverwaltung ] g Fachloglk m E
HEE: NEQ 2 Versicherten- &
I QO ® E ] g
\_ Krankenkasse ) G Frontend 8
e Schlisselgenerierungs- f— ] =
Umgebung [P dienst Typ1 (SGD1) | |/ e ¢ %
der LE 2 £y A=Y 5
[ 7 “ ..E =) % Zugriff ohne o
o Leistungserbri

= e=E Schllsselgenerierungsdienst Typ2 (SGD2) i e =
v o O ©
Primarsystem O @X¥ E
. e 5
e A . ©)

o[ J7/ Vs Signaturdienst .

Leistungserbringer )
(3 ‘F o
pray- | <¢=> Nur fachliche Vorgaben 5 g

7 (7 o TSP X.509 S G
p “ Spezifikation der 8
Versicherter Interoperabilitat

(Bild. Systemspezifisches Konzept ePA, gemSysL_ePA V1.2.0, Abbildung 2, Seite 11)
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Demo ePA Praxisverwaltungssystem (1/2)

< Zurick { (@ Torsten Wagner - 56+ Karteikarte
Q Diagnostik ¥  Behandlung ~  Abrechnung v ePA B o = O Stammdaten
HEH ) _ © Notfalldatensatz
Typ Stichwort Einstelldatum & Einsteller Erstelldatum Autoren Q
A :
o 3 ; | AU | AU1 Woche & Medikamente
e (82F | Pulmo: AG bds. verscharft, keine RGs Ith Dokumente
5] _—
Alter 56 | DIA | Grippaler Infekt (J06.9) ‘
Geburtsdatum 13.4.1962 | = | ! B Termine
Gewicht 88 REZ . Rezept Acetylcystein
& ; & -9 ®, Nachrichten
GroBe 1,78m
BMI 278
4 e @ S R & Aufgaben
HiE PR I R0 14. Juni 2018 - Philipp Klein | RADIOLOGIE | - Alexander Schimitz [ ORTHOPADIE
[ —— Rontgen, Knie links 1 [}
- | Al | Allergien = L ¥ A

Arztbrief Dr. Schmitz
ahl Milben  Hausstaub MRT, Knie links E oM &:E&

e B

[ana| Knieschmerz links seit 1 Woche, vorher Training Halbmarathon
= PROC: Ruhigstellen

23. Februar 2018 [per | Beweglichkeit nicht eingeschrankt, nicht geschwollen, nicht

Grippaler Infekt (06.9) ~ erwarmt,, nicht gerotet

| DiA | Diagnosen

22. August 2018

Gonalgie Knieschmerz (3] Weitere Aktionen v
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11. Marz 2016 | DIA | Gonalgie Knieschmerz (M25.96)
Verdacht Gastroenteritis '
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Demo ePA Praxisverwaltungssystem (2/2)

[ 4
QX & Qt @ Torsten Wagner - Dokumente = X
( Alle Dokumente ‘ Lokale Dokumente | ePA Dokumente =' ="' & .ED @
Typ Art Typ Art Bezeichnung Einstelldatum ®  Einsteller Erstelldatum Autoren Fachrichtung
| Bild Diagnostik . Bild Diagnostik Rontgenbild Knie links 1 14 Juni 2018 Daniel Weber 8. Juni 2018 Phillip Klein RADIOLOGIE
’ Klinikum West

Brief Arztbericht - - EKG.pdf 23. Februar 2018 Stefan Schneider 13. Februar 2018 Unbekannt -

Bild Diagnostik - - Kleines Blutbild 23. Februar 2018 Stefan Schneider 14. Februar 2018 Unbekannt - %
©
=

- - Brief Arztbericht Arztbrief Dr. Hartmann 23, Februar 2018 Stefan Schneider 18. Februar 2018 Dr. Dirk Hartmann ALLGEMEIN '<§
<

- - Brief  Arztbericht Arztbrief Dr. Weber 30. Mai 2017 Daniel Weber 30. Mai 2017 Dantelieber ORTHOPADIE o]

Klinikum West Klinikum West E

o

Brief  Arztbericht Brief  Arztbericht Arztbrief Dr. Schulz 19, Mai 2017 Michael Sehile 19, Mai 2017 Michs) Sschul ORTHOPADIE a
MVZ Mord-Ost MVZ Nord-Ost =

o

Brief Arztbericht - - Laborbefund 227291 3. April 2017 Stefan Schneider 3. April 2017 Unbekannt = z
[0
5

Patienteneigene :

Protokaoll g - - Blutwerte, CRP.pdf 3. Mérz 2017 Stefan Schneider 3. Marz 2017 Unbekannt - —

Dokumente X
®

Bild Diagnostik Brief Arztbericht Arztbrief Dr. Hartmann 22. Februar 2017 Stefan Schneider 22. Februar 2017 Dirk Hartmann ALLGEMEIN g
o
©

Brief Arztbericht

Brief Arztbericht 2
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Demo ePA App (1/2)

Uberblick ©)

Dokumente

Medikamente Meine Arzte Meine Termine QOrthopadie Von mir Hausarzt

8 ¢ &=

Notfallkontakte Notfalldaten Weitere...

Favoriten

® " Kopfschmerztagebuch

® ‘ .jal Apotheken-Umschau (Ricken)

Neuigkeiten meiner Patientenakte

2 Neue Downloads

Dr, P, Klein - Dr. 5. Meyer - Dr. 5. Schneidar - [

2019

Réntgenbild Knie rechts 07
Neue Dokumente F Wald - Radiologe April

:Bntgenbild Knie rechts - Entlassbrief MVZ Nord-Ost

Entlassbrief MVZ Nord-Ost 11
Ir. 5. Meyer - MVZ Nordh-Ost - Orthopadie Marz

Geloschtes Dokument

2) Aretbrief Dr. Schn.gider I 03 % Dokument scannen und hinzufiigen

Uberblick meiner Dokumente

Nach Typ | Nach Fachrichtung Nach |

Arztbriefe (39)
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® “\l Kopfschmerztagebuch 22 @ Foto aufnehmen und hinzufiigen

. TJ| Didtplan 13 Aus Foto-/Videomediathek hinzufiigen

B Aus Dateien wahlen und hinzufiigen
Entlassbriefe (3)

(] : E

Oberblick Dekumente  Berechtigungen  Protokoll Mein Konto

03.12.2019

\_*] Entlassbrief MVZ Nord-Ost 08

3 ) @ | Abbrechen

Uberblick Dokumente Berechtigungen  Protokoll Mein Konto




Demo ePA App (

@ Berechtigungen

Aktive Vertreter

@ Catrin Wagner

Aktive Berechtigungen

MVZ Nord-Ost

Orthopadie

Praxis am Wald

Praxis Dr. Schneider

Hausarzi

Apotheke am Berg

Apotheke

Labor am Marktplatz
Labaor

Abgelaufene Berechtigungen

Krankenhaus Nord-Ost

adiolog]

Gemeinschaftspraxis am Bach

Labor Ost

&

noch 2 Tage

noch 19 Tage

noch 28 Tage

noch 34 Tage

noch 87 Tage

o~
L.

03
02

02

.

Uberblick Dokumente Berechtigungen  Protokoll Mein Konto

<ﬁ> Vetretung hinzuftigen
f"} Berechtigung hinzufligen

.| Meine Krankenkasse hinzufiigen

Abbrechen

Protokoll @

Downloads Uploads Loschungen

542 B 3928 8 @

Berechtigungen Vertreter Letzter Login

18 1 22.4.201%

Protokolleintrage ERWEITERTES PROTOKOLL

Réntgenbild Knie rechts 22.5,

Upload - Dr. P. Kiein « Praxis am Wald 2019

\l/ Entlassbrief MVZ Nord-Ost 20.5.

ownload - Dr. 5, Meyer - MVZ Nord-Ost 2019

Medikationsplan 17.5.

Geldscht - Or. 5. Schnelder - Prais Or. Schneider. 2018

Jpload - Dr. 5. 5S¢t er - Praxis r. Schneids 209

A~ Medikationsplan 17.5.
/]\ P
¥

Entlassbrief MVZ Nord-Ost 15.5.

Jownload - Dr, 5. v MVE Nord-Qst 2014

i Blutwerte, CRP 125

IO

Uberblick Dokumente Berachtigungen Protokoll Mein Konto
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Wir vernetzen das
Gesundheitswesen.
Sicher.
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WELCHE TECHNISCHEN
DETAILS ZEICHNEN DIE EPA
AUS?
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Die Dokumente in der ePA sind — durch mehrere
Sicherheitsmechanismen — vor Dritten geschutzt.

Zertifizierte Produkte
Transportverschlisselung
Individuelle Verschliisselung
Rollenbasierte Zugriffskontrolle

Datenbasierte Zugriffskontrolle

Medizinische
Daten

Die Kommunikation in der Tl erfolgt Gber von der
gematik und dem BSI zertifizierte und zugelassene
Produkte.

Zur Kommunikation werden abgesicherte Client-
und Serverauthentifizierung genutzt.

Ein Zugriff kann nur durch eine Person erfolgen,
die eine entsprechende Rolle in der medizinischen
Versorgung inne hat und die sich Uber einen
Heilberufsausweis identifiziert.

Der Versicherte autorisiert mit seiner
Gesundheitskarte den Zugriff von Dritten auf seine
Daten.

Die individuelle Verschlusselung der Daten wird

erst auf den Systemen des jeweiligen
Leistungserbringers entfernt.
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Das asymmetrische Verschlusselungskonzept ist ein
technisches und organisatorisches Regelwerk der TI.

Berechtigtenschiissel . » Dokumentenbezogene Sicherung
freymmeten | — Dokumentenverschliisselung doppelt
hybrid hybrd symmetrisch ’ N
\V 1
symmetrison) = Verschliisselte Weitergabe von Schliisselmaterial
-Li — Aktenschlussel verbleibt beim Client
1 symmetrisch

Berechtigungsbezogene Verschliusselung
- — Zur Entschlusselung im Client des Berechtigten
1 W — (mit eGK, mit SMC-B, mit Sitzungsschliissel)

Kontextschliissel Dokumentenschliissel
(symmetrisch) (symmetrisch)

sichert

symmetrisch Dokument

Verarbeitungsbezogene Verschlusselung
’_l' 1 Ll — virtuelle Festplattenverschlisselung® je Akte
— KontextschlUssel wird beim Login GUbergeben
— Klartext-Daten und Schlussel nur im RAM
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Das Herz der Datensicherung ist die
Vertrauenswurdige Ausfuhrungsumgebung.
I

AU D SRR S S G S T WS S S—"S— -\ .'. [0}
v i N g
enseparierung A L. . . s
[ . « utorisierungsdienst (Objektebene <
| Versicherter 1 (,VAU“) 9 (Ob) ) | | g
| 5
. A (5 A R Parse - l c
! > R Abfrage Ab R(> V¢Policylupdale 0 2 <_|_|_ §
2B Transaktionen rage R25 =
| o5 S|RE  auf Dokumenten D t R IS2S | l S
| SE5 ocumen i 3.2 =
ez e Repository Transaktionen o > S —l_l— L
| LG 21y  Transaktionen — auf Dokumenten <R N z I5 ; =
IEQ _O auf Metadaten Document T \ O_ T 5 ﬁ | | :é“
| O g Registry Transaktionen 300 | | g
= R auf Metadaten <R | = o
I £ Protokoll- 4 \ O_ = | ©
| dienst ( ) \ / \ I = |
T Y
¥ ¥ ¥ ¥ ||
| 291a- et E2E-Verschlisselte Polcies Kontext- |
I Protokoll Dokumente/Blobs schlussel I l
(e}
l Kontextbezogene Ver- & Entschliisselung (KVNR -> Datenspeicher) / / S
\ — 'F' ( / <
— — — — — — — — | — — — — — — — — — — — m
-~ l_ R TLS-Authen- =
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/ ePA S S ~\\ - : vQ VAU-Identitt
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Das Herz der Datensicherung ist die
Vertrauenswurdige Ausfuhrungsumgebung.

Verschlusselung

Vertrauenswurdige
Ausfuhrungs-
umgebung

Klartext- Ausschluss
verarbeitung von eines
Metadaten Betreiberzugriffs

Der Ausschluss des Betreibers von
jeglichen Zugriffsmoglichkeiten auf die
Datenverarbeitung in der VAU ist
sicherzustellen.

Der Sicherheitszustand des Systems muss
aus Sicht eines sich verbindenden
Systems bzw. Nutzers Uberprufbar sein.

Die Verarbeitungskontexte sind
untereinander zu trennen.

Der Ausschluss von Manipulationen an der
Hardware und der Software muss mit
Mitteln umgesetzt werden, deren
dauerhafte und kontinuierliche Wirksamkeit
gewahrleistet werden kann.
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Die Interoperablitat der Akten und Systeme wird durch
die ePA-Spezifikationen sichergestellt.

IHE ITl-Integrationsprofil Einsatzzweck

Advanced Patient Privacy Consents (APPC) Berechtigungsvokabular fur Policy
Documents

Cross-Community Access (XCA) Metadaten-/Dokumentenabfrage

Cross-Community Document Reliable Interchange (XCDR) Dokumentenregistrierung

Metadaten-, Dokumenten- sowie Protokoll-
Export

Cross-Enterprise Document Reliable Interchange (XDR) Dokumentenregistrierung

Cross-Enterprise Document Media Interchange (XDM)

Cross-Enterprise Document Sharing (XDS.b) Dokumentenmanagement
Cross-Enterprise User Assertion (XUA) Authentifizierungsbestatigung
Remove Metadata and Documents (RMD) * Dokumentenloschung
Restricted Metadata Update (RMU) * Metadatenaktualisierung

* Integrationsprofile nicht cross-community-fahig, werden aber vom ePA-Fachmodul so behandelt.

e =

()
(o))
]
8
2
<
o
<
—_
()
c
c
o
m
<
.9
=)
=
()
=
0
=
=
®©
S
o
()}
©

03.12.2019

26



Wir vernetzen das
Gesundheitswesen.
Sicher.
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