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Agenda

> (mogliche) Vorteile von App-Daten
» Aktuelle Frameworks flir Forscher
» Implikationen fur den Datenschutz
>, Praxistipps”
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SenSOren In the future, you can spare

the canary because your phone
may include sensors that
monitor the CO or CO2 levels
in the room. Or if you are allergic,
your phone could scan food
for traces of peanuts.

SENSOR GROWTH IN SMARTPHONES
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Quelle: https://www.qualcomm.com/news/snapdragon/2014/04/24/behind-sixth-sense-smartphones-snapdragon-processor-sensor-engine
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Der App-Zoo
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smart data collection
Real World-Bewegungsprofile

Zurlickgelegte Schritte
Fragebogen

Einfache
Rekrutierung

Korreliert mit
Tagesaktuelle Umgebungsbedingungen
Schmerztageblcher

“App-enabled trial participation: Tectonic shift or tepid rumble?”
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Beispiel: Apple ResearchKit

» 2015 verkundete Apple die Veroffentlichung des sog.
ResearchKit

» Die Hurde zur Teilnahme an Studien soll gesenkt
werden.

» Zugriff auf Sensorendaten, z.B,
Beschleunigungssensor, und Daten von Wearables
wie Apple Watch oder FitBit.
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Apple ResearchKit

» Juli 2015 — Universitatsklinikum Freiburg
» App Back on Track
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ApPL

> J < Im Freiburg
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Sie erflllen die
Teilnahmebedingungen dieser
Studie.

Durch Driicken der untenstehenden
Schaltflache gelangen Sie zur
Einwilligungserklarung.
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Datenschutz

» §4(1) BDSG - Die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten sind nur zulassig,
sowelt dieses Geselz oder eine andere
Rechtsvorschriit dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat.

» Verarbeitung von
» Personenbezogene Daten - § 3(1) BDSG

» Besondere Arten von personenbezogenen Daten - § 3(9)
BDSG
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Datenschutz - Einwilligung

» §4a BDSG

> Freie Entscheidung des Betroffenen
» Hinweis auf den vorgesehener Zweck
» Hinweis auf Widerspruchsmoglichkeit

» Wenn dies vorliegt: Datenverarbeitung ist zulassig. e

» CAVE: Gebot der Datensparsamkeit — § 3a BDSG

> S0 wenig personenbezogene Daten wie mdglich”
> Anonymisierung und Pseudonymisierung sofern mdglich
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Datenschutz - Verarbeitung

» Austausch von Gesundheitsdaten - Datenschutzrechtliche
Anforderungen an Datenaustauschplattformen im
Gesundheitswesen

> Buvitg, Gesellschaft flir Datenschutz und Datensicherung, gmds e.V., IHE
Deutschland

»  http://www.bvitg.de/positionspapiere.html?file=tl files/public/downloads/pub
likationen/Positionspapier/2016-03-09 Datenschutz-bei-
Datenaustauschplattformen.pdf

» |IT-Grundschutz-Katalog

» Bundesamt fur Sicherheit in der Informationstechnik

»  https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKatalog
e/itgrundschutzkataloge node.html
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Datenschutz - Verarbeitung

» 1. Rat: Sprechen Sie mit lhrem Datenschutzbeauftragten.
» 2. Rat: Sprechen Sie mit Ihrer IT-Abteilung.

» 3. Rat: Verfahrensverzeichnis fuhren
» Lastig, aber hilft den Uberblick zu bewahren.
» Was wird gemacht?
» Welche Daten werden wie lange speichert?
» Wer hat Zugriff auf die Daten?
» Wer ist der interne Ansprechpartner?
» Was tue ich, um die Daten vor unbefugtem Zugriff zu schiitzen?
» ....->Anlage (zu § 9 Satz 1) BDSG
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Fragen

monika.pobiruchin@hs-heilbronn.de

o @mpobiru
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