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Haftungsausschluss

Das vorliegende Werk ist nach bestem Wissen erstellt, der Inhalt wurde von den Autoren mit
grofter Sorgfalt zusammengestellt. Die Autoren sind keine Juristen. Insofern konnen und durfen
sie keine rechtsverbindlichen Auskinfte geben. Daher ist diese Ausarbeitung nur als Standpunkt
der Autoren aufzufassen. Eine Haftung fir die Angaben Ubernehmen die Autoren nicht. Die in
diesem Werk gegebenen Hinweise diurfen daher nicht direkt Gbernommen werden, sondern
mussen flr das jeweilige Krankenhaus und die jeweilige Situation anhand der fur dieses
Krankenhaus geltenden Vorschriften gepruft und angepasst werden.

Die Autoren sind bestrebt, in allen Publikationen die Urheberrechte der verwendeten Grafiken,
Tondokumente, Videosequenzen und Texte zu beachten, von ihnen selbst erstellte Grafiken,
Tondokumente, Videosequenzen und Texte zu nutzen oder auf lizenzfreie Grafiken,
Tondokumente, Videosequenzen und Texte zurlckzugreifen.

Alle innerhalb dieses Dokumentes genannten und ggf. durch Dritte geschitzten Marken- und
Warenzeichen unterliegen uneingeschrankt den Bestimmungen des jeweils gultigen
Kennzeichenrechts und den Besitzrechten der jeweiligen eingetragenen Eigentimer.

Allein aufgrund der bloBen Nennung ist nicht der Schluss zu ziehen, dass Markenzeichen nicht
durch Rechte Dritter geschitzt sind!

Stand der Bearbeitung ist 10. Dezember 2014.

Copyright

Fir in diesem Dokument veroffentlichten, von den Autoren selbst erstellten Objekte gilt
hinsichtlich des Copyrights die folgende Regelung:

Dieses Werk ist unter einer Creative Commons-Lizenz (4.0 Deutschland Lizenzvertrag) lizenziert.

D. h. Sie durfen:
- Teilen: das Material in jedwedem Format oder Medium vervielfaltigen und
weiterverbreiten

- Bearbeiten: das Material remixen, verandern und darauf aufbauen

und zwar fur beliebige Zwecke, sogar kommerziell. Der Lizenzgeber kann diese Freiheiten nicht
widerrufen, solange Sie sich an die Lizenzbedingungen halten.

Die Nutzung ist unter den folgenden Bedingungen moglich:
- Namensnennung: Sie miussen angemessene Urheber- und Rechteangaben machen,
einen Link zur Lizenz beifligen und angeben, ob Anderungen vorgenommen wurden.
Diese Angaben durfen in jeder angemessenen Art und Weise gemacht werden, allerdings
nicht so, dass der Eindruck entsteht, der Lizenzgeber unterstiitze gerade Sie oder Ihre
Nutzung besonders.
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- Keine weiteren Einschrankungen: Sie dirfen keine zusatzlichen Klauseln oder technische
Verfahren einsetzen, die anderen rechtlich irgendetwas untersagen, was die Lizenz
erlaubt.

Im Weiteren gilt:
- Jede der vorgenannten Bedingungen kann aufgehoben werden, sofern Sie die
Einwilligung des Rechteinhabers dazu erhalten.
1. Diese Lizenz lasst die Urheberpersonlichkeitsrechte unberuhrt.

Um sich die Lizenz anzusehen, gehen Sie bitte ins Internet auf die Webseite:
http://creativecommons.org/licenses/by/4.0/deed.de
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1. Vorwort

Warum noch eine Vorlage fur einen ADV-Vertrag, wo es doch von den verschiedensten
Institutionen und Organisationen schon Vorlagen fur einen ADV-Vertrag gibt? Weil keine dieser
Vorlagen auf die Besonderheiten im Gesundheitswesen eingeht, also auf die Belange, die
beispielsweise flr eine Arztpraxis oder ein Krankenhaus relevant sind.

Die bisher vorliegenden Vorlagen fur einen ADV-Vertrag gehen auf die Anforderungen des
Bundesdatenschutzgesetzes ein: Jedoch unterliegt das Gesundheitswesen dem Foderalismus
und somit gelten in jedem Bundesland eigene Datenschutzbestimmungen bezuglich der
Patientendaten in einem Krankenhaus. Zudem existieren noch evangelische und katholische
Datenschutzgesetze, die ebenfalls beachtet werden missen. Dazu kommen noch
datenschutzrechtliche Regelungen, die in diversen Gesetzen verstreut sind wie beispielsweise:

- Gesetze/Verordnungen bezlglich Arzneimitteln bzw. deren Verabreichung
- Infektionsmeldegesetze

- Krebsregistergesetze

- Sozialgesetzbicher

- Berufsordnungen der jeweiligen Landesarztekammern

- die Verordnung uber die Anwendung der Guten Klinischen Praxis bei der Durchfihrung
von klinischen Prufungen mit Arzneimitteln zur Anwendung am Menschen

Besonderheiten des Gesundheitswesens

In einer ADV-Vertragsvorlage fir das Gesundheitswesen darf man erwarten, dass man
Auslegungen und ggfs. Regelungen zu Themen wie

- Regelung bzgl. Umgang mit Zurlckbehaltungsrechti. S.v. §273 BGB

- Schadensersatz- und Haftungsfragen

- Umgang mit den Informationspflichten

- Regelungen zu Winschen bzgl. einer Zweckanderung durch den Auftragnehmer, z. B.
Weitergabe der Daten nach Pseudonymisierung/Anonymisierung

- Fragen zu Sozialdaten

- Behandlung der sich aus §203 StGB ergebenden Fragen sowie dem Umgang hinsichtlich
Beschlagnahmeschutz

- Umgang mit Datenverarbeitung auBBerhalb EU/EWR, d. h. auch Umgang mit EU-
Standardvertragsklausen

findet. Die immer starker werdende Vernetzung im Gesundheitswesen und der damit
auftauchende verstarkte Einsatz von Gesundheitsportalen — egal ob man sie jetzt elektronische
Fallakte, elektronische Patientenakte nennt - erfordert zusatzlich die Betrachtung von
Anforderungen aus dem TKG und dem TMG, d. h. Themen wie

- Verpflichtung entsprechend TKG/UWG

- Informationspflichten gemaf §13 TMG

mussen also gleichfalls bedacht werden.
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Bildung einer Arbeitsgruppe

Diese Vielzahl von Grinden fihrte dazu, dass man sich durch die Grindung einer Arbeitsgruppe
bestehend aus Vertretern der Verbande

- Berufsverband der Datenschutzbeauftragten Deutschlands e. V. (BvD)
- Bundesverband Gesundheits-IT e. V. (bvitg)

- Deutsche Gesellschaft fur Medizinische Informatik, Biometrie und Epidemiologie e. V.
(GMDS)

- Gesellschaft fur Datenschutz und Datensicherheit e. V. (GDD)

des Themas annahm und einen kommentierten Muster-ADV-Vertrag erstellte. Allen Beteiligten
war bewusst, dass es nicht ,den” ADV-Vertrag geben kann, sondern dass ein ADV-Vertrag die
individuellen Anforderungen widerspiegeln muss. Daher finden sich flr verschiedene
Anforderungen optionale Erganzungen oder auch alternative Formulierungen im Text.
Alternative Textpassagen werden durch die Abklrzung ,Alt.", optionale Textteile durch die
Abkirzung .Opt." hervorgehoben.

Ergebnis

Diese Ausarbeitung orientierte sich bei der Erstellung an der ,Mustervertragsanlage zur
Auftragsdatenverarbeitung” in  der Version 3.0 vom BITKOM (Bundesverband
Informationswirtschaft, Telekommunikation und neue Medien e.V.), die Stand heute unter
http://www.bitkom.org/de/themen/50792 45940.aspx verflugbar ist. Allerdings wurden die aus
Sicht der Autoren dieser Ausarbeitung zusammengehorenden Punkte gemeinsam dargestellt,
was im Vergleich zum BITKOM-Entwurf zu einer anderen Strukturierung fuhrte. Erganzend
erfolgte eine aus Sicht der Autoren erforderliche Darstellung von erganzenden Themenpunkten
aus der Perspektive des Gesundheitsdatenschutzes. Genauer gesagt: Durch die Vertreter von
BvD und GDD flossen die Anforderungen der Datenschutzbeauftragten der Auftraggeber
(Krankenhauser), durch den bvitg die Sichtweise der Auftragnehmer (IT-Hersteller) und durch
die GMDS auch die Anforderungen aus Forschung und Lehre ein. Weitere Organisationen und
Verbande unterstutzten die Arbeitsgruppe durch ihre Kommentierungen.

Dabei wird an vielen Stellen auf die Besonderheiten beim Umgang mit Patientendaten in
Krankenhausern eingegangen, da hier spezialgesetzliche Vorgaben existieren. Auch wenn diese
Gesetze flr Arztpraxen, Pflegeheime usw. diese Gesetze nicht gelten, so wurde bei der
Erstellung dieser Ausarbeitung darauf geachtet, dass die in diesem Muster-ADV-Vertrag
enthaltenen Formulierungen auch innerhalb anderer Bereiche des Gesundheitswesens
angewendet werden konnen; die vertraglichen Bestandteile, welche ein ADV-Vertrag abdecken
muss, sind von der Grundstruktur  fir  Arztpraxis, Krankenhaus, Pflegeheim,
Rehabilitationseinrichtung und andere Einrichtungen des Gesundheitswesens identisch.

Im  Abschnitt bzgl. des Vertragstextes wird haufiger auf Regelungen des
Bundesdatenschutzgesetzes (BDSG) verwiesen. Fir die meisten Krankenhduser gelten andere
datenschutzrechtliche Gesetze, jedoch entsprechen die inhaltlichen Anforderungen an einen
ADV-Vertrag aus den Landesdatenschutzgesetzen, kirchlichen Bestimmungen sowie den
Sozialgesetzbichern denen, die im BDSG formuliert wurden. Zur besseren Lesbarkeit wurde
daher darauf verzichtet, neben den Paragraphen des BDSG auch noch an allen Stellen die
Paragraphen der anderen gesetzlichen Bestimmungen aufzuzahlen. Insbesondere unter der
Berucksichtigung, dass im ADV-Vertrag zwischen Auftraggeber und Auftragnehmer Regelungen
vereinbart werden, ist es im ADV-Vertrag ausschlieBlich von Belang, dass die fur den
Auftragnehmer geltenden rechtlichen Anforderungen an eine Auftragsdatenverarbeitung
abgebildet werden.
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Sicher lost ein ADV-Vertrag nicht das Problem, dass flr Daten, die dem §203 StGB unterliegen,
eine spezialgesetzliche Offenbarungsbefugnis erforderlich ist. Hier winscht man sich vom
Gesetzgeber bessere bzw. einheitliche Losungen. Die Arbeitsgruppe mochte jedoch mit diesem
Muster-ADV-Vertrag eine Hilfestellung geben, das Thema im Gesundheitswesen so weit wie
moglich praxisgerecht fiir Auftragnehmer (IT-Hersteller) und Auftraggeber (Krankenhauser)
vertraglich umsetzen zu konnen. Anregungen zu unserem Muster nehmen wir gerne entgegen.
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2. Allgemeines

Eine Auftragsdatenverarbeitung (ADV) findet sehr haufig statt. Allerdings wurde festgestellt,
dass meist die rechtlichen Voraussetzungen fur eine Auftragsdatenverarbeitung nicht oder nicht
vollstandig eingehalten werden'. Die Auftragsdatenverarbeitung ist eine .privilegierte” Form der
Funktionslibertragung, fir die der Gesetzgeber vertragsrechtliche Anforderungen (§11 BDSG,
880 SGB X, kirchliche sowie landesrechtliche Regelungen) stellt. Aufgrund der gesetzlich
vorgeschriebenen vertragsrechtlichen Gestaltung bleibt der Auftraggeber datenschutzrechtlich
verantwortlich. Als "privilegiert” wird diese Form der externen Datenverarbeitung deswegen
angesehen, weil es sich hierbei nicht um eine datenschutzrechtliche Ubermittlung der Daten
handelt. Damit wird keine gesetzliche Erlaubnis zur Weitergabe der Daten an einen externen
Dienstleister (Auftragnehmer) bendtigt bzw. muss keine Abwéagung bspw. gemaf §28 Abs. 6 und
7 BDSG vorgenommen werden, die bei Gesundheitsdaten immer zugunsten des Betroffenen
ausgelegt werden musste. Eine Einverstandniserklarung des jeweiligen Patienten (Betroffenen)
ist ebenfalls nicht erforderlich. Dies gilt nicht vor dem Hintergrund des §203 StGB, sodass dem
Auftraggeber eine Befugnis zum Offenbaren vorliegen muss. Eine rein formale
Losungsmoglichkeit ware neben anderen technischen oder organisatorischen Maflnahmen, eine
Schweigepflichtentbindung, welche in der vorliegenden Form so faktisch nicht umgesetzt
werden kann.

Eine Auftragsdatenverarbeitung kann daher nur stattfinden, wenn der Auftragnehmer
ausschlief3lich auf Anweisung des Auftraggebers tatig wird und der Auftraggeber die Art und
Weise festlegt, in welcher der Auftragnehmer die Daten bearbeitet. Typische
Erkennungsmerkmale fur Auftragsdatenverarbeitung sind:

- Esfehlt eine Entscheidungsbefugnis des Auftragnehmers.

- Es wurde vertraglich ausgeschlossen, dass der Auftragnehmer Daten zu eignen Zwecken
verarbeitet oder nutzt.

- Der Auftragnehmer ist weisungsgebunden bezuglich der Datenverarbeitung.

- Esdurfen nur Daten verarbeitet werden, die der Auftraggeber zur Verfigung stellt, es sei
denn, der Auftrag umfasst auch die Erhebung von personenbezogenen Daten.

- Esexistiert keine (vertragliche) Beziehung des Auftragnehmers zu den Betroffenen.
- Der Auftragnehmer tritt (gegeniiber den Betroffenen) nicht mit dem eigenen Namen auf.

Ein Vertrag Uuber eine Auftragsdatenverarbeitung kann entweder als Anlage zu einem
Hauptvertrag oder als Einzelvertrag fur sich stehen.

Nachfolgend einige typische Beispiele fur eine Auftragsdatenverarbeitung durch externe
Dienstleister:
- Auslagerung von IT-Systemen und oder Daten in ein externes Rechenzentrum
(Qutsourcing)
- Papier-/Aktenvernichtung sowie die Vernichtung von Datentragern
- Archivierungsdienstleistungen

- Prufung oder Wartung automatisierter Verfahren oder Datenverarbeitungsanlagen, wenn
dabei ein Zugriff auf personenbezogene oder personenbeziehbare Daten nicht
ausgeschlossen werden kann.

! HanserOest S. Auftragsdatenverarbeitung. online, verfligbar unter http://www.datensehutz
guru.de/auftragsdatenverarbeitung/

[ Version 1.0 [ Seite10von 94 [ Stand: 10.12.2014




Basierend auf dem Grundsatz von Treu und Glauben (§242 BGB) haben die Parteien alles zu
unterlassen, was den Vertragszweck und den Leistungserfolg beeintrachtigen oder gefahrden
konnte. Daraus ergeben sich insbesondere Obliegenheiten und Pflichten zur Mitwirkung und
gegenseitigen Information, sodass sowohl Auftragnehmer wie auch Auftraggeber dafur Sorge
tragen mussen, dass ein ADV-Vertrag abgeschlossen wird, wenn eine
Auftragsdatenverarbeitung vorliegt.

2.1 Lohnt sich die Ausarbeitung, da doch bald die europaische Datenschutz-
Grundverordnung verabschiedet wird?

Aus Medien wie Nachrichtenzeitschriften und dem Fernsehen ist bekannt, dass die Europaische
Union an einer Datenschutz-Grundverordnung (DS-GVO) arbeitet’, die - wenn sie denn
verabschiedet wird - letztlich vorrangig gegenuber den deutschen Gesetzen gelten wird. D. h.
Bestimmungen bzgl. der ADV sind entsprechend dieser Grundverordnung umzusetzen und es
stellt sich die Frage, ob mit dieser Grundverordnung die vorliegende Ausarbeitung lhren Zweck
noch erfullt.

Auch die geplante DS-GVO regelt in dem Kapitel IV ,Fur die Verarbeitung Verantwortlicher und
Auftragsverarbeiter” in den Artikeln 22 bis 32 die Verarbeitung personenbezogener Daten im
Auftrag. Nimmt man den zum Zeitpunkt der Ausarbeitung vorhandenen Entwurf der DS-GVO, so
sieht man, dass die Artikel 22 bis 32 nahezu identische Anforderungen an die
Auftragsdatenverarbeitung stellen wie die heutige deutsche Gesetzgebung. Innerhalb
Deutschlands wird sich nach heutiger Erkenntnis daher bzgl. des Vorgehens bei der
Auftragsdatenverarbeitung mit der geplanten DS-GVO nicht viel andern, insbesondere behalten
die Anforderungen an den ADV-Vertrag ihre Gultigkeit.

3. Abgrenzung

Diese Ausarbeitung befasst sich ausschlieBlich mit Anforderungen aus Datenschutzgesetzen
bzgl. der Nutzung von personenbezogenen Patientendaten im Bereich des QOutsourcings im
Gesundheitswesen. Nicht Bestandteil dieser Ausarbeitung sind andere Anforderungen an
Outsourcing-Vorhaben, seien sie rechtlicher Natur oder Empfehlungen der entsprechenden
Fachorgane. Hier wird auf die gangige Literatur verwiesen. Insbesondere kann Stand heute mit
den Regelungen der Auftragsverarbeitung nicht die Fragestellung bzgl. einer daraus
resultierenden Offenbarungsbefugnis gemal §203 StGB flir ganz Deutschland abgeleitet
werden. Der durch die geltende Gesetzgebung entstehende Widerspruch, dass eine Arztpraxis
oder ein Krankenhaus ein datenschutzrechtlich konform geregeltes Qutsourcing von Leistungen
betreiben, zugleich aber eventuell gegen geltendes Strafrecht versto3en kann, ist daher auch
durch einen ADV-Vertrag nicht aufzulosen. (Fir weitere Details siehe auch die Kommentierung
der Praambel zum Mustervertrag unten.)

2Vorschlag fir VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES zum Schutz natiirlicher Personen bei der
Verarbeitung personergrzogener Daten und zum freien Datenverkehr (Datense@utmdverordnung). [Online, zitiert am
201411-01]; Verfugbar unter http://eudex.europa.eu/legatontent/DE/TXT/HTML/?uri=CELEX:52012PC0011&from=EN
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4. Wartung / Fernwartung

Bei der Wartung von Datenverarbeitungsanlagen, insbesondere von medizinischen
Informationssystemen oder Medizingeraten durch den Hersteller, kann der Auftraggeber nicht
die Art und Weise bestimmen, in welcher der Auftragnehmer vorgehen muss. Der
Auftragnehmer, der in der Regel auch Hersteller der Datenverarbeitungsanlage ist, ist als
Einziger in der Lage zu bestimmen, welche MalBnahmen flir den ordnungsgemafien Betrieb der
Anlage erforderlich sind oder welche Malinahmen im Fehlerfall getroffen werden mussen. Damit
verliert der Auftraggeber einen Teil seiner Kontrollmoglichkeit bzgl. der Verwendung seiner
Daten, was vielleicht fir eine FunktionslUbertragung sprechen wirde.

Jedoch muss man festhalten, dass Wartung und Fehlerbeseitigung von medizinischen
Datenverarbeitungsanlagen in erster Linie nicht die gespeicherten Daten betreffen, sondern die
Software, mit welcher die Daten verarbeitet werden. Nur in begrindbaren Ausnahmefallen muss
der Auftragnehmer auf personenbezogene oder personenbeziehbare Daten zurlckgreifen. Daher
hat der Gesetzgeber die Prifung und Wartung automatisierter Verfahren der Datenverarbeitung
bzw. von Datenverarbeitungsanlagen ausdricklich in die Auftragsdatenverarbeitung einbezogen.

Generell muss der Vertrag zwischen Auftragnehmer und Auftraggeber auch die Interessen der
betroffenen Patienten gebuhrend berucksichtigen, damit hier kein Vertrag zu Lasten Dritter
abgeschlossen wird und durch einen nicht normkonformen Vertrag die Privatautonomie der
Patienten beeintrachtigt wird. Dies konnte letztlich zivilrechtliche Anspriche der betroffenen
Patienten gegenuber dem Auftraggeber beinhalten. Weiterhin konnen aus einer unbefugten
Offenbarung entsprechend §203 StGB strafrechtliche Konsequenzen folgen. Daher ist es gerade
im Bereich der Wartung von informationstechnischen Systemen durch Hersteller, die als
Auftragnehmer gegentber dem Auftraggeber eine Wissenshoheit bzgl. der Systeme besitzen,
wichtig, dass der Auftraggeber in der vertraglichen Gestaltung der Auftragsdatenverarbeitung
darauf achtet, dass er erkennbar der .,Herr der Daten” bleibt. Ansonsten ist von einer
FunktionslUbertragung auszugehen und der Auftraggeber benotigt die Einwilligung aller
Betroffenen, damit der Auftragnehmer im Rahmen der geplanten Wartung/Fernwartung tatig
werden darf.

b. Sozialdatenschutz vs. Krankenhaus/Arztpraxis

Zur Wahrung des Sozialgeheimnisses gemal3 §35 SGB | sind die Leistungstrager entsprechend
812 in Verbindung mit §818 bis 29 SGB | verpflichtet, sofern Sozialdaten erhoben, verarbeitet
oder genutzt werden. In §67 Abs. 1 SGB X erfolgt die Legaldefinition von Sozialdaten. Demnach
sind Sozialdaten alle .Einzelangaben Uber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natirlichen Person (Betroffener), die von einer in §35 des
Ersten Buches genannten Stelle im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch
erhoben, verarbeitet oder genutzt werden”. Zu den in §35 SGB | genannten Stellen gehoren alle
in 8§818-29 SGB | genannten offentlichen Vereinigungen, Integrationsfachdienste, die
Kinstlersozialkasse, die Deutsche Post AG, Behorden der Zollverwaltung, Versicherungsamter,
Gemeindebehorden, anerkannte Adoptionsvermittlungsstellen nach §2 Abs. 2 des
Adoptionsvermittlungsgesetzes sowie die Stellen, welche Aufgaben nach §67c Abs. 3 SGB X
wahrnehmen.
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Es kann daher nicht gesagt werden, dass ein Leistungserbringer im Gesundheitswesen
(Arztpraxis oder Krankenhaus) grundsatzlich dem Sozialdatenschutz unterliegt’. Vielmehr muss
festgehalten werden, dass Statten der Leistungserbringung wie Krankenhauser, Arztpraxen,
Pflegeheime usw. keine Normadressaten im Sinne des Sozialdatenschutzes sind. Im Sozialrecht
gibt es eine Vielzahl von Vorschriften bzgl. der Erhebung, Verarbeitung und Nutzung von
Patientendaten durch ein Krankenhaus. Entsprechend §67a Abs. 2 konnen Sozialdaten direkt
beim Leistungserbringer, also auch im Krankenhaus erhoben werden. Damit konnte
argumentiert werden, dass Krankenhauser Sozialdaten fur die Krankenkasse erheben. Aus §67c
SGB X in Verbindung mit §284 SGB V kann abgeleitet werden, dass beim Leistungserbringer
gespeicherte Patientendaten zugleich gespeicherte Sozialdaten darstellen.

Folgt man dieser Argumentation, muss festgehalten werden, dass die Anforderungen zur
Auftragsdatenverarbeitung aus §80 SGB X auch fur Krankenhauser gelten. D.h. die
bundesrechtlichen Anforderungen zur  ADV-Vertragsgestaltung sind von allen
Leistungserbringern — Arztpraxen wie auch Krankenhausern — in den jeweils von ihnen
abgeschlossenen Vertragen abzubilden.

Es ist die Ansicht der Autoren dieser Ausarbeitung, dass die Argumentation falsch ist. Nach
Ansicht der Arbeitsgruppe sind die Daten bei Leistungserbringern wie einer Arztpraxis oder
einem Krankenhaus keine Sozialdaten, da die Erhebung und Verarbeitung zunachst dem Zweck
der Behandlung und ordnungsgemafen Dokumentation dient. Erst durch die Datentbermittlung
an den Leistungstrager (z.B. Krankenkasse zum Zweck der Abrechnung) werden die
Behandlungsdaten dort zu Sozialdaten. Da jedoch keine abschlieBende Rechtsprechung zu
diesem Thema verfugbar ist, muss sich hierzu jeder eine eigene Rechtsmeinung bilden und ggfs.
auch vertreten.

6. Schweigepflicht gemal3 §203 StGB und Auftragsdatenverarbeitung

Die Verpflichtung zur Einhaltung einer arztlichen Schweigepflicht ist sowohl im Strafgesetzbuch
(§203 StGB) als auch in den Berufsordnungen der Landesarztekammern (§9 BO) festgelegt. Der
strafrechtlichen Schweigepflicht unterliegen auch die bei einem Arzt berufsmaflig tatigen
Gehilfen und die Personen, die zur Vorbereitung auf den Beruf an der arztlichen Tatigkeit
teilnehmen.

Der geschiitzte Geheimbereich ist weit zu ziehen: zum geschitzten Bereich gehoren sowohl die
Tatsachen und Umstande, die sich auf den Gesundheitszustand des Patienten selbst beziehen
als auch alle Gedanken, Meinungen, Empfindungen, Handlungen, familiaren, finanziellen und
beruflichen Verhaltnisse, an deren Geheimhaltung der Patient oder ein Dritter, auf den sich das
Geheimnis bezieht, erkennbar ein Interesse hat’. Selbst die Tatsache, dass sich ein Patient
uberhaupt in arztlicher Behandlung befindet oder befunden hat, zahlt - ebenso wie der Name
des Patienten - zu dem vom Gesetz geschitzten Geheimbereich4. Die gesetzliche
Schweigepflicht gilt auch Uber den Tod des Betroffenen hinaus.

®Dies ist auch aus dem Urteil des Bundessozialges (Urteil vom 23. 7. 200B 3 KR 64/01 R) ableitbar, nachdem eine
Krankenkasse kein eigenstandiges Recht auf Einsichtnahme in die Behandlungsunterlagen hat; waren es Sozialdaten der
Krankenkasse, so hatte die Krankenkasse selbstverstandlich eirhAauvé&Einsichtnahme

* Arztekammer Berlin. (2008) Merkblatt Schweigepflicht. . Online, zitiert am-20D8]; Verfiigbar unter
http://www.aerztekammer
berlin.de/10arzt/30_Berufsrecht/08_Berufsrechtliches/06_Behandlung_von_Patienten_Pflichten_Empfehlungdet&
blatt_Schweigepflicht.pdf
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Die Vergabe von Auftragsdatenverarbeitung-Vorgangen von Arztpraxen, Krankenhausern oder
Klinikkonzernen wird durch §203 StGB limitiert”. Der Gesetzestext dieses Paragrafen steht einer
Datenbe- oder verarbeitung bzw. einer Ubermittlung von Privatgeheimnissen durch bzw. an
externe Dienstleister entgegen, selbst wenn es sich hierbei um eine konzerninterne Service-
oder IT-Tochtergesellschaft handelt, denn bei der Auftragsdatenverarbeitung erfolgt haufig eine
Offenbarung von Patientengeheimnissen an externe Dienstleister, welche dem Gesetzestext des
§203 StGB zufolge wahrscheinlich unbefugt erfolgt: Das arztliche Personal begeht damit
strafrechtlich einen Gesetzesverstof.

Allerdings wird entsprechend §205 Abs. 1 StGB ein Verstof3 gegen §203 StGB nur auf Antrag
verfolgt, wobei entsprechend §77 Abs. 1 StGB nur

- der Verletzte (= der betroffene Patient)

- bzw.im Falle, dass der Antragsberechtigte geschaftsunfahig oder beschrankt
geschaftsfahig ist, der gesetzliche Vertreter

- oder - nach dem Tod des Verletzten - der Erbe

zu einem Antrag auf Strafverfolgung berechtigt ist.

6.1 Offenbarung im Sinne §203 StGB

Der Tatbestand des §203 StGB setzt voraus, dass einer der in Abs. 1 genannten
Geheimnisverpflichteten ein fremdes Geheimnis, welches ihm anvertraut worden ist, unbefugt
offenbart. Schutzzweck der Vorschrift ist vorrangig die Geheimsphare des Einzelnen, daneben
auch das Allgemeininteresse an der Verschwiegenheit einzelner Berufsgruppen7. Ein
Offenbaren im Sinne des §203 StGB ist demnach zunachst jede Mitteilung Uber die geheim zu
haltende Tatsache an einen Dritten®.

Der Vorschrift liegt die Vorstellung zugrunde, dass nur der Geheimnisverpflichtete mit den
Geheimnissen in Berihrung kommen muss. Wenn ein Patient oder Mandant seinen Arzt oder
Anwalt aufsucht, geht §203 StGB somit davon aus, dass lediglich dieser einen Einblick in den
personlichen Lebensbereich bekommen soll”. Dem Wortlaut nach wiirde bereits die Weitergabe
der Geheimnisse an das Pflegepersonal oder Sprechstundenhilfe eine Offenbarung bedeuten. Da
dies jedoch jeglichen Funktionsablauf in einer Arztpraxis oder einem Krankenhaus zum Erliegen
bringen wurde, entspricht es herrschender Ansicht, dass es moglich ist, derartige Hilfskrafte
einzuschalten, ohne dass ein Offenbaren im Sinne des §203 StGB vorliegt. Begrindet wird dies
mit §203 Abs. 3 S. 2 StGB, der auch diejenigen zur Verschwiegenheit verpflichtet, die den
Schweigepflichtigen in Bezug auf dessen berufliche Tatigkeit unterstitzen. Eine Weitergabe an
einen solchen Dritten kann nach einhelliger Ansicht grundsatzlich straflos erfolgen.

Ein Offenbaren liegt ebenfalls dann nicht vor, wenn der Empfanger des Geheimnisses ,zum Kreis
der zum Wissen Berufenen” gehort, beispielsweise wenn ein weiterer Arzt (Radiologe,
Labormediziner, ...) im Behandlungsprozess des Patienten integriert ist.

5 Parzeller, Markus; Wenk, Maren; Rothschild, Markus A. (2005) Zertifizierte Medizinische Fortbildung: Die &rztliche
Schweigepflicht. Dtsch Arztebl; 102(5)280 / B237 / G224 (Online, verfugbar unter
https://www.aerztebltt.de/pdf.asp?id=45243)

® Ehrmann, Outsourcing von medizinischen Datetrafrechtlich betrachtet 2008,S60

! Brautigam P. (2011) §203 StGB und der funktionale UnternehmensbdgjrifSilberstreif am Horizont fiir
konzerninternes IOutsourcing bei &fsicherern. CR: 41416
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Werden im Rahmen eines Outsourcings hingegen ,externe” Dienstleister mit diesen Aufgaben
betraut, so werden die Geheimnisse nicht an interne Mitarbeiter weitergegeben, sondern uber
die Grenzen von juristischen Personen hinweg ausgetauscht. Unklar ist derzeit, inwieweit diese
zum Kreis der Gehilfen im Sinne des §203 StGB gezahlt werden durfen.

6.2 Offenbarung und Auftragsdatenverarbeitung

Die Regelungen zur Auftragsdatenverarbeitung entsprechend §11 BDSG begrinden keine
Offenbarungsbefugnis im Sinne des §203 StGB®. Vielmehr wird hier beschrieben, dass der
Datenfluss zwischen Auftragnehmer und Auftraggeber rechtlich nicht als Datenubermittlung,
sondern als sonstige Art der Datenweitergabe (Datennutzung) angesehen wird: ,Dritte sind nicht
der Betroffene sowie Personen und Stellen, die im Inland, in einem anderen Mitgliedstaat der
Europaischen Union oder in einem anderen Vertragsstaat des Abkommens uber den
Europaischen Wirtschaftsraum personenbezogene Daten im Auftrag erheben, verarbeiten oder
nutzen” (§3 Abs. 3 Satz 3 BDSG). §1 Abs. 3 S. 2 BDSG stellt klar:

.Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder
besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleibt
unberihrt”. Daher konnen die Regelungen des BDSG nicht als Erlaubnisnorm gewertet werden.

Eine Offenbarung im Sinne des §203 StGB liegt nicht vor, wenn:

a) Jede Zugriffsmoglichkeit des beauftragten Dritten auf die Patientendaten
ausgeschlossen wird. Beispiele:

- Wartungsarbeiten an Praxisrechnern durch externe Mitarbeiter sind dadurch
moglich, dass von einem Geheimnistrager (oder dessen Gehilfen entsprechend
8203 StGB) die Arbeiten berwacht werden und dieser darauf achtet, dass kein
Zugriff auf Patientendaten erfolgt.

- Beieiner externen Entsorgung ist ein beaufsichtigendes Begleiten von Transport
und Vernichtung maglich.

b) Die Daten vor ihrer Bearbeitung durch externe Mitarbeiterinnen/Mitarbeiter durch den
Geheimnistrager oder dessen Gehilfen anonymisiert oder pseudonymisiert werden.

¢) Eine weitere Mdglichkeit zur Verhinderung einer unzuldssigen Offenbarung konnte darin
bestehen, dass der Auftragnehmer nicht als externer Dritter angesehen wird, sondern
als Gehilfe. In der Offenbarung an einen Berufsgehilfen liegt keine Verletzung der
arztlichen Schweigepflicht nach §203 StGB. Auch bei dem Berufsgehilfen des Arztes ist
das Zeugnisverweigerungsrecht des Arztes (§53 StPO) und der Beschlagnahmeschutz
fur arztliche Unterlagen (§97 StPQ) gewahrleistet. Entsprechendes gilt fir das
zivilrechtliche Zeugnisverweigerungsrecht (§383 Abs. 1 Nr. 6 ZPO).

Die Bestimmungen von bereichsspezifischen Gesetzen, die explizit die
Auftragsdatenverarbeitung von im Krankenhaus anfallenden Daten - Patientendaten
eingeschlossen — regeln, wie beispielsweise §7 GDSG NRW sind hingegen anders zu bewerten.
Aufgrund der Tatsache, dass hier explizite Bestimmungen zur Auftragsdatenverarbeitung von

8 Trondle/Fischer, 50 Aufl. 2001, § 203 StGB;NRd28, Auernhammer, 3. Aufl. 1993, § 11 BDSGNRA.0;
Gola/Schomerus, 6. Aufl. 1997, § 11 BDSG, Tz. 1.1; Walz in: Simitis/Dammann, § 11 BIDS&, Rd-damburgischer
Daterschutzbeauftragter, 16. Th. 1997, Tz. 18.1.1

[ Version 1.0 [ Seite15von 94 [ Stand: 10.12.2014




Patientendaten getroffen werden, werden diese Bestimmungen von diversen Autoren als
spezial-gesetzgeberische Offenbarungsbefugnis entsprechend §203 StGB angesehen.

6.3 Gehilfe im Sinne von §203 StGB

Voraussetzung fur die Annahme eines Gehilfenstatus ist, dass der Schweigepflichtige in seiner
Funktion nach §203 StGB unmittelbar unterstiitzt wird’. Die Qualifikation des Tatigwerdenden ist
dabei richtigerweise nicht maligeblich. Erfasst werden nicht nur einfache Hilfstatigkeiten,
sondern ein Gehilfe i. S.v. §203 StGB kann auch jemand sein, der hoch qualifizierte Tatigkeiten
erbringt'’. Insofern ist der Begriff Gehilfe nicht mit dem allgemeinen Sprachgebrauch zu
erklaren.

Der Gehilfe muss nicht zwingend eine der Aufgaben erledigen, die als spezifische Hauptaufgaben
des Schweigepflichtigen bezeichnet werden konnen, also beispielsweise bei einem Arzt die
Behandlung und Untersuchung des Patienten. Ausreichend ist auch das Erledigen von
Nebenaufgaben, zu denen der Schweigepflichtige verpflichtet ist, beispielsweise das Ausstellen
von Rechnungen oder das Verarbeiten von Daten. Zu fordern ist aber, dass die Aufgaben
unmittelbar der Berufsausibung dienen und  hinreichend eingebunden in die
Vertrauensbeziehung zwischen Schweigepflichtigen und Geheimnistrager erfolgen.

Der Schweigepflichtige muss gegenuber dem Gehilfen weisungsberechtigt sein, denn ohne ein
solches Weisungsrecht ware eine Zuordnung zu einer Funktionseinheit bzw. zum
Geheimnisverpflichteten willkiirlich und unbestandig''. Eine Zuordnung ohne ein tatsachliches
Weisungsrecht ware vor dem Hintergrund des geschutzten Rechtsgutes nicht hinnehmbar und
wirde das Geheimnis vollkommen von der Person des Schweigepflichtigen abkoppeln. Dies
entspricht nicht dem Willen des Gesetzgebers, der Uber die Einschrankung in §203 Abs. 1 StGB
aufgrund der enumerativen Aufzahlung von Schweigepflichtigen auch der Person des
Schweigepflichtigen Bedeutung zumessen wollte.

Ein Weisungsrecht ist aber zutreffend dann entbehrlich, wenn sich die Zuordnung zu einer
Funktionseinheit schon erkennbar aus anderen Umstanden ergibt. Wird beispielsweise innerhalb
eines Krankenhauses ein weiterer Arzt in die Behandlung eingeschaltet, ergibt sich schon aus
der Zugehorigkeit zu derselben Organisation eine eindeutige Zuordnung, sodass es nicht auf ein
vereinbartes oder tatsachliches Weisungsrecht ankommt. Der Patient kann mit solch einer
Einschaltung von Personen aus einem von vornherein abgegrenzten Bereich rechnen. Werden
aber Personen aufBlerhalb eines solchen Bereichs herangezogen, wie dies beim Qutsourcing der
Fall ist, dann kann auf ein tatsachliches Weisungsrecht als weiteres notwendiges Kriterium fir
eine eindeutige Zuordnung nicht verzichtet werden'?.

Dabei ist es unerheblich, ob die Personen die Tatigkeit nur gelegentlich oder als Haupt- bzw.
Nebenberuf auslben, sofern sie weisungsgebunden in das Vertrauensverhaltnis eingebunden
sind. Damit wird auch Kongruenz zum Strafprozessrecht erzielt, da §53a StPO nach im
Vordringen befindlicher Auffassung derart eingebundene Personen ebenfalls als Gehilfen erfasst
und uber §97 Abs. 4 StPO Beschlagnahmefreiheit fir Gegenstande, die im Gewahrsam der

9Sch[jnemann, in: Leipziger Kommentar StGB, § 203 Rn. 77; Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 114;
Trondle/Fischer, StGB, 8 203 Rn. 21; zu den unterschiedlichen, sachlich sich kaum unterschEiiendigrungen vgl.

Sieber, in: Handbuch Multimedia Recht, Teil 19 Rn. 488

10 Cierniak, in: Minchener Kommentar StGB, § 203 Rn. 118; Klocker/Meister, Datenschutz im Krankenhaus, S. 36; OLG
Oldenburg NStZ 83, S. 39, das auch die Verwaltungsleitung alfesahsieht

1 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 77; Cierniak, in: Minchener Kommentar StGB, § 203 Rn. 115;
Ehmann, CR 91, S. 295

2 Taupitz, MedR 1993, S. 375
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Gehilfen sind, gewahrleistet’”. Werden hingegen Aufgaben von gleichgeordneten Personen
selbststandig erfillt, sind diese als externe Dritte und nicht als Gehilfen zu bezeichnen'.

Als Gehilfen sind dabei nach herrschender Meinung solche Personen einzuordnen, deren
unterstitzende Tatigkeit in einem inneren Zusammenhang mit der besonderen Tatigkeit nach
§203 Abs. 1, 3 S 1 StGB steht. Diese Tatigkeit ist durch die Beziehung zur arztlichen Tatigkeit mit
der Kenntnisnahme von Geheimnissen verbunden, Beispiele hierfur sind die Tatigkeiten von
Sekretdrinnen, Krankenschwestern oder internes EDV-Personal'®'®. Tatigkeiten, die sich lediglich
auf die auBeren Bedingungen der jeweiligen Tatigkeit beziehen (Boten, Reinigungspersonal,
Chauffeure usw.) fallen hingegen nicht darunter.

Umstritten ist, wie die gesetzliche Formulierung ,berufsmafig tatigen Gehilfen” bzgl. des Passus
.berufsmafig tatig” auszulegen ist. Der Ausdruck umschreibt, wie zuvor beschrieben, den
inneren Zusammenhang zwischen der unterstitzenden und der besonderen beruflichen, in
diesem Fall also der arztlichen, Tatigkeit. Dies hat zur Konsequenz, dass der Gehilfe seine
Tatigkeit nicht als berufliche Haupterwerbsquelle ausiben muss, sondern auch Nebentatigkeiten
und ehrenamtliche Aktivititen erfasst werden'’. Durch diese Auslegung wird eine
Ubereinstimmung zum Gehilfenbegriff in §53a StPO erzielt, welcher sich lediglich allgemein auf
.Gehilfen" bezieht."”

6.4 Schweigepflichtenbindung

Eine Befugnis zur Offenbarung von §203 StGB stellt eine Schweigepflichtentbindung durch den
Betroffenen dar, im Falle der hier beschriebenen Auftragsdatenverarbeitung im
Gesundheitswesen also eine Schweigepflichtentbindung durch den Patienten.

Bei einer rechtswirksamen Schweigepflichtentbindung missen aber einige Punkte beachtet
werden. Zu diesen gehoren'®;

- Entbindungen von der Schweigepflicht missen ggfs. nachgewiesen werden und sind
daher vorzugsweise schriftlich einzuholen. Auf jeden Fall sollte das Datum der
Schweigepflichtentbindung festgehalten werden.

- Eine Schweigepflichtentbindung muss auf der freien Entscheidung des Patienten bzw.
der Patientin beruhen, der bzw. die auf die Folgen einer Verweigerung einer Einwilligung
hinzuweisen ist.

- Eine Schweigepflichtentbindung kann mit Wirkung fir die Zukunft widerrufen werden.

- Esist aufzufihren, wer von seiner Schweigepflicht entbunden werden soll. Der Arzt bzw.
die Arzte ist bzw. sind namentlich zu benennen.

- Soweit maoglich sind die Daten konkret in der Erklarung zu anzugeben. Ist dies wegen des
Umfangs der Unterlagen nicht maoglich, so sind diese dennoch prazise abschlieBend zu
beschreiben.

13 Eritzemeyer, in Sobbing:-Dutsourcing, S. 755

!4 Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 114; Neubeck, in: KMR StPO, § 53a Rn. 2ff

*ensdorf L, Mayewegelin C, Mantz R. (2009) Outsourcing unter Wahrung von Privatgeheimniedas mogliche

Hindernis des § 203 Abs. 1 StGB uberwunden wekaan. CR: 688

16 Heghmanns M, Niehaus H. (2008) Outsourcing im Versicherungswesen und der Gehilfenbegriff des 8203 Ill 2 StGB. NStZ:
57ff

" Weidemann in Beck'scher Onli@mmentar StGB (2013) Gleichgestellter Taterkreis des § 203 Abs. 3 StGR4Rn 21
18Unabhé‘mgiges Landeszentrum fir Datenschutz Schlddalgiein. Erklarung zur Entbindung von der Schweigepflicht.

Online, zitiert am 2014.0-03]; Verfuigbar unter https://www.datenschutzzentrum.de/medizin/arztprax/entbind.htm
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- Der Zweck der Offenbarung muss benannt sein.
- Der Empfanger ist namentlich zu benennen.

- Der Erklarung muss zu entnehmen sein, ob eine einmalige oder wiederkehrende
Offenbarung beabsichtigt ist.
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7. Auftragsdatenverarbeitung und Forschung

Die Frage, wie personenbezogene Daten fur Forschungszwecke aus datenschutzrechtlicher
Sicht genutzt werden dirfen, beantworten insbesondere die Forschungsregelungen in den
jeweils geltenden Datenschutzgesetzen'?, z. B. fiir private Stellen §40 in Verbindung mit §29 Abs.
6 S.1 Ziff. 4 BDSG. Die unterschiedlichen landesrechtlichen Regelungen beinhalten
weitestgehend identische Anforderungen'”:

- Forschungsdaten unterliegen einer absoluten Zweckbindung, d. h. durfen fur keinen
anderen Zweck genutzt werden (§40 Abs. 1 BDSG).

- Die Daten sind zum frihestmoglichen Termin zu anonymisieren bzw. pseudonymisieren.

- Referenzlisten sind separat zu fiihren (§40 Abs. 2 BDSG).

- Eine personenbezogene Veroffentlichung kommt nur bei Einwilligung oder Ereignissen
der Zeitgeschichte in Betracht (§40 Abs. 3 BDSG).

- Forschungsprojekte konnen auf Basis einer Verhaltnismafigkeitsprifung auch
personenbezogen durchgefiihrt werden (§28 Abs. 3 Nr. 4, Abs. 6 Nr. 4 BDSG); in diesem
Fall sehen Landesregelungen teilweise Melde- und Genehmigungspflichten vor.

Naturlich gelten auch die nicht-forschungsspezifischen datenschutzrechtlichen Regelungen wie
etwa die Pflicht zur Datenvermeidung/Datensparsamkeit oder zur Auftragsdatenverarbeitung
bzw. die Einschrankungen zu Ubermittlungen von Daten ins Ausland'’,

7.1 Anonymisierung/Pseudonymisierung

In der Forschung werden haufig pseudonymisierte Datensatze verwendet, seltener
anonymisierte Datensatze. Flr die Beantwortung der Frage, ob Daten als pseudonymisiert oder
anonymisiert anzusehen sind, ist nach Meinung der Aufsichtsbehorden .immer das gesamte
(potenzielle) (Zusatz-) Wissen der verantwortlichen Stelle relevant''”: .jedes potenzielle
Zusatzwissen ist relevant, auch wenn dieses nur auf unzulassige Weise erlangt werden kann
und nur bei (grundsétzlich erreichbaren) dritten Stellen vorhanden ist".

Entsprechend den Begriffsbestimmungen in §3 BDSG ist

19Unabhé\ngiges Landeszentruiit Datenschutz Schleswigplstein (2012) Aktuelle Herausforderungen des Datenschutzes
im Bereich der medizinischen Forschung. [Online, zitiert am-20408]; Verfligbar unter
https://www.datenschutzzentrum.de/vortraege/20120328eichertmedizinischeorschung.html
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- (6) Anonymisieren ist das Verandern personenbezogener Daten derart, dass die
Einzelangaben Uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit
einem unverhaltnismafig groBen Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren natirlichen Person zugeordnet werden konnen.

- (ba) Pseudonymisieren ist das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des
Betroffenen auszuschlieBen oder wesentlich zu erschweren.

Sowohl das Anonymisieren wie auch das Pseudonymisieren stellen somit eine Verarbeitung
personenbezogener Daten im Sinne von §3 Abs. 4 BDSG dar. Entsprechend §4 Abs. 1 ist somit
eine Anonymisierung oder Pseudonymisierung nur zulassig, wenn Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat. Die Erlaubnistatbestande des BDSG sowie
der jeweiligen Landesgesetze bzgl. Verarbeitung und Nutzung von personenbezogenen Daten zu
Forschungszwecken konnen eine entsprechende Rechtsgrundlage zur Pseudonymisierung bzw.
Anonymisierung darstellen.

Der Landesbeauftragte fur den Datenschutz Sachsen-Anhalt weist auf seiner Webseite darauf
hin, dass auf der nationalen Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 27. und 28. Marz 2014 in Hamburg beschlossen wurde, medizinischen
Forschungseinrichtungen und -verbunden die neuen generischen Datenschutzkonzepte der TMF
als Basis fiir die konkrete Ausgestaltung von Datenschutzkonzepten zu empfehlen®’. Dieser
Beschluss ist jedoch auf den Webseiten der Datenschutzaufsichtsbehorden, auf denen die
EntschlieBungen der 87. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

dargestellt werden, wie beispielsweise dem BfDI
(http://www.bfdi.bund.de/DE/Entschliessungen/DSBundlaender/DSBundlLaender node.html)
oder beim Landesbeauftragten fur den Datenschutz Rheinland-Pfalz

(https://www.datenschutz.rlp.de/de/ds.php?submenu=grem&typ=dsb), nicht zu finden.

7.2 Rechtsgutachten der TMF

Das vom TMF (Technologie- und Methodenplattform fir die vernetzte medizinische Forschung
e.V.) beauftragte Rechtsgutachten zur Sekundarnutzung medizinischer Behandlungsdaten
kommt zu dem Schluss, dass .eine effektive Pseudonymisierung innerhalb der
Behandlungseinrichtung den Personenbezug der an den Auftragnehmer Ubertragenen
pseudonymen Daten” unter der Voraussetzung, dass die Zuordnung des Pseudonyms zur Person
des Patienten nicht an einen Auftragnehmer weitergegeben, sondern geheim gehalten wird,
ausschlieBt’’. Aus Sicht der Autoren des Rechtsgutachtens fiihrt dies dazu, dass .weder eine
Ubertragung personenbezogener Daten an den Auftragnehmer i.S.d. Datenschutzrechts
stattfindet, welche als Datenubermittlung oder Auftragsdatenverarbeitung zu qualifizieren und
zu rechtfertigen ware, noch ein Offenbaren von Patientengeheimnissen nach §203 StGB"
erfolgt’’. Aus diesem Gedankengang schlieBen die Autoren der Studie, dass damit keine
gesetzliche Grundlage und auch keine Einwilligung oder Schweigepflichtentbindung des
Patienten fur diesen Vorgang erforderlich ist.

0 Landesbeauftragter fiir den Datenschutz Sach&ehalt (2014) Leitfaden zum Datenschutz in medizinischen
Forschungsprojekten. [Online, zitiert am 201@03]; Verflgbar unter http://www.datenschutz.sachsen
anhalt.de/service/sonstigénfos/leitfaden-zum-datenschutzin-medizinischerforschungsprojekten/

ATMF (2014) Sekundéarnutzung medizinischer Behandlungsdaten. Publikation in Vorbereitung

[ Version 1.0 [ Seite22 von 94 [ Stand: 10.12.2014



http://www.bfdi.bund.de/DE/Entschliessungen/DSBundLaender/DSBundLaender_node.html
https://www.datenschutz.rlp.de/de/ds.php?submenu=grem&typ=dsb

Die Autoren des Rechtsgutachtens erkennen aber auch, dass Risiken fir eine Re-ldentifikation
bestehen bleiben, sodass eine Re-ldentifikation nicht ausgeschlossen werden kann. Die Autoren
empfehlen, diese Risiken durch MaBBnahmen zu minimieren, die sich zumindest an den
Vorschriften Uber die Auftragsdatenverarbeitung orientieren, ohne diese jedoch zwingend in
jedem einzelnen Punkt, insbesondere im Hinblick auf die besonderen Restriktionen der
Landeskrankenhausgesetze, vollstandig erfillen zu mussen.

7.3 Forschung und Auftragsdatenverarbeitung

Sowohl flr personenbezogene wie auch fir pseudonymisierte Daten gelten die
datenschutzrechtlichen Regelungen. D. h. der Herr der Daten muss prufen, inwieweit bei einer
Weitergabe dieser Daten eine Funktionslbertragung oder eine Auftragsdatenverarbeitung
vorliegt. Bei einer Funktionsibertragung ist die Einwilligung eines jeden Betroffenen eine
zwingende Voraussetzung zur Datenweitergabe, bei einer Auftragsdatenverarbeitung ist das
Vorliegen eines entsprechenden ADV-Vertrags erforderlich.

8. Vorbedingungen fur einen ADV-Auftrag

Generell gilt, dass der Auftragnehmer unter besonderer Berlcksichtigung der Eignung der von
ihm getroffenen technischen und organisatorischen Mafnahmen zum Schutz der
personenbezogenen bzw. personenbeziehbaren Daten sorgfaltig auszuwahlen ist. Diese
Anforderung ergibt sich, unabhangig davon, dass sie so auch im Gesetz (§11 Abs. 2 BDSG) steht,
schon allein aus der Tatsache, dass es sich bei Gesundheitsdaten um die .besondere Art"
personenbezogener Daten handelt, fir die ein entsprechend hoher Schutzbedarf gilt.

Eine Auswahl kann nur als ,sorgfaltig” getroffen angesehen werden, wenn die Auswahl mit dem
Zweck der Auswahl eines Dienstleisters mit einem angemessenen Datenschutzniveau
auszuwahlen, geschah”. Das Kriterium ,der einzige Anbieter” ist also nicht hinreichend, damit
ein ADV-Vertrag abgeschlossen werden darf.

Allerdings ist die Auswahl des Dienstleisters fur die Wartung von Systemen der Medizintechnik
oder von Systemen der Informationstechnologie in der Regel eingeschrankt. D.h. es steht
ausschlief3lich der Hersteller des jeweiligen Systems fur die Wartung zur Verflgung, da kein
anderer die fur eine Wartung notwendigen Kenntnisse des Systems besitzt. Ist daher eine
Nutzung des Systems ohne Wartung nicht moglich bzw. muss eine Nutzung des Systems ohne
Wartung als potentiell patientengefahrdend eingestuft werden, kann daraus folgen, dass das
System gegen das System eines anderen Herstellers gewechselt werden muss, wenn die
Voraussetzung zum Abschluss eines Wartungsvertrages beim derzeitigen Hersteller nicht
gegeben ist.

In einigen Gesetzen werden Anforderungen gestellt, an deren Erflllung die Vergabe eines
Auftrags an eine Stelle auBerhalb der Einrichtung verknupft ist. D. h., die Verarbeitung von
Patientendaten im Auftrag ist nur zulassig, wenn:

a) sonst Storungen im Betriebsablauf nicht vermieden werden konnen,
b) Teilvorgange der automatischen Datenverarbeitung hierdurch erheblich kostenginstiger
vorgenommen werden konnen,

Zpetr| T. (2014) in Simitis (HrsByndesdatenschutzgesetz. 8. Auflage. Rn 55, 56 zu 8§11
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¢) die fur den Auftraggeber zustdndige Aufsichtsbehdrde vor Auftragsvergabe um Erlaubnis

gebeten wurde oder

d) die fir den Auftraggeber zusténdige Aufsichtsbehdrde vor Auftragsvergabe informiert

wurde.

Hier eine Auflistung, in welchem Bundesland welche Anforderungen gelten:
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StGB

1) Gilt fur Rechenzentren

2) Gilt fur alle Krankenhauser Berlins, jedoch gelten fiir andere Gesundheitseinrichtungen die

Vorgaben des Landesdatenschutzgesetzes nur fur offentliche Auftraggeber
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Hinweis flur Stellen, die dem Sozialgeheimnis unterliegen:

Bzgl. der Informationspflicht der Aufsichtsbehorde ist anzumerken, dass entsprechend §80 Abs.
3 SGB X der Auftraggeber vor der Erteilung einer Verarbeitung von Sozialdaten im Auftrag dies
schriftlich der fur ihn zustandigen Aufsichtsbehorde anzuzeigen hat. Entsprechend 8§80 Abs. b
die .Erhebung, Verarbeitung oder Nutzung von Sozialdaten im Auftrag durch nicht offentliche
Stellen ist nur zulassig, wenn

1) beim Auftraggeber sonst Storungen im Betriebsablauf auftreten kénnen oder

2) die Ubertragenen Arbeiten beim Auftragnehmer erheblich kostengliinstiger besorgt
werden konnen und der Auftrag nicht die Speicherung des gesamten Datenbestandes
des Auftraggebers umfasst. Der Uberwiegende Teil der Speicherung des gesamten
Datenbestandes muss beim Auftraggeber oder beim Auftragnehmer, der eine offentliche
Stelle ist, und die Daten zur weiteren Datenverarbeitung im Auftrag an nichtoffentliche
Auftragnehmer weitergibt, verbleiben.”

Somit sind — abgesehen von der Forderung bzgl. einer Genehmigung durch die fir den
Auftraggeber zustandige Aufsichtsbehorde sowie der Gewahrleistung der aus §203 StGB
resultierenden Schweigeverpflichtung - alle landesrechtlichen Anforderungen auch zu erfiillen,
wenn Sozialdaten verarbeitet werden. Ein Auftraggeber muss diese Anforderungen des SGB X
nur dann nicht beachten, wenn mit absoluter Sicherheit ausgeschlossen werden kann, dass
Sozialdaten verarbeitet werden.
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der Fragen der Auftragsdatenverarbeitung und der Informationspflichten. DStR: 1908-1911

18) Weber M, Voigt P (2011) Internationale Auftragsdatenverarbeitung - Praxisempfehlungen fir
die Auslagerung von IT-Systemen in Drittstaaten mittels Standardvertragsklauseln. ZD: 74ff

9. Zusammenfassung der Anforderungen an den ADV-Vertrag

Unter Beachtung von §11 BDSG, §80 SGB X, den landesrechtlichen sowie kirchlichen
gesetzlichen Regelungen ergeben sich die in den folgenden Abschnitten dargestellten
Anforderungen, die im ADV-Vertrag geregelt werden mussen.

9.1Zu regelnde Vertragsbestandteile

1. Gegenstand und Dauer des Auftrags

2. Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von
Daten, die Art der Daten und der Kreis der Betroffenen

3. Ort der Leistungserbringung

880 SGB X gilunfiir in 835 SGB | genannte Personen/Stellen, welche Sozialdaten im Sinne von 867 Abs. 1 SGB X
BSNI NDBSAGSG 6aASKS | dzOK YFLAGSE ¢gpon a. Sa2yRSNKSAGSY
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Die Landesgesetze fur Krankenhauser schreiben in der Regel vor, dass die
Leistungserbringung durch den Auftragnehmer in der Regel beim Auftraggeber zu
erfolgen hat, bzw. in einem anderen Krankenhaus erfolgen muss. Im Einzelnen gilt:

Baden-Wiurttemberg

Entsprechend §48 Abs. 1 LKHG Baden-Wirttemberg sind Patientendaten im
Krankenhaus oder im Auftrag des Krankenhauses durch ein anderes Krankenhaus
zu verarbeiten. AuBlerhalb eines Krankenhauses durfen Patientendaten nur
verarbeitet werden, wenn die Anforderungen aus 8§48 Abs. 1 LKHG Baden-
Wirttemberg erfillt sind. Hierzu gehort u.a., dass der Auftragnehmer seinen
Mitarbeitern eine §203 StGB entsprechende Schweigepflicht auferlegt. Weiterhin
mussen sich die Patientendaten zu jedem Zeitpunkt im ausschlieBlichen Gewahrsam
des Krankenhauses, in dessen Auftrag sie verarbeitet werden, befinden.

Bayern

Gemall Art. 27 Abs. 4 S. 6 BayKrG darf sich ein Krankenhaus zur ,Verarbeitung oder
Mikroverfilmung von Patientendaten, die nicht zur verwaltungsmafiiigen Abwicklung
der Behandlung der Patienten erforderlich sind” nur anderer Krankenhauser
bedienen.

Berlin

Entsprechend §24 Abs. 7 LKG Berlin gilt, dass Patientendaten ,grundsatzlich im
Krankenhaus oder im Auftrag durch ein anderes Krankenhaus zu verarbeiten” sind.
Andere Stellen, d. h. Stellen, die selbst kein Krankenhaus sind, durfen Patientendaten
im Auftrag eines Krankenhauses nur verarbeiten, wenn durch technische
SchutzmaBBnahmen gewahrleistet ist, dass der Auftragnehmer keine Moglichkeit hat,
beim Zugriff auf Patientendaten den Personenbezug herzustellen.

Brandenburg
In Brandenburg gibt es keine datenschutzrechtliche Spezialgesetzgebung bzgl.
Datenverarbeitung im Auftrag fur Krankenhauser.

Bremen

Laut §10 Abs. 1 BremKHDSG sind Patientendaten grundsatzlich im Krankenhaus zu
verarbeiten. Jedoch ist eine Verarbeitung im Auftrag zulassig, .wenn die Wahrung
der Datenschutzbestimmungen dieses Gesetzes bei der verarbeitenden Stelle
sichergestellt ist und diese sich insoweit der Kontrolle des Landesbeauftragten fur
den Datenschutz unterwirft”.

Hamburg

Gemall §9 Abs. 1 HmbKHG darf ein Krankenhaus eine Stelle auBerhalb des
Krankenhauses mit der Speicherung und der weiteren Verarbeitung von
Patientendaten beauftragen.

Hessen

Das Hessische Krankenhausgesetz hat keine spezialgesetzliche Regelung bzgl.
Datenverarbeitung im Auftrag, verweist in 8§12 Abs. 1 HKHG aber auf die
Bestimmungen des Hessischen Datenschutzgesetzes. §4 HDSG regelt die
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Verarbeitung personenbezogener Daten im Auftrag und gemafB §4 Abs. 2 S. 5 HDSG
darf an nicht-offentliche Stellen ein Auftrag nur vergeben werden, wenn ,weder
gesetzliche Regelungen (ber Berufs- oder besondere Amtsgeheimnisse noch
uberwiegende schutzwlrdige Belange entgegenstehen”.

Mecklenburg-Vorpommern

Laut §39 LKHG M-V darf ein Krankenhaus eine Verarbeitung von Patientendaten

einem Auftragnehmer nur dann Ubertragen, wenn

- Storungen im Betriebsablauf sonst nicht vermieden werden konnen,

- die Datenverarbeitung dadurch erheblich kostenglinstiger gestaltet werden kann
oder

- das Krankenhaus seinen Betrieb einstellt.

Ist eine Verarbeitung unter diesen Bedingungen jedoch erlaubt, existieren keine

Bestimmungen bzgl. des Ortes der Datenverarbeitung, jedoch eine zeitliche. Es gilt

die Bestimmung, dass eine uber drei Monate hinausgehende Speicherung von

Patientendaten durch einen Auftragnehmer auBlerhalb des Krankenhauses nur

zulassig ist, ,wenn die Patientendaten auf getrennten Datentragern gespeichert sind,

die der Auftragnehmer flir den Krankenhaustrager verwahrt”.

Niedersachsen
In Niedersachsen gibt es keine datenschutzrechtliche Spezialgesetzgebung bzgl.
Datenverarbeitung im Auftrag fur Krankenhauser.

Nordrhein-Westfalen

Gemall §7 Abs. 1 Gesundheitsdatenschutzgesetz NRW sind Patientendaten
.grundséatzlich in der Einrichtung oder offentlichen Stelle zu verarbeiten”.
Entsprechend §7 Abs. 2 GDSG NW ist eine ,Verarbeitung von Patientendaten im
Auftrag ist nur zuldssig, wenn sonst Storungen im Betriebsablauf nicht vermieden
oder Teilvorgange der automatischen Datenverarbeitung hierdurch erheblich
kostengunstiger vorgenommen werden konnen”, jedoch muss sich der Auftraggeber
vor Auftragsvergabe beim Auftragnehmer vergewissern, dass ,.die Wahrung der
Datenschutzbestimmungen dieses Gesetzes und der arztlichen Schweigepflicht
sichergestellt ist”.

Rheinland-Pfalz

Laut §36 Abs. 9 LKG Rheinland-Pfalz darf sich ein Krankenhaus ,zur Verarbeitung
von Patientendaten anderer Personen oder Stellen bedienen, wenn die Einhaltung
der Datenschutzbestimmungen dieses Gesetzes sowie eine §203 StGB
entsprechende Schweigepflicht bei der Auftragnehmerin oder beim Auftragnehmer
sichergestellt ist” und die zustandige Behorde der Auftragserteilung zustimmte. Bzgl.
der ortlichen Verarbeitung gibt es keine weitergehenden Vorgaben.

Saarland

Entsprechend §13 Abs. 7 Saarlandisches Krankenhausgesetz darf ein Krankenhaus
Patientendaten von Personen und Stellen auBBerhalb des Krankenhauses im Auftrag
nur verarbeiten lassen, ,wenn anders Storungen im Betriebsablauf nicht vermieden
oder Teilvorgange der Datenverarbeitung hierdurch kostengliinstiger besorgt werden
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konnen”. Bzgl. des Ortes der Leistungserbringung finden sich im Saarlandischen
Krankenhausgesetz keine weiteren Vorgaben.

Sachsen

833 Abs. 10 SachsKHG fordert, dass sich ein Krankenhaus zur Verarbeitung von
Patientendaten anderer Personen oder Stellen nur bedienen darf, ,wenn
sichergestellt ist, dass diese die Datenschutzbestimmungen dieses Gesetzes und die
§203 Strafgesetzbuch entsprechende Schweigepflicht einhalten” und die zustandige
Behorde der Auftragserteilung zustimmte. Weitergehende Bestimmungen bzgl. des
Ortes der Leistungserbring finden sich im SachsKHG nicht.

Sachsen-Anhalt
In Sachsen-Anhalt gibt es keine datenschutzrechtliche Spezialgesetzgebung bzgl.
Datenverarbeitung im Auftrag fur Krankenhauser.

Schleswig-Holstein
In Schleswig-Holstein gibt es keine datenschutzrechtliche Spezialgesetzgebung bzgl.
Datenverarbeitung im Auftrag fur Krankenhauser.

Thiringen

827b des Thiringer Krankenhausgesetz (ThirKHG) enthalt die Vorschriften fir eine

Datenverarbeitung im Auftrag. DemgemaB (§27b Abs.1 ThirKHG) sind

Patientendaten  grundsatzlich im Krankenhaus zu  verarbeiten. Eine

Auftragsdatenverarbeitung ist nur zulassig, wenn:

- ,sonst Storungen im Betriebsablauf nicht vermieden oder Teilvorgange der

automatischen Datenverarbeitung hierdurch erheblich kostenglnstiger
vorgenommen werden konnen,

- die Einhaltung der Datenschutzbestimmungen dieses Gesetzes sowie eine
den Voraussetzungen des §203 des Strafgesetzbuchs entsprechende
Schweigepflicht beim Auftragnehmer sichergestellt ist und

- der Auftraggeber der Aufsichtsbehorde nach §32 Abs. 2 rechtzeitig vor
Auftragserteilung Art, Umfang und die technischen und organisatorischen
MaflBnahmen der beabsichtigten Datenverarbeitung im Auftrag schriftlich
angezeigt hat”.

Weitergehende Anforderungen bzgl. des Ortes der Leistungserbringung finden sich
im Gesetz nicht.

4. Die zu treffenden technischen und organisatorischen Maf3nahmen

a. Anlage zu §9 BDSG bzw. §78 SGB X: MaBhahmen um
- Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen Daten
verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),
- zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
konnen (Zugangskontrolle),
- zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen konnen, und dass Daten bei der Verarbeitung, Nutzung und nach
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der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen (Zugriffskontrolle),

zu gewahrleisten, dass Daten bei der elektronischen Ubertragung oder wahrend
ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden konnen, und dass Uuberprift und
festgestellt werden kann, an welche Stellen eine Ubermittlung von Daten durch
Einrichtungen zur Datenlbertragung vorgesehen ist (Weitergabekontrolle),

zu gewahrleisten, dass nachtraglich tUberprift und festgestellt werden kann, ob
und von wem Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind (Eingabekontrolle),

zu gewahrleisten, dass Daten, die im Auftrag erhoben, verarbeitet oder genutzt
werden, nur entsprechend den Weisungen des Auftraggebers erhoben,
verarbeitet oder genutzt werden konnen (Auftragskontrolle),

zu gewabhrleisten, dass Daten gegen zufallige Zerstorung oder Verlust geschutzt
sind (Verfiigbarkeitskontrolle),

zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden konnen.

Berlin

Protokollierungspflicht

5. Die Berichtigung, Loschung und Sperrung von Daten

6. Die bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm vorzunehmenden

Kontrollen

Berlin
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