Achtung: Dies ist nur ein Beispiel und in keiner Form fiir den Einsatz in einer realen Vertragsbeziehung vorgesehen!

Beispiel fiir einen Einsatz des Muster-
ADV-Vertrages

Einfithrung

Am Beispiel eines EVB-IT-Vertrages fir die Dienstleistung ,, Wartung/Fernwartung” wird
dargestellt, wie anhand des Muster-ADV-Vertrages durch individuelle Anpassung ein ADV-
Vertrag aussehen konnte.

Abgrenzung

Dies ist nur ein Beispiel und ist nicht dazu geeignet, 1:1 in der Praxis eingesetzt zu werden.

Beschreibung des Beispiel-Szenarios

Das Krankenhaus ,Frohliche Himmelspforte” setzt das Krankenhausinformationssystem (KIS)
yhealth club” des Herstellers ,,Health Software Shop“ (HSS) ein. Die Anschaffung erfolgte
mittels eines EVB-IT Vertrages. Auch die Software wurde vertraglich tGber einen
entsprechenden Vertrag (EVB—IT Pflege S) vereinbart.
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Vertrag liber die Pflege von Standardsoftware
Vertragsnummer/Kennung Auftraggeber 2014-0815
Vertragsnummer/Kennung Auftragnehmer 2014-4711

EVB-IT Pflegevertrag S
Zwischen dem Krankenhaus ,,Frohliche Himmelspforte”

- im Folgenden ,Auftraggeber” genannt -
und
dem Hersteller ,,Health Software Shop“ (HSS)

- im Folgenden , Auftragnehmer” genannt -

wird folgender Vertrag geschlossen:

1 Vertragsgegenstand und Vergiitung
1.1 Vertragsgegenstand ist die Pflege von Standardsoftware* gemafs Nummer 3.
1.2 Fir alle in diesem Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung.
13 Die Leistungen des Auftragnehmers werden
gegen eine monatliche Pauschale gemaR Nummer 6.1.1 in Hohe von 666,66 €

[J gegen eine abweichende monatliche Pauschale gemaR Nummer 6.1.2 fur die dort
vereinbarten Zeitraume

[ gegen eine einmalige Pauschale gemaR Nummer 6.1.1 in Hohe von
[ gegen eine Vergtitung nach Aufwand gemalR Nummer 6.2.1

zuziglich der zum Zeitpunkt der Leistungserbringung giiltigen Umsatzsteuer vergitet.

2 Vertragsbestandteile
2.1 Es gelten nacheinander als Vertragsbestandteile:

— Dieser Vertrag (Seite 1 bis xxx) einschlieRlich der Anlage(n) Nr.

— Ergdnzende Vertragsbedingungen fir die Pflege von Standardsoftware* (EVB-IT
Pflege S) in der bei Vertragsschluss geltenden Fassung einschlieBlich der Muster 1
und 2

— Verdingungsordnung fiir Leistungen — ausgenommen Bauleistungen — Teil B
(VOL/B) in der bei Vertragsschluss geltenden Fassung.

— Allgemeine Einkaufsbedingungen des Auftraggebers

— Auftragsdatenverarbeitungsvertrag vom

EVB-IT Pflege S und VOL/B liegen beim Auftraggeber zur Einsichtnahme bereit, desgleichen
die allgemeinen Einkaufsbedingungen und das fiir Wartung giiltige Service Level Agreement.

2.2 Weitere Geschaftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts
anderes vereinbart ist.

3 Art und Umfang der Pflegeleistungen
Der Auftragnehmer erbringt flr den Auftraggeber die folgenden Pflegeleistungen:

3.1 Pflegeleistungen zur Mangelbehebung
3.11 Basispflegeleistung

Bereitstellung verfiigbarer Umgehungen*, Patches* und Updates* .
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O

Auf Anforderung des Auftraggebers innerhalb der Reaktionszeit™® .
Unverziglich sobald verfligbar.

Art der Lieferung:

Postalischer Versand; Datentrager:

Elektronische Zustellung; Adresse:

Bereitstellung im Internet zum Download; Adresse:
Zusatzliche Unterstiitzungsleistung flr die Basispflegeleistung

Unterstlitzung des Auftraggebers bei der Umsetzung einer Umgehung*
bzw. der Installation von Patches* und Updates* .

Art der Leistungserbringung der zusatzlichen Unterstitzungsleistung:

Die Leistung wird als Teleservice* gemaR Anlage Nr.
(Teleservicevereinbarung)

erbracht.

O Die Leistung wird als Vor-Ort-Service* erbracht. Adresse: (ggf.
Rechner)

O Sonstige Art der Leistungserbringung gemaR Anlage Nr.
3.1.2 0O Additive Pflegeleistungen (Mangelbehebung) gegen Vergitung nach Aufwand
3.2 Lieferung von Upgrades*, Releases*/Versionen*
3.21 Upgrade*-Service

Bereitstellung verflgbarer Upgrades* ohne Verpflichtung bezlglich Haufigkeit
und Umfang.

O Auf Anforderung des Auftraggebers innerhalb der Reaktionszeit™ .
Unverziglich sobald verfligbar.

Art der Lieferung:

Postalischer Versand; Datentrager:

Elektronische Zustellung; Adresse:

Bereitstellung im Internet zum Download; Adresse:
3.2.2 Release*-/Versions*-Service
O Bereitstellung verfligbarer Releases*/Versionen* ohne Verpflichtung

beziglich Haufigkeit und Umfang.
O Auf Anforderung des Auftraggebers innerhalb der Reaktionszeit™® .
Unverziglich sobald verfiigbar.

Art der Lieferung:

Postalischer Versand; Datentrager:

Elektronische Zustellung; Adresse:

Bereitstellung im Internet zum Download; Adresse:

3.3 Umsetzungs- und Installationsleistungen

Umsetzung von Umgehungen® und Installation® von Patches* und Updates*
gemaR der in Nummer 3.1.1 vereinbarten Basispflegeleistung.
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3.4
34.1

3.4.2

Installation von Upgrades*, Releases*/Versionen* gemal Nummer 3.2.
Art der Installation:

Die Leistung wird als Teleservice* gemaR Anlage Nr.
(Teleservicevereinbarung) erbracht.

O Die Leistung wird als Vor-Ort-Service* erbracht; Adresse:  (ggf.
Rechner)

O Sonstige Art der Leistungserbringung gemafd Anlage Nr.
Weitere Pflegeleistungen
Informationsservice

Unverzigliche Bereitstellung verfiigbarer Informationen iber bekannt gemachte
Programmkorrekturen® durch:

Postalischer Versand; Datentrager:
Elektronische Zustellung; Adresse:

Bereitstellung im Internet zum Download; Adresse:

Hotline-Service gemaR Anlage Nr. wahrend der vereinbarten

Servicezeiten*.

3.4.3

4

6
6.1

6.1.1

O Sonstige Pflegeleistungen gemaRk Anlage Nr.

Erginzende Beschreibung der Pflegeleistung

Die Beschreibung der Pflegeleistung ergibt sich ergdanzend aus

folgenden Teilen des Angebotes des Auftragnehmers vom 02.02.2014
folgenden Teilen der Leistungsbeschreibung des Auftraggebers vom ...
O folgenden weiteren Dokumenten

Es gelten die Dokumente in

obiger Reihenfolge
O folgender Reihenfolge:

Nutzungsrechte* des Auftraggebers und Bearbeitungsrechte durch Dritte*
Die Standardsoftware* gemaR Nr. 6.1.1 Ifd. Nr.  darf zeitlich und
mengenmalig unbeschrankt genutzt werden.

O Die Standardsoftware* gemaf Nr. 6.2.1 Ifd. Nr.  darfbiszu  -fach genutzt
werden.

O Sonstige Angaben zum Nutzungsrecht* des Auftraggebers und/oder
Bearbeitungsrechte durch Dritte* gemal Anlage Nr.

Das Nutzungsrecht an der Standardsoftware* gemaf Nr. 6.1.1 Ifd. Nr.  gilt
fir Tochter- und Beteiligungsgesellschaften des Auftraggebers und seinen
Rechtsnachfolgern.

Standardsoftware* und Vergiitung
Pflege gegen pauschale Verglitung

Produkte, Leistungsdauer, Pauschale
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Lfd. Produktbezeichnung und -beschreibung Anzahl/: Pflege- | MVD Leistungsdauer Monatliche Einmalige
Nr. Release-/Versions-Nr. Lizenz- | leistung in Pauschale Pauschale
Produkt-Nr. art gemal netto netto
Nummer
3_
Mona- | Beginn Ende Einzel- Summe | Einzel- | Summe
ten preis Preis preis Preis
1 2 3 4 5 6 7 8 9 10 11
Vo PR S NI |
MVD = Mindestvertragsdauer*, gerechnet ab vereinbartem Beginn der Leistungsdauer. monatlich einmalig

6.1.2 Abweichende monatliche Pauschale ab Beginn der Leistungsdauer

Lfd. Nr. Ende des von Nummer 6.1.1 abweichende Abweichend vom monatlichen Gesamtpreis gemal
gemal Zeitraumes der monatliche Pauschale Nummer 6.1.1 ergeben sich fur folgende Zeitraume
Nummer | abweichenden netto nachstehende monatliche Gesamtpreise
6.1.1, Vergutung Einzelpreis Summe von bis Gesamtpreis
Spalte 1 Preis (netto)
1 2 3 4 5 6 7

Zwischen folgenden Produkten aus Nummer 6.1.1 besteht ein funktionaler Zusammenhang
(ziffer 7.3 Absatz 4 EVB-IT Pflege S):

6.1.3 Rechnungsstellung bei pauschaler Verglitung
Die Rechnungsstellung erfolgt
O monatlich (zahlbar bis zum 15. eines jeden Monats)
O guartalsweise (zahlbar bis zum 15. des zweiten Quartalmonats)
jahrlich (zahlbar bis zum 15. Januar)
O einmalig zum

O

6.1.4 Reaktionszeit*, Servicezeiten*
6.1.4.11 Reaktionszeit* (abweichend von Ziffer 1.7 EVB-IT Pflege S)
O Es wird folgende Reaktionszeit* vereinbart:

Die Pflegeleistungen beginnen, gerechnet vom Zugang der Stérungsmeldung
an, innerhalb von 4 Stunden wihrend der vereinbarten Servicezeiten*.

Andere Vereinbarungen zur Reaktionszeit* gemaR Anlage Nr.
Service Level Agreement.
6.1.4.2 Servicezeiten*
Es werden folgende Servicezeiten* vereinbart:

bis von bis Uhr.

bis von bis Uhr.
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von bis Uhr.
Flr Feiertage gilt O Die o.a. Zeiten gelten nicht an Feiertagen am Erfillungsort.
O
Weitergehende Vereinbarungen zu den Reaktions*- und Servicezeiten*

gemaR Anlage Nr.

Service Level Agreement
6.2 Pflegeleistung gegen Vergltung nach Aufwand
6.2.1 Produkte, Leistungsdauer, Verglitung

Lfd. Produktbezeichnung und -beschreibung Anzahl iPflege- Leistungsdauer Preis je Preis je
Nr. Release-/Versions-Nr. / leistung Stunde Stunde
Produkt-Nr. Lizenz- igemaR netto netto
art  iNummer gem. Nummer { gem. Nummer
3. 6.2.2.1 6.2.2.2
Beginn Ende
1 2 3 4 5 6 7 8
6.2.2 Zeiten der Leistungserbringung bei Vergiitung nach Aufwand
Die Leistungen des Auftragnehmers werden erbracht
6.2.2.1 wahrend der Ublichen Geschaftszeiten des Auftragnehmers an Werktagen
(auBer an Samstagen)
bis von bis Uhr.
6.2.2.2 wahrend sonstiger Zeiten
bis von bis Uhr.
an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Uhr.

6.2.3 Weitere Verglitungsregelungen
6.2.3.1 Reisezeiten

Reisezeiten werden nicht gesondert vergitet.
O Reisezeiten werden verglitet gemaR Anlage Nr.
6.2.3.2 Reisekosten* und Nebenkosten*
Reisekosten* und Nebenkosten* werden nicht gesondert vergiitet.
O Reisekosten und Nebenkosten* werden vergiitet gemal Anlage Nr.

6.2.4 Reaktionszeit*, Servicezeiten*
6.2.4.11 Reaktionszeit* (abweichend von Ziffer 1.7 EVB-IT Pflege S)

O Es wird folgende Reaktionszeit* vereinbart:
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Die Pflegeleistungen beginnen, gerechnet vom Zugang der Stérungsmeldung
an, innerhalb von  Stunden wahrend der vereinbarten Servicezeiten*.

Andere Vereinbarungen zur Reaktionszeit* gemaR Anlage Nr.
Service Level Agreement
6.2.4.2 Servicezeiten*

Es werden folgende Servicezeiten* vereinbart

bis von bis Uhr.
‘Ur Feiertage gilt O Die o. a. Zeiten gelten nicht an Feiertagen am Erflllungsort.
[l
Weitergehende Vereinbarungen zu den Reaktions*- und Servicezeiten*

gemaR Anlage Nr.
Service Level Agreement
6.2.5 Vorhaltepauschale
Das Vorhalten von Personal und Material wird nicht gesondert vergitet.

O Das Vorhalten von Personal und Material wird in Form einer Pauschale
zusatzlich vergitet gemaR Anlage Nr.

7 Vergiitungsvorbehalt
Es wird ein Vergltungsvorbehalt

0 auf die monatliche Pauschale vereinbart

0 gemaR Ziffer 6.3 EVB-IT Pflege S.

0 anderweitige Regelung gemald Ziffer 6.3 EVB-IT Pflege S.
0 auf die Stundenverrechnungssatze nach Aufwand vereinbart

0 gemaR Ziffer 6.3 EVB-IT Pflege S.

0 anderweitige Regelung gemal Ziffer 6.3 EVB-IT Pflege

8 Storungsmeldung

8.1  Adresse fur Stérungsmeldung
Die Storungsmeldung erfolgt auf einem Formular entsprechend Muster 1 zu EVB-IT
Pflege S — Storungsmeldeformular —an:

Name/Firma:

Organisationseinheit/Abteilung:

Postanschrift:

Telefon:

Fax:

E-Mail:

XXKXX

Web-Adresse:

8.2 Annahme der Stérungsmeldung

Die Storungsmeldung wird wahrend der in den Nummern 6.1.4.2 bzw. 6.2.4.2
vereinbarten Zeiten angenommen.

O Zusatzlich werden Stérungsmeldungen wahrend folgenden Zeiten
angenommen:
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9 Erfiillungsort
Soweit nicht an anderer Stelle fiir einzelne Leistungen bereits vereinbart:

Himmelshafen, Sitz des Auftraggebers

10 Verantwortlicher Ansprechpartner
des Auftraggebers: Frau Himmelszorn, Dezernent fir Informations- und Kommunikationstechnik

des Auftragnehmers: Herr Gottesblitz, Vertriebsleiter Europa

11 Mitwirkungsleistungen des Auftraggebers
O Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal,
Technik, Dokumente) werden vereinbart:

12 Schlichtungsverfahren
O Die Anrufung folgender Schlichtungsstelle wird vereinbart:

13 Kiindigung (abweichend von Ziffer 4.1 EVB-IT Pflege S)
O Es wird eine Kiindigungsfrist von Monaten vereinbart.

14  Versicherung
Der Auftragnehmer weist nach, dass die Haftungshdochstsummen gemaR Ziffer
10.2.1 EVB-IT Pflege S durch eine Versicherung abgedeckt sind, die im Rahmen und
Umfang einer marktiiblichen deutschen Industriehaftpflichtversicherung oder einer
vergleichbaren Versicherung aus einem Mitgliedsstaat der EU entspricht.

15 Sonstige Vereinbarungen
— Der Gerichtsstand ist Himmelshafen.
— Samtliche Leistungen werden nach dem Stand der Technik bei
Leistungserbringung erbracht.
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Auftragsdatenverarbeitungs-Vertrag (ADV-Vertrag)

Praambel

Die Vertragsparteien sind sich darliber einig, dass in diesem
Auftragsdatenverarbeitungsvertrag (,ADV-Vertrag”) nur datenschutzrechtliche Regelungen
zur Auftragsdatenverarbeitung getroffen werden. Gleichwohl gelten bei der Verarbeitung
von Patientendaten die strafrechtlichen Bestimmungen, die aus §203 StGB resultieren. Die
Verantwortung fur die Wahrung der arztlichen Schweigepflicht obliegt dem Auftraggeber, da
diese Verantwortung ebenso wenig wie die datenschutzrechtliche Verantwortung vom
Auftraggeber an den Auftragnehmer delegiert werden kann. Der Auftragnehmer sichert dem
Auftraggeber zu, dass er bei der Verpflichtung des von ihm eingesetzten Personals auf das
Datengeheimnis auf die hohe Schutzwiirdigkeit von Patientendaten sowie auf die eventuell
aus dem Gesetz gegen den unlauteren Wettbewerb resultierenden strafrechtlichen Folgen
einer unbefugten Offenbarung hinweist.

Dieser ADV-Vertrag konkretisiert die datenschutzrechtlichen Verpflichtungen der
Vertragsparteien, die sich aus der im Vertrag ,EVB-IT Pflegevertrag S“ (im folgenden
Hauptvertrag genannt) beschriebenen Auftragsdatenverarbeitung ergeben. Die
beschriebenen Verpflichtungen finden Anwendung auf alle Tatigkeiten, die mit dem
Hauptvertrag in Zusammenhang stehen und bei denen Mitarbeiterinnen und Mitarbeiter des
Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit personenbezogenen
Daten des Auftraggebers in Berlihrung kommen kdnnen.

§1 Definitionen

Es gelten die Begriffsbestimmungen entsprechend §2 und §3 BDSG, §2 UWG und §2 TMG
sowie Landesdatenschutzgesetz NRW und das Gesundheitsdatenschutzgesetz NRW. Sollten
in den Paragraphen sich widersprechende Darstellungen finden, gelten die Definitionen in
der Reihenfolge BDSG, UWG und TMG. Weiterhin gelten folgende Begriffsbestimmungen:

(1) Datenverarbeitung im Auftrag

Datenverarbeitung im Auftrag ist die Speicherung, Veridnderung, Ubermittlung, Sperrung
oder Loschung personenbezogener Daten durch den Auftragnehmer im Auftrag des
Auftraggebers.

(2) Weisung
Weisung ist die auf einen bestimmten datenschutzmaRigen Umgang (zum Beispiel
Anonymisierung, Sperrung, Loschung, Herausgabe) des Auftragnehmers mit
personenbezogenen Daten gerichtete schriftliche Anordnung des Auftraggebers. Die
Weisungen werden anfanglich durch einen Hauptvertrag festgelegt und kénnen vom
Auftraggeber danach in schriftlicher Form durch einzelne Weisungen gedndert, erganzt
oder ersetzt werden (Einzelweisung).

§ 2 Gegenstand, Verantwortlichkeit und Dauer des Auftrags

§2.1 Gegenstand des Auftrags

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst Tatigkeiten, die im Hauptvertrag und in der darin enthaltenen
Leistungsbeschreibung konkretisiert sind. Im Einzelnen sind insbesondere folgende Daten
Bestandteil der Datenverarbeitung:
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Art der Daten Zweck der Kreis der Betroffenen
Datenerhebung,
-verarbeitung oder -
nutzung
SAP, Krankenhaus- Unterstiitzung des Personenstammdaten
Verwaltungssoftware Auftraggebers bei der

Betreuung des
eingesetzten SAP-Systems

Internetdaten (E-Mail) Wartung des vom Kommunikationsdaten
Auftraggeber eingesetzten | Personaldaten
Mailservers

Internetdaten (z.B. WWW, FTP, | Betreuung der vom Kommunikationsdaten

E-Mail) Auftraggeber eingesetzten | Personaldaten
Firewall

Daten aus dem Wartung des eingesetzten | Patientendaten

Krankenhausinformationssystem | k|s

§2.2 Verantwortlichkeit

(1) Der Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fiir die RechtmaRigkeit der
Datenweitergabe an den Auftragnehmer sowie fiir die RechtmaRigkeit der
Datenverarbeitung allein verantwortlich (,,verantwortliche Stelle“ im Sinne des § 3 Abs.
7 BDSG).

(2) Aufgrund dieser Verantwortlichkeit kann der Auftraggeber auch wahrend der Laufzeit
des Vertrages und nach Beendigung des Vertrages die Berichtigung, Loschung, Sperrung
und Herausgabe von Daten verlangen.

(3) Die Inhalte dieses ADV-Vertrages gelten entsprechend, wenn die Prifung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen im Auftrag
vorgenommen wird und dabei ein Zugriff auf personenbezogene Daten nicht
ausgeschlossen werden kann.

§2.3 Dauer des Auftrags

(1) Die Laufzeit dieses ADV-Vertrages richtet sich nach der Laufzeit des Hauptvertrags,
sofern sich aus den Bestimmungen dieses ADV-Vertrages nicht dartiber hinausgehende
Verpflichtungen ergeben.

(2) Esist den Vertragspartnern bewusst, dass ohne Vorliegen eines giiltigen ADV-Vertrages
keine Auftragsdatenverarbeitung durchgefiihrt werden darf.

(3) Das Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt unberthrt. Kiindigungen
bedirfen zu ihrer Wirksamkeit der Schriftform

§2.4 Weisungsbefugnis des Auftraggebers

1. Der Umgang mit den Daten erfolgt ausschlielRlich im Rahmen der getroffenen
Vereinbarungen und nach Weisung des Auftraggebers. Der Auftraggeber behalt sich im
Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes
Weisungsrecht Giber Art, Umfang und Verfahren der Datenverarbeitung vor, das er durch
Einzelweisungen konkretisieren kann.
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2.

Anderungen des Verarbeitungsgegenstandes und Verfahrensidnderungen sind
gemeinsam abzustimmen und zu dokumentieren.

Mindliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in
Textform) bestatigen. Der Auftragnehmer notiert sich Datum, Uhrzeit und Person,
welche die miindliche Weisung erteilte sowie den Grund, warum keine schriftliche
Beauftragung erfolgen konnte.

2.5 Leistungsort

1.
2.

Der Auftragnehmer wird die vertraglichen Leistungen in Deutschland erbringen.

Wenn der Auftragnehmer die geschuldeten Leistungen ganz oder teilweise von einem
anderen Standort im Ausland erbringen mochte, wird der Auftragnehmer die schriftliche
Bestatigung durch den Auftraggeber einholen.

Entsprechendes gilt fiir jeglichen Zugriff bzw. jegliche Sicht auf die Daten durch den
Auftragnehmer, z. B. im Rahmen von internen Kontrollen oder zu Zwecken der
Entwicklung, der Durchfiihrung von Tests, der Administration oder der Wartung.

Sofern die Datenverarbeitung nach dieser Vereinbarung und den gesetzlichen Vorgaben
zur Verarbeitung personenbezogener Daten im Auftrag bzw. zur Ubermittlung
personenbezogener Daten in das Ausland zuldssig aulRerhalb Deutschlands erbracht
werden darf, wird der Auftragnehmer fiir die Einhaltung und Umsetzung der gesetzlichen
Erfordernisse zur Sicherstellung eines adaquaten Datenschutzniveaus bei
Standortverlagerungen und bei grenziiberschreitendem Datenverkehr Sorge tragen.

§ 3 Pflichten des Auftragnehmers

(1)
(2)

Der Auftragnehmer darf Daten nur im Rahmen des Auftrages und der Weisungen des
Auftraggebers erheben, verarbeiten oder nutzen.
Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes
gerecht wird. Er wird technische und organisatorische MaBnahmen zur angemessenen
Sicherung der Daten des Auftraggebers vor Missbrauch und Verlust treffen, die den
Forderungen der entsprechenden datenschutzrechtlichen Bestimmungen (Bundesrecht,
Landesrecht sowie ggfs. Kirchenrecht) entsprechen. Dies beinhaltet insbesondere die
Umsetzung der technischen und organisatorischen Mallnahmen entsprechend §9 BDSG
sowie §78a SGB X hinsichtlich der

a) Organisationskontrolle,

b) Zutrittskontrolle,

c) Zugangskontrolle,

d) < Zugriffskontrolle,

e) Weitergabekontrolle,

f)  Auftragskontrolle,

g) Verfligbarkeitskontrolle sowie des

h) Trennungsgebots.
Eine MaRnahme nach b bis d ist insbesondere die Verwendung von dem Stand der
Technik entsprechenden Verschliisselungsverfahren.

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative addquate MalRnahmen umzusetzen. Dabei muss sichergestellt sein, dass das
vertraglich vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche
Anderungen sind zu dokumentieren.
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Eine Darstellung dieser technischen und organisatorischen MaRnahmen wird Anhang zu
diesem Vertrag.

(3) Der Auftragnehmer stellt auf Anforderung dem Auftraggeber die fiir die Ubersicht nach §

4g Abs. 2 S. 1 BDSG notwendigen Angaben zur Verfiigung.

(4) Die Wahrung des Datengeheimnisses entsprechend § 5 BDSG sowie §88 TKG muss vom

(5)

(6)

(7)

(8)

(9)

Auftragnehmer gewahrleistet werden. Dazu muss der Auftragnehmer alle Personen, die
auftragsgemal auf personenbezogene Daten des Auftraggebers zugreifen konnen, auf
das Datengeheimnis verpflichten und tber die sich aus diesem Auftrag ergebenden
besonderen Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung
belehren. Weiterhin sind alle Personen des Auftragnehmers bzgl. der Pflichten zur
Wahrung von Geschéfts- und Betriebsgeheimnissen des Auftraggebers zu verpflichten
und mussen auf §17 UWG hingewiesen werden. Weiterhin miissen die vom
Auftragnehmer eingesetzten Personen darauf hingewiesen werden, dass das
Datengeheimnis auch nach Beendigung der Tatigkeit fortbesteht.

Eine gesetzliche Offenbarungspflicht des Auftragnehmers bleibt hiervon unberihrt.

Der Auftragnehmer bestellt einen Datenschutzbeauftragten, der seine Tatigkeit gemal
§§ 4f bis 4g BDSG ausuibt. Als Datenschutzbeauftragter ist beim Auftragnehmer ...
bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich
mitzuteilen.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich bei Verstof3en des
Auftragnehmers oder der bei ihm im Rahmen des Auftrags beschaftigten Personen gegen
Vorschriften zum Schutz personenbezogener Daten des Auftraggebers oder die im
Vertrag getroffenen Festlegungen. Er trifft die erforderlichen MaBnahmen zur Sicherung
der Daten und zur Minderung moglicher nachteiliger Folgen der Betroffenen und spricht
sich hierzu unverziglich mit dem Auftraggeber ab. Der Auftragnehmer unterstiitzt den
Auftraggeber bei der Erfiillung der Informationspflichten nach § 42a BDSG.

Uberlassene Datentriger sowie samtliche hiervon gefertigten Kopien oder
Reproduktionen verbleiben im Eigentum des Auftraggebers. Der Auftragnehmer hat
diese sorgfaltig zu verwahren, sodass sie Dritten nicht zugédnglich sind. Der
Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Auskiinfte zu erteilen, soweit
seine Daten und Unterlagen betroffen sind.

Der Auftragnehmer berichtigt, |I0scht oder sperrt die vertragsgegenstandlichen Daten,
wenn der Auftraggeber dies anweist. Die datenschutzkonforme Vernichtung von
Datentragern und sonstigen Materialien Gbernimmt der Auftragnehmer aufgrund einer
Einzelbeauftragung durch den Auftraggeber, sofern nicht im Vertrag bereits vereinbart.
In besonderen, vom Auftraggeber zu bestimmenden Féllen, erfolgt eine Aufbewahrung
bzw. Ubergabe. Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks
Berichtigung oder L6schung seiner Daten wenden sollte, wird der Auftragnehmer dieses
Ersuchen unverziglich an den Auftraggeber weiterleiten.

Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf
Verlangen des Auftraggebers entweder herauszugeben oder zu I6schen.

(10) Entstehen zusatzliche Kosten durch abweichende Vorgaben bei der Herausgabe oder

Loschung der Daten, so tragt diese der Auftraggeber.

(11) Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegenilber einer

Einzelperson verpflichtet, Auskiinfte zur Erhebung, Verarbeitung oder Nutzung von
Daten dieser Person zu geben, wird der Auftragnehmer den Auftraggeber dabei
unterstitzen, diese Informationen bereitzustellen, vorausgesetzt der Auftraggeber hat
den Auftragnehmer hierzu schriftlich aufgefordert.
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(12) (14) Der Auftragnehmer informiert den Auftraggeber unverziiglich Giber Kontrollen und
Malnahmen durch die Aufsichtsbehdrden oder falls eine Aufsichtsbehdrde bei dem
Auftragnehmer ermittelt.

(13) Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften versto3t. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber bestatigt oder gedandert wird.

(14) Die Erflllung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren und
in geeigneter Weise nachzuweisen.

(15) Der Auftragnehmer unterwirft sich entsprechend §11 BDSG sowie den
entsprechenden landesrechtlichen bzw. kirchlichen Bestimmungen hinsichtlich der
Kontrolle bzgl. der dieser Vereinbarung zugrunde liegenden Datenverarbeitung der
Kontrolle durch die fiir den Auftraggeber zustdndige Aufsichtsbehérde.

(16) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MalRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich dariber zu informieren. Der Auftragnehmer wird alle in
diesem Zusammenhang Verantwortlichen unverziiglich dariiber informieren, dass die
Hoheit und das Eigentum an den Daten ausschlieflich beim Auftraggeber als
,verantwortlicher Stelle” im Sinne des Bundesdatenschutzgesetzes liegen.

(17) Der Auftragnehmer verwendet die liberlassenen Daten fiir keine anderen Zwecke als
die der Vertragserfillung.

$3.1 Fernzugriff bei Priifung/Wartung eines Systems
Fur die Durchfihrung von Fernzugriffen bei der Prifung und/oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen gelten erganzend folgende Regelungen:

1. Fernzugriffe zu Prifungs- und/oder Wartungsarbeiten an Arbeitsplatzsystemen werden
erst nach Freigabe durch den jeweiligen Berechtigten / betroffenen Mitarbeiter des
Auftraggebers durchgefiihrt.

2. Fernzugriffe zu Prifungs- und/oder Wartungsarbeiten von automatisierten Verfahren
oder von Datenverarbeitungsanlagenwerden, sofern hierbei ein Zugriff auf
personenbezogene Daten nicht sicher ausgeschlossen werden kann, ausschliefSlich mit
Zustimmung des Auftraggebers ausgefihrt.

3. Die Mitarbeiter des Auftragnehmers verwenden angemessene Identifizierungs- und
Verschlisselungsverfahren.

4. Vor Durchfihrung von Fernzugriffen zu Zwecken von Prifungs- und/oder
Wartungsarbeiten werden sich Auftraggeber und Auftragnehmer tber etwaig
notwendige Datensicherungsmafnahmen in ihren jeweiligen Verantwortungsbereichen
verstandigen.

5. Fernzugriffe zu Prifungs- und/oder Wartungsarbeiten werden dokumentiert und
protokolliert. Der Auftraggeber ist berechtigt Priifungs- und Wartungsarbeiten vor, bei
und nach Durchfiihrung zu kontrollieren. Bei Fernzugriffen ist der Auftraggeber - soweit
technisch maoglich - berechtigt, diese von einem Kontrollbildschirm aus zu verfolgen und
jederzeit abzubrechen.

6. Der Auftragnehmer wird von den ihm eingerdumten Zugriffsrechten auf automatisierte
Verfahren oder von Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) des
Auftraggebers nur in dem Umfange — auch in zeitlicher Hinsicht - Gebrauch machen, als
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dies fur die ordnungsgemaRe Durchfiihrung der beauftragten Wartungs- und
Priifungsarbeiten notwendig ist.

7. Soweit bei der Leistungserbringung Tatigkeiten zur Fehleranalyse erforderlich sind, bei
denen eine Kenntnisnahme (z. B. auch lesender Zugriff) oder ein Zugriff auf Wirkdaten
(Produktions- /Echtdaten) des Auftraggebers notwendig ist, wird der Auftragnehmer die
vorherige Einwilligung des Auftraggebers einholen.

8. Tatigkeiten zur Fehleranalyse, bei denen ein Datenabzug der Wirkbetriebsdaten
erforderlich ist, bedirfen der vorherigen Einwilligung des Auftraggebers. Bei Datenabzug
der Wirkbetriebsdaten wird der Auftragnehmer diese Kopien, unabhangig vom
verwendeten Medium, nach Bereinigung des Fehlers I6schen. Wirkdaten dirfen nur zum
Zweck der Fehleranalyse und ausschlieBlich auf dem bereitgestellten Equipment des
Auftraggebers oder auf solchen des Auftragnehmers verwendet werden, sofern die
vorherige Einwilligung des Auftraggebers vorliegt. Wirkdaten dirfen nicht ohne
Zustimmung des Auftraggebers auf mobile Speichermedien (PDAs, USB-Speichersticks
oder dhnliche Gerate) kopiert werden.

9. Fernzugriffe zu Priifungs- und/oder Wartungsarbeiten sowie samtliche in diesem
Zusammenhang erforderlichen Tatigkeiten, insbesondere Tatigkeiten wie Loschen,
Datentransfer oder eine Fehleranalyse, werden unter Beriicksichtigung von technischen
und organisatorischen MaBnahmen zum Schutz personenbezogener Daten durchgefiihrt.
In diesem Zusammenhang wird der Auftragnehmer die technischen und
organisatorischen MaRnahmen wie im Anhang beschrieben ergreifen.

§ 4 Pflichten des Auftraggebers

(1) Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten fiir die
Einhaltung der jeweils fiir sie einschlagigen Datenschutzgesetze verantwortlich.

(2) Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren,
wenn er bei der Prifung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

(3) Der Auftraggeber ist hinsichtlich der vom Auftragnehmer eingesetzten und vom
Auftraggeber genehmigten Verfahren zur automatisierten Verarbeitung
personenbezogener Daten datenschutzrechtlich verantwortlich und hat
dementsprechend die Pflicht zur Fiihrung des Verfahrensverzeichnisses.

(4) Dem Auftraggeber obliegen die aus § 42a BDSG und §15a TMG resultierenden
Informationspflichten.

(5) Der Auftraggeber legt die MaBnahmen zur Riickgabe der Giberlassenen Datentrager
und/oder Loschung der gespeicherten Daten nach Beendigung des Auftrages vertraglich
oder durch Weisung fest.

(6) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Betriebsgeheimnissen und DatensicherheitsmalRnahmen des
Auftragnehmers vertraulich zu behandeln.

(7) Erteilt der Auftraggeber Einzelweisungen, die Uber den vertraglich vereinbarten
Leistungsumfang hinausgehen, sind die dadurch begriindeten Kosten vom Auftraggeber
zu tragen.

§ 5 Loschung von Daten und Riickgabe von Datentragern

(1) Nach Abschluss der vertraglichen Arbeiten oder friher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem
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Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und
Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber Gibergeben.

(3) Sollte dem Auftraggeber eine Riicknahme der Daten nicht moglich sein, wird er den
Auftragnehmer rechtzeitig schriftlich informieren. Der Auftragnehmer ist dann berechtigt
personenbezogene Daten im Auftrag des Auftraggebers zu I6schen.

(4) Soweit nicht ausdriicklich vereinbart, wird der Aufwand der Léschung gesondert
vergitet. Soweit ein Transport des Speichermediums vor Loschung unverzichtbar ist,
wird der Auftragnehmer angemessene Mallnahmen zu dessen Schutz, insbesondere
gegen Entwendung, unbefugtem Lesen, Kopieren oder Verandern, treffen. Die
MaBnahmen und die anzuwendenden Loschverfahren werden bei Bedarf erganzend zu
den Leistungsbeschreibungen konkretisierend vereinbart.

§ 6 Kontrollpflichten

(1) Der Auftraggeber Gberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann
regelmaRig [alternativ ist ein Zeitraum festzulegen] von der Einhaltung der in diesem
ADV-Vertrag vereinbarten Regelungen zum Schutz der personenbezogenen bzw.
personenbeziehbaren Daten, insbesondere von der Einhaltung der vereinbarten
technischen und organisatorischen MaRnahmen des Auftragnehmers und dokumentiert
das Ergebnis.

Hierflr kann er beispielsweise

— Selbstauskiinfte des Auftragnehmers einholen,

— sich ein Testat eines Sachverstandigen vorlegen lassen oder

— nach rechtzeitiger Anmeldung zu den (blichen Geschaftszeiten ohne Stérung des
Betriebsablaufs persénlich oder durch einen sachkundigen Dritten, der nicht in
einem Wettbewerbsverhaltnis zum Auftragnehmer stehen darf, von der
Einhaltung der vereinbarten Regelungen Uberzeugen.

(2) Liegt ein VerstoR des Auftragnehmers oder der bei ihm im Rahmen des Auftrags
beschaftigten Personen gegen Vorschriften zum Schutz personenbezogener Daten des
Auftraggebers oder die im Vertrag getroffenen Festlegungen vor, so kann eine darauf
bezogene Prifung auch ohne rechtzeitige Anmeldung vorgenommen werden. Eine
Stérung des Betriebsablaufs beim Auftragnehmer muss auch hierbei weitestgehend
vermieden werden.

(3) Die Durchfiihrung der Auftragskontrolle mittels regelmaRiger Prifungen durch den
Auftragnehmer im Hinblick auf die Vertragsausfiihrung bzw. -erfillung, insbesondere
Einhaltung und ggf. notwendige Anpassung von Regelungen und MaRnahmen zur
Durchfiihrung des Auftrags wird vom Auftragnehmer unterstitzt. Insbesondere
verpflichtet sich der Auftragnehmer, dem Auftraggeber auf schriftliche Anforderung
innerhalb einer angemessenen Frist alle Auskiinfte zu geben, die zur Durchfihrung einer
Kontrolle erforderlich sind.

§ 7 Unterauftragnehmer
(1) Eine Weitergabe von Auftragen der im Hauptvertrag vereinbarten Tatigkeiten an
Unterauftragnehmer durch den Auftragnehmer erfolgt nicht.
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(2)

(3)

(4)

(5)

(6)

(7)

(8)
(9)

Der Auftragnehmer muss Unterauftragnehmer unter besonderer Bericksichtigung der
Eignung hinsichtlich der Erfillung der zwischen Auftraggeber und Auftragnehmer
vereinbarten technischen und organisatorischen Mallnahmen gewissenhaft auswahlen.
Zum Zeitpunkt des Abschlusses dieser Vereinbarung sind die in der Anlage aufgefiihrten
Unternehmen als Unterauftragnehmer fur Teilleistungen flir den Auftragnehmer tatig
und verarbeiten und/oder nutzen in diesem Zusammenhang auch unmittelbar die Daten
des Auftraggebers. Fiir diese Unterauftragnehmer gilt die Einwilligung fiir das
Tatigwerden als erteilt.

Erteilt der Auftragnehmer Auftrage an Unterauftragnehmer, so obliegt es dem
Auftragnehmer, seine Pflichten aus diesem Vertrag dem Unterauftragnehmer zu
Ubertragen. Satz 1 gilt insbesondere fiir Anforderungen an Vertraulichkeit, Datenschutz
und Datensicherheit zwischen den Vertragspartnern dieses Vertrages sowie in diesem
ADV-Vertrag beschriebenen Kontroll- und Uberpriifungsrechten des Auftraggebers.
Durch schriftliche Aufforderung ist der Auftraggeber berechtigt, vom Auftragnehmer
Auskunft Giber die datenschutzrelevanten Verpflichtungen des Unterauftragnehmers zu
erhalten, erforderlichenfalls auch durch Einsicht in die relevanten Vertragsunterlagen.
Ein zustimmungspflichtiges Unterauftragnehmerverhaltnis liegt nicht vor, wenn der
Auftragnehmer Dritte im Rahmen einer Nebenleistung zur Hauptleistung beauftragt, wie
beispielsweise bei externem Personal, Post- und Versanddienstleistungen.

Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der
Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie
KontrollmalRnahmen zu ergreifen. Die Nebenleistungen sind vorab detailliert zu
benennen.

Unter-Unterauftragsverhaltnisse sind analog den Vorgaben zu
Unterauftragsverhaltnissen datenschutzrechtlich zu gestalten.

Die Verarbeitung und Nutzung der Daten findet ausschlieRlich im Gebiet der
Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens liber den Européischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen schriftlichen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der §§
4b, 4c BDSG erfiillt sind.

§ 8 Individualvertragliche Erginzung

Die Einrede des Zurlckbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbeiteten
Daten und der zugehdrigen Datentrager ausgeschlossen.

§ 10 Schriftformklausel

1.

Anderungen und Ergidnzungen dieser Anlage und aller ihrer Bestandteile — einschlieBlich
etwaiger Zusicherungen des Auftragnehmers — bediirfen einer schriftlichen Vereinbarung
und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung
dieser Bedingungen handelt. Dies gilt auch flr den Verzicht auf dieses Formerfordernis.

§ 11 Salvatorische Klausel

1.

Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als
unwirksam oder undurchfiihrbar erweisen oder infolge Anderungen der Gesetzgebung
nach Vertragsabschluss unwirksam oder undurchfiihrbar werden, bleiben die tbrigen
Vertragsbestimmungen und die Wirksamkeit des Vertrages im Ganzen hiervon
unberihrt.
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2. An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll die wirksame
und durchfiihrbare Bestimmung treten, die dem Sinn und Zweck der nichtigen
Bestimmung moglichst nahekommt.

3. Erweist sich der Vertrag als lickenhaft, gelten die Bestimmungen als vereinbart, die dem
Sinn und Zweck des Vertrages entsprechen und im Falle des Bedachtwerdens vereinbart
worden waren.

4. Existieren mehrere wirksame und durchfiihrbare Bestimmungen, welche die unter §11
Abs. 1 genannte unwirksame Regelung ersetzen kénnen, so muss die Bestimmung
gewadhlt werden, welche den Schutz der Patientendaten im Sinne dieses Vertrages am
besten gewahrleistet.

§ 12 Erfiilllungsort
Erflllungsort ist der Ort des Auftraggebers.

§ 13 Rechtswahl, Gerichtsstand
Es gilt deutsches Recht. Gerichtsstand ist der Sitz des Auftraggebers.

§14 Anlage(n)

— Anlage 1: Unterauftragsverhaltnis beim Auftragnehmer zum Zeitpunkt der
Auftragsvergabe

— Anlage 2: Nachweis der allgemeinen technischen und organisatorischen MaRnahmen
entsprechend §9 BDSG bzw. der Anlage zu BDSG § 9 Satz 1.
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Anhang 1: Unterauftragsverhiltnis beim Auftragnehmer zum Zeitpunkt der
Auftragsvergabe
Zur Zeit werden keine Unterauftragnehmer eingesetzt.

Anhang 2: Nachweis der allgemeinen technischen und organisatorischen
Mafdnahmen zur Fernwartung

1) Zutrittskontrolle

Dieser Abschnitt bezieht sich auf Gebdaude, Rdume und technische Anlagen, von denen aus
die Fernwartung durchgefiihrt wird und die sich nicht im Verantwortungsbereich des
Auftraggebers befinden.

Es existieren folgende MaRnahmen zur Zutrittskontrolle:

1. Es besteht eine fir alle Personen verbindliche Zugangsauthentisierung durch eine
reglementierte Vergabe von Schliisseln, ohne die ein Zutritt nicht moglich ist.

2. Einen Schlissel erhélt nur, wer aufgrund der Zugehorigkeit zur. Gruppe der

Fernwartenden gehort.

Die Vergabe der Schlissel wird dokumentiert.

4. AulRerhalb der Betriebszeiten werden die Raumlichkeiten durch eine Alarmanlage
geschitzt, die mit einem Pfortner verbunden ist. Der Pfortner kann im Bedarfsfall
unverziglich die Polizei informieren.

w

2) Zugangskontrolle
Es existieren folgende MalBnahmen zur Zugangskontrolle:

1. Authentifizierungsmedien sowie Zugangskennungen werden grundsatzlich
personengebunden vergeben und nicht an Dritte weitergegeben.
2. Zur Authentisierung existieren Passwortkonventionen.

a. Die Vorgabe fir die Passwortmindestlange ist 8 Zeichen.

b. Es muss bei der Passwortvergabe sowohl die GroR- wie auch die Kleinschreibung
verwendet werden, weiterhin muss mindestens eine Ziffer und ein Sonderzeichen
verwendet werden.

c. Trivialpasswortern wie der eigene Name sind verboten.

d. Das Passwort muss nach Ablauf einer Frist von 180 Tagen gedndert werden.

3. Zugriffspassworter und/oder Formulareingaben werden nicht auf dem Rechner
gespeichert, sondern missen immer von dem Fernwartenden eingegeben werden.

4. Es werden ausschlieRlich verschliisselte Netzwerkverbindungen zur Fernwartung
genutzt.

5. Alle erfolgreichen und abgewiesenen Zugangsversuche werden protokolliert:

a. verwendete Kennung,

b. Rechner, der zur Fernwartung benutzt wurde

c. IMEI, IP- oder Macadresse.

Auf Aufforderung des Kunden kann jederzeit eine Auswertung erfolgen.

3) Zugriffskontrolle
Es existieren folgende MaRnahmen zur Zugriffskontrolle:
1. Jeder Zugriff auf etwaige lokal abgelegte Zwischenspeicher oder Datenbanken, die

Kundendaten des Auftraggebers enthalten, die der Auftraggeber nicht freigegeben oder
bereitgestellt hat, unterbleibt.
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Es gibt Regelungen und Verfahren zum Anlegen, Andern und Léschen von
Berechtigungsprofilen bzgl. der Fernwartung.

Der Umfang der Berechtigungen innerhalb der Fernwartungsprofile wird dabei auf das
zur jeweiligen Aufgaben- bzw. Funktionserfiillung notwendige Minimum beschrankt.
Berechtigungen sind dabei immer an eine persénliche Benutzerkennung und an einen
Account geknlpft.

Ein Prozess zur Beantragung, Genehmigung, Vergabe und Riicknahme von
Zugriffsberechtigungen und deren Prifung ist beim Auftragnehmer eingefiihrt. Entfallt
die Grundlage fiir eine Berechtigung (z. B. Funktionsdanderung), wird diese sofort
entzogen.

Zugriffe auf die personenbezogenen Daten und Berechtigungen werden zeitlich begrenzt
vergeben.

Soweit Datenbestande mehrerer Auftraggeber in einer Datenbank gespeichert sind oder
mit einer Datenverarbeitungsanlage verarbeitet werden, ist eine logische
Zugriffseinschrankung implementiert, die ausschliefRlich auf die Datenverarbeitung fur
den jeweiligen Auftraggeber ausgerichtet ist (Mandantenfahigkeit).

4) Weitergabekontrolle
Es existieren folgende Mallnahmen zur Weitergabekontrolle:

1.
2.

Es werden keine Daten des Auftraggebers aulRerhalb der EU erhoben oder verarbeitet.
Eine Weitergabe der Daten des Auftraggebers erfolgt ausschlielRlich auf Weisung des
Auftraggebers. Dabei wird immer im jeweiligen Einzelfall gemeinsam mit dem
Auftraggeber festgelegt, an wen welche Daten libermittelt werden sollen und auf
welchem Ubertragungsweg dies zu geschehen hat.

Die Datenlibertragungen zwischen Clients und Servern erfolgt dabei ausschlief3lich
verschlisselt, dabei erfolgt bei jeder Datenlibertragung beim Auftragnehmer eine
Protokollierung. Falls moglich erfolgt auch beim Empfanger eine Protokollierung, sodass
sendende und empfangende Stelle protokollieren.

Beim Auftraggeber sind standig aktivierte Hardware-Firewalls im Einsatz, die durch den
Nutzer nicht deaktivierbar sind.

Temporare Zwischenspeicher (z. B. der Browsercache oder der TEMP-Ordner des
Betriebssystems) sind so konfiguriert, dass ihre Inhalte regelmaRig automatisiert geléscht
werden.

Es gibt Regelungen zur datenschutzkonformen Vernichtung von Dokumenten und
Datentragern. Die vollstandige, datenschutzgerechte und dauerhafte Loschung von
Daten bzw. Datentrdagern mit Kundendaten des Auftraggebers wird protokolliert; das
Protokoll wird dem Auftraggeber auf Nachfrage zur Verfligung gestellt.

5).Eingabekontrolle
Es existieren folgende Mallnahmen zur Eingabekontrolle:

1.

Es existiert eine Dokumentation, welche Personen aufgrund ihrer Aufgabenstellung
befugt und verantwortlich sind, Eingaben in der Datenverarbeitungsanlage
vorzunehmen.

Die Eingaben personenbezogener Daten in die Datenverarbeitungsanlage werden
protokolliert.

Die Aufbewahrungsfrist fir die Protokollierung richtet sich nach den mit dem
Auftraggeber vereinbarten Regelungen. Bei fehlenden Regelungen ist von 6 Monaten
auszugehen.
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Achtung: Dies ist nur ein Beispiel und in keiner Form fiir den Einsatz in einer realen Vertragsbeziehung vorgesehen!

6) Auftragskontrolle
Es existieren folgende MalBnahmen zur Auftragskontrolle:

1.

Weisungsbefugte Personen auf Seite des Auftraggebers sind benannt und beim
Auftragnehmer bekannt.
Desgleichen sind zur Entgegennahme und Ausfiihrung von Weisungen des Auftraggebers
befugte Personen benannt und dem Auftraggeber bekannt.
Der Kreis der zur Fernwartung autorisierten Personen beim Auftragnehmer wurde auf
das zur Aufgabenerfillung notwendige Minimum beschrankt.
Die zulassigen Orte, von denen eine Fernwartung durchgefiihrt werden kann, wurden
festgelegt. Die Festlegung wurde dokumentiert und ist Teil der Verfahrensbeschreibung.
Der Auftraggeber stellt verfahrenstechnisch eine Kontrolle Auftrage sicher.
Es erfolgt beim Auftragnehmer eine Protokollierung der Fernwartung. Auf Anforderung
des Auftraggebers kann der Auftragnehmer belegen, dass der jeweilige Auftrag nach den
Weisungen des Auftraggebers durchgefiihrt wurde. Die Protokollierung enthalt

a. die beauftragenden Kontaktperson des Auftraggebers (Name, Abteilung)

b. die genaue Spezifikation der des Auftrags

c. Angaben zur Terminierung seitens des Aufraggebers
Ist eine Dateniibertragung unabdingbar, wird die Ubertragung nur nach vorheriger
schriftlicher Einwilligung des Auftraggebers und nur bei gleichzeitiger Protokollierung der
Ubertragenen Daten durchgefiihrt.

7) Verfiigbarkeitskontrolle
Es existieren folgende MalBnahmen zur Verfligbarkeitskontrolle:

1.

Es existiert ein Notfallplan, in dem die einzuleitenden Schritte aufgefiihrt werden und
festgelegt wird, welche Personen, insb. auch auf Seite des Auftraggebers, (iber den
Vorfall zu unterrichten sind.

Es findet eine regelmafige Prifung von Notstromaggregaten und
Uberspannungsschutzeinrichtungen sowie eine permanente Uberwachung der
Betriebsparameter statt.

Es existiert ein Backup-Konzept und eine fir das Backup verantwortliche Person und
Vertreter sind benannt.

8) Trennungskontrolle
Es existiert folgende MaRnahmen zur Trennungskontrolle:

1.

Es werden nur solche Daten erhoben, gespeichert oder verarbeitet, die zur Erflllung der
Aufgabe oder Durchfiihrung des Wartungsauftrages unbedingt notwendig sind.
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