Empfehlungen zur Sicherheit des Intranets von Krankenhiusern
AG DGI der GMDS, 27. Mérz 2011
0. Zusammenfassung (Management Summary)

0.1 Zielvorstellungen, Anforderungen und Risiken: Hohe Prioritét fiir ein Krankenhaus hat
die Sicherheit der Patienten und der Schutz der Patientendaten und anderer Ressourcen, ins-
besondere vor Gefahren aus dem Internet. Andererseits erfordern dienstliche Belange und die
Unterstiitzung der Krankenversorgung und Forschung einen moglichst ungehinderten Zugang
zum Internet aus dem Bereich des Krankenhauses heraus sowie in umgekehrter Richtung den
Zugriff auf das Intranet des Krankenhauses, mdglichst von tiberall in der Welt.

Diese beiden Zielvorstellungen (Sicherheit und ungehinderter Zugriff) stehen in einem Kon-
flikt miteinander, zu dessen Auflosung nicht zu vernachldssigende Anstrengungen und Res-
sourcen notwendig sind.

Der Schutz der Patientendaten einschlieBlich dem Schutz von Medizingeriten' muss dabei
hochste Prioritdt genielen

. wegen der gesetzlichen Anforderungen der drztlichen Sorgfalts- und Schweigepflicht,

o wegen des Schutzes von Leben und Gesundheit der Patienten,

o wegen des Ansehens und der Glaubwiirdigkeit des Krankenhauses in der Offentlich-
keit.

Die letztendliche Verantwortung hierfiir liegt beim Vorstand. Damit dieser sie addquat wahr-
nehmen kann, sind

e angemessene technische MaBinahmen nach Vorgaben der anerkannten guten Praxis,

e organisatorische Regelungen zum Abdecken verbleibender Sicherheitsliicken
notwendig. Dazu muss die Sicherheitslage dem Vorstand nachvollziehbar dargestellt werden.

Daher sind fiir dringende Sicherheitsprobleme im Netz des Krankenhauses praktikable Lo-
sungen zu entwickeln. Das betrifft die Sicherheit der Patientendaten vor Angriffen aus dem
Internet, die Sicherheit des internen Netzes und der Server, Medizingeréte und Arbeitsplatz-
rechner und ergdnzend dazu die abgesicherte Mdglichkeit zum Zugriff fiir Mitarbeiter von
auflen auf interne Daten und das E-Mail-Konto.

0.2 Grundsitzliche Empfehlungen:

1. Ein IT-Sicherheitskonzept fiir das Krankenhaus ist dringend nétig. Dazu gehort eine
vom Vorstand verabschiedete allgemeine Richtlinie (Policy), ein Grobkonzept (z. B.
Anpassung dieser Empfehlung an die lokalen Gegebenheiten) sowie ein Feinkonzept,
das auch eine Risikoanalyse einschlief3t.

2. Als wichtigste konkrete Maflnahme wird eine Trennung des Krankenhausnetzes in ein
streng geschiitztes klinisches Datennetz und ein allgemeines Krankenhausnetz (KH-
Netz) mit erleichtertem Internetzugang, das z. B. in Universititskliniken auch den Be-
reich ,,Forschung und Lehre* umfasst, empfohlen. Von Arbeitsplatzrechnern aus dem
allgemeinen KH-Netz sollte ein Zugriff auf das klinische Datennetz iiber virtuelle

' Nach dem 4. MPG-Novellierungsgesetz ist auch ein erheblicher Teil der Software im KIS rechtlich als Medi-
zinprodukt einzuordnen.



Techniken erméglicht werden®. Fiir Zugriffe von auBen ist eine geeignete sichere Por-
tal-Losung anzustreben.

3. Eine Risikoabschitzung nach dem Kosten-Nutzen-Modell ist fiir ein Krankenhausnetz
nicht sinnvoll durchfiihrbar; statt dessen sind im Sinne der guten Praxis die Empfeh-
lungen des BSI zu befolgen, wie sie in den IT-Grundschutzkatalogen definiert sind’.
Wegen des hohen Schutzbedarfs von Patientendaten sind zusétzliche MaBBnahmen n6-
tig.

4. Die Gewibhrleistung der IT-Sicherheit im klinischen Datennetz ist als Serviceleistung
der zentralen IT-Abteilung anzusehen; Anwender miissen von eigener Sorge um die
Sicherheit dieses Netzes und ihrer Patientendaten so weit moglich durch technische
MalBnahmen entlastet werden. Im Gegenzug ist eine weitgehende zentrale Administra-
tion der Arbeitsplatzrechner anzustreben.

5. Da technische MaBBnahmen nicht ausreichen, um alle Sicherheitsprobleme zu 16sen,
sind ergénzende organisatorische Mafnahmen unerlésslich.

0.3 Empfehlungen fiir den Vorstand:

1. In Abstimmung mit dem Datenschutzbeauftragten Erlass einer Leitlinie (,,Policy*)
zum Datenschutz und zur IT-Sicherheit, die fiir Mitarbeiter verpflichtend ist; hier soll-
ten auch Zugriffsregelungen von extern und mogliche Ausnahmeregelungen bei nach-
gewiesener dienstlicher Notwendigkeit definiert sein.

2. Anforderung regelmaBiger schriftlicher Berichte der zentralen IT-Abteilung {iber be-
stehende Risiken und Schwachstellen.

3. Auftrag an die zentrale IT-Abteilung zur Erstellung eines Feinkonzepts zu den vorge-
sehenen Mallnahmen fiir Netzstruktur und Sicherheit der IT-Arbeitspldtze sowie zur
Kostenplanung, Priorisierung und Umsetzung.

4. Bereitstellung der dafiir notwendigen Ressourcen geméal der von der zentralen IT-
Abteilung vorgelegten Kostenplanung.

5. Auftrag an die zentrale IT-Abteilung zur Formulierung von SOPs fiir die Mitarbeiter
zum Umgang mit Patientendaten, Medizingeraten, Internet, E-Mail und mobilen Geré-
ten; hierzu soll auch der Datenschutzbeauftragte konsultiert werden.

6. Grundsétzlich ist zu empfehlen, die Stelle eines IT-Sicherheitsbeauftragten zu etablie-
ren. Dieser sollte direkt dem Vorstand unterstellt und beziiglich Beratungs- und Wei-
sungsbefugnis dhnlich dem Datenschutzbeauftragten eingeordnet sein. Fiir kleinere
Krankenhduser kann diese Aufgabe auch an vertrauenswiirdige externe Dienstleister
vergeben werden.

1. Anforderungen

Die besonderen Schutzanforderungen der klinischen Daten und Prozesse und der Medizinge-
rite geben sehr enge Rahmenbedingungen fiir den Betrieb des Intranets eines Krankenhauses
und seiner Anbindung an das Internet vor. Arztliche Sorgfalts- und Schweigepflicht sowie
Datenschutz definieren fiir die Patientendaten aus der Krankenversorgung einen hohen®
Schutzbedarf. Die ins Intranet eingebundenen Medizingerédte erfordern gleichfalls einen ho-

? Der entscheidende Aspekt hierbei ist, dass Daten nicht auf den Arbeitsplatzrechner herunter geladen, sondern
nur auf dem Bildschirm dargestellt werden. Diese weitgehende Abschottung der Patientendaten ist Vorausset-
zung dafiir, dass der Umgang mit dem Internet fiir das allgemeine KH-Netz erleichtert werden kann.

* Diese werden auch in der Rechtsprechung und bei Datenschutzpriifungen zu Grunde gelegt.

* GemiB § 3 Abs. 91.V.m. § 4a Abs. 3, § 4d Abs.5 und § 28 Abs. 6 BDSG muss bei Patientendaten immer von
einem hohen Schutzbedarf ausgegangen werden.



hen Schutz’; zu den Medizingeriten muss seit dem 4. MPG-Anderungsgesetz auch ein Teil
der KIS-Software gezdhlt werden. Daneben sind aber auch dienstliche Daten wie Benchmar-
king- und Forschungsdaten, innerbetriebliche Verwaltungsdaten und Finanzdaten als Be-
triebskapital des Krankenhauses schiitzenswert.

Andererseits erfordern die Unterstiitzung der Forschung und die Optimierung der Versorgung
einen moglichst ungehinderten Zugang zu den Ressourcen des Internets aus dem Bereich des
Krankenhauses heraus sowie in umgekehrter Richtung den Zugriff auf Ressourcen des Kran-
kenhauses von iiberall in der Welt. Insbesondere in Universitétskliniken haben die Bereiche
»Forschung und Lehre* und ,,Krankenversorgung® sehr unterschiedliche Anforderungen an
Informationsoffenheit und den gleichzeitig zu gewihrleistenden Schutz klinischer Ressour-
cen.

Ein Bedarf an Fernzugriffen besteht auch im Bereich der Patientenversorgung, etwa durch den
arztlichen Hintergrunddienst, sowie fiir Zwecke der Fernwartung von Servern und Medizinge-
raten.

Diese beiden Anforderungen (Sicherheit und ungehinderter Zugriff) stehen in einem Zielkon-
flikt miteinander, zu dessen Auflosung erhebliche Anstrengungen notwendig sind. Die Si-
cherheit von Daten, Prozessen und Medizingeriten im Intranet und der freie Informationsaus-
tausch im Internet konnen nicht gleichermaf3en in einem gemeinsamen Netz ohne zusétzliche
technische und organisatorische MaBBnahmen garantiert werden.

2. Bisherige Empfehlungen

Bisherige Sicherheitsempfehlungen, auch dieser AG, beruhten auf der Annahme, dass das
Intranet sicher ist und Gefdhrdungen im wesentlichen vom Internet ausgehen. Durch die Par-
allelitdt der Nutzung des Arbeitsplatzrechners fiir das Arbeiten im Intranet und im Internet hat
sich die Problemlage fiir die Sicherheit der Daten im Intranet aber in den letzten Jahren zu-
nehmend verschérft.

Die physikalische Trennung von Intranet und Internet mithilfe eines Sicherheitsgateways
(,.Firewall) und der Einsatz eines Remote-Controlled Browsers Systems (ReCoBS®) fiir den
Zugriff auf das Internet — entsprechend dem Konzept des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) — wurden bislang als wesentlicher Beitrag zur Wahrung des not-
wendigen Sicherheitsniveaus fiir die im Intranet vorhandenen Ressourcen angesehen.

Die Verfiigbarkeit neuer Techniken und deren unkontrollierter Einsatz haben deutliche Aus-
wirkungen auf das Sicherheitsniveau des Intranets und zeigen die Unzuldnglichkeit der bishe-
rigen Empfehlungen. Hierzu gehoren z. B. UMTS-Sticks, die den Internetzugriff aus dem
Intranet des Krankenhauses heraus unter Umgehung des Sicherheitsgateways erlauben, mobi-
le Speicher mit grolem Speichervolumen zum Import und Export von Daten, unkontrollierter

> vgl. Norm E IEC / DIN EN 80001

6 Unter einem Remote-Controlled Browsers System (ReCoBS) versteht das BSI den Web-Zugang mit Hilfe von
speziell gesicherten Terminalserver-Systemen. Dabei laufen die Browser nicht auf den Arbeitsplatz-PC’s, son-
dern auf einem Terminalserver aulerhalb des LAN und werden von den Arbeitsplitzen aus ferngesteuert. Im
Browser auf dem Terminalserver werden alle Webinhalte ausgefiihrt, so dass bei Einhaltung entsprechender
Sicherheitsanforderungen Aktive Inhalte nicht ins LAN gelangen kdnnen. Statt dessen werden grafische Infor-
mationen an die Arbeitsplétze iibermittelt und dargestellt. Damit sind Ausfiihrung und Darstellung Aktiver Inhal-
te voneinander getrennt. (Quelle: Remote-Controlled Browsers System (ReCoBS) - Grundlagen und Anforde-
rungen, Bundesamt fiir Sicherheit in der Informationstechnik,
https://www.bsi.bund.de/cae/servlet/contentblob/478364/publicationFile/30920/recobslanginfo_pdf.pdf)




Einsatz von WLAN, unkontrollierte getunnelte VPN-Verbindungen mit Laufwerkzugriff, die
Nutzung von Skype und Instant-Messaging, Teamviewer und dhnlicher Werkzeuge, die den
Zugriff von aullen iiber Tunnel durch das Sicherheitsgateway hindurch auf Rechner im Intra-
net erlauben. Dazu kommt ein stark veridndertes und oft wenig sicherheitsbewusstes Nutzer-
verhalten, uneinheitlich gestaltete Vergabe der Administrationsrechte fiir die am Intranet an-
geschlossenen Rechner, der Einsatz privater Rechner im Intranet und insbesondere auch die
mobilen Rechner (Laptops), die innerhalb und auBlerhalb des Intranets des Krankenhauses
betrieben werden.

3. Sollkonzept

Aus den genannten Griinden muss ein auf den bisherigen Empfehlungen beruhendes Si-
cherheits- und Netzkonzept dringend tiberdacht und geidndert werden. Ziel dabei ist es, das
nicht verhinderbare Risiko fiir die Sicherheit der Daten auf ein vertretbares Mal} zu reduzieren
und gleichzeitig eine groBere Freiheit fiir den Internetzugriff zu ermoglichen.

Zur grundsitzlichen Losung der Problematik ist das gingige Verfahren’ die Aufteilung des
Intranets in zwei Ebenen mit unterschiedlichen Schutzprofilen — hier ,,klinisches Datennetz*
und ,,allgemeines KH-Netz* genannt®. Der Einsatz eines Netzwerkzugangskontrollsystems
und die zentrale Administration aller Rechner sind dabei wesentliche Beitrdge zur Netzsicher-
heit; die zentrale Administration sollte aber auch in Erwigung gezogen werden, um personel-
le Ressourcen wirtschaftlich einzusetzen. Eine weitere Segmentierung der beiden Teilnetze —
wie im folgenden vorgeschlagen — ist notwendig und erh6ht die Sicherheit in entscheidendem
AusmaB.

Das klinische Datennetz ist ein besonders geschiitzter innerer Netzbereich, in dem die Medi-
zinprodukte und Daten mit besonderem Schutzwert (Patientendaten, Mitarbeiterdaten, Daten
klinischer Studien, Wirtschaftsdaten) liegen. Dieses Netz untergliedert sich in einen Kernbe-
reich und einen erweiterten Bereich. Der Kernbereich ist rdumlich eng lokalisiert und durch
physische Zugangskontrolle geschiitzt, umfasst die Serverrdume, insbesondere der zentralen
IT-Abteilung und moglicherweise anderer zentraler Leistungserbringer, und erfiillt hohe Si-
cherheitsanforderungen. Zum erweiterten Bereich gehoren alle dezentralen Gerite, auf denen
Patientendaten liegen bzw. akquiriert werden, z. B. PDMS, POCT, auch reine klinische Ar-
beitsplatzrechner mit gar keinem oder sehr eingeschrinkten Zugang zum Internet. Zur Absi-
cherung des erweiterten Bereiches wird die Umsetzung folgender Mafinahmen (nach sorgfal-
tiger Priifung und Detailplanung) empfohlen:

o zentrale Administration der Rechner mit Sperren von CD/DVD-Laufwerken und USB-

Schnittstellen,

. Einfiihrung von zentralen Lese- und Brennstationen fiir den Austausch von Daten, dort
auch Virenpriifung der eingelesenen Daten,

o ergianzende organisatorische Regelungen.

Im erweiterten Bereich sollten Subnetze

° fiir evtl. vorhandene Server fiir klinische Studien mit Patientendaten,
o fiir nicht im Kernbereich betriebene Medizingerite,

. fiir WLAN-Zugénge fiir klinische Applikationen

7 vgl. auch DIN EN 60601-1 3rd
¥ Diese Teilnetze entsprechen den Sicherheitsklassen B und A nach DIN EN 60601-1 3rd sowie den Schutzklas-
sen B und A der neuen Norm E IEC / DIN EN 80001 fiir Medizinprodukte.



geeignet abgegrenzt werden. Separate Netze fiir Medizingeridte mit hochstem Schutzbedarf
nach DIN EN 60601-1 (3rd Ed.) oder DIN EN 80001, Klasse C, gehoren auch zum klinischen
Datennetz, sind aber bis auf eventuelle Wartungszugénge nicht mit diesem verbunden’. Er-
forderliche Datenexporte aus dem klinischen Datennetz zu bestimmten, explizit definierten
und besonders geregelten Zwecken, miissen auf kontrollierte Weise moglich sein.

Im allgemeinen KH-Netz stehen die Arbeitsplatzrechner, die einerseits als Zugangsrechner
zum klinischen Datennetz und andererseits als allgemeine Arbeitsplatzrechner dienen. Dieser
Bereich kann weniger restriktiv gehandhabt werden. Datensicherheit bedeutet aber auch die
Sicherstellung der Verfiigbarkeit der Zugangsrechner. Daraus resultiert, dass ein zentraler
Schutz durch ein Sicherheitsgateway auch fiir das allgemeine KH-Netz vorhanden sein muss,
jedoch kann dieses Sicherheitsgateway weniger restriktiv betrieben werden bzgl. der Filterung
aktiver Inhalte. WLAN-Zuginge (z. B. fiir Patienten, Giste, in Universitétskliniken auch fiir
Studenten) sollen in abgetrennten Bereichen des allgemeinen KH-Netzes angesiedelt sein, die
keine unkontrollierte Verbindung mit den {ibrigen Bereichen des allgemeinen KH-Netzes,
aber eine ungehinderte Nutzung der ndtigen Ressourcen im Internet erlauben.

Die physikalische Trennung dieser beiden Netze durch den Einsatz von Sicherheitsgateways
und der Einsatz von virtuellen Zugingen (Remote Controlled Applications, virtuellen Desk-
tops und @hnlichen Techniken) analog zum ReCoBS-Ansatz fiir die Nutzung von Ressourcen
des klinischen Datennetzes aus dem allgemeinen KH-Netz heraus erfolgt in analoger Weise
wie bei der vom BSI empfohlenen Internetnutzung. Als Systeme dafiir denkbar sind neben
Microsoft Terminalserver auch Citrix XEN-Server und VM Ware-Losungen, gegebenenfalls
in Kombination. Eine fiir den Nutzer einfache und praktikable Losung sollte bevorzugt wer-
den.

Der Zugriff von auBlen kann liberaler gestattet werden, wenn die Moglichkeit eines Durch-
griffs (aulen — allgemeines KH-Netz — klinisches Datennetz) kontrolliert werden kann. Die
Empfehlungen des BSI sollten bei der VPN-Implementierung fiir das Erreichen des notwen-
digen Sicherheitsniveaus beriicksichtigt werden. Uber VPN in das Kliniknetz eingebundene
Remote-Rechner (z. B. fiir den érztlichen Hintergrunddienst) sollten als Rechner in ein sepa-
rat abgetrenntes Segment des allgemeinen KH-Netzes eingehéngt werden; der Zugriff auf die
Daten erfolgt dabei in gleicher Weise wie bei den lokalen Rechnern iiber Remote Controlled
Applications. Fiir manche Anwendungen (z. B. radiologische Befundung) ist gegebenenfalls
aus Performanzgriinden eine dedizierte Losung einzurichten. Die aktuelle Marktentwicklung
im Bereich von Zugriffsportalen ist eng zu beobachten; hier sind kiinftig moglicherweise kos-
tengiinstige und sichere Losungen verfiigbar. Unabdingbar fiir den Einsatz einer solchen L6-
sung ist, dass beim externen Zugriff Daten aus dem klinischen Datennetz nur auf dem Bild-
schirm dargestellt, nicht aber auf den externen Rechner heruntergeladen werden. Fiir Fernwar-
tungsarbeiten, z. B. an Medizingeréten, sollte ein dhnlicher Zugang vorgesehen werden, der
kontrolliert freigeschaltet und iiberwacht werden kann.

Fiir den Mail-Zugriff wird die Einrichtung eines E-Mail-Kontos empfohlen, auf das auch von
auflen, evtl. mit Einschrankungen oder nur fiir gewisse Nutzer, Zugriff moglich ist und das im
allgemeinen KH-Netz angesiedelt ist. Als Voraussetzung hierfiir sollte der Versand von Pati-
entendaten per E-Mail, auch klinikintern, unterbunden oder untersagt werden. Das wiederum
setzt voraus, dass dafiir andere geeignete Kommunikationsmoglichkeiten zur Verfiigung ste-
hen.

? Hierzu gehoren z. B. Netze von Intensivstationen. Die Notwendigkeit einer Fernwartung impliziert, dass auch
diese Gerite einen Netzzugang benétigen, der aber dann dediziert sein muss.



Die Sicherheit des Intranets des Krankenhauses, sowohl des klinischen Datennetzes als auch
des allgemeinen KH-Netzes, ist als Service-Leistung der zentralen IT-Abteilung zu verstehen.
Die IT-Nutzer des Krankenhauses sollten soweit wie mdglich von eigener Sorge um die Si-
cherheit ihrer Gerite entlastet werden. Umgekehrt diirfen sie nicht durch unterschiedliches
oder mangelndes Sicherheitsverstidndnis einzelner Kollegen gefahrdet werden.

Die Sicherheit des Intranets eines Krankenhauses ist nicht durch technische MaBBnahmen al-
lein zu gewdhrleisten; ergédnzend miissen organisatorische Maflnahmen vorgesehen werden.
Diese umfassen eine vom Vorstand zu erlassende Policy, Betriebsvereinbarungen und Be-
triebsanweisungen, SOPs fiir sicherheitskritische Prozesse sowie ein etabliertes Risikomana-
gement'’. Dazu gehort auch die Vereinbarung von KontrollmaBmaBnahmen sowie dienst- und
arbeitsrechtlicher MaBBnahmen bei Verstofen.

4. Status dieser Empfehlung

Diese Empfehlung gilt zundchst bis Ende 2014 und soll spitestens dann auf Aktualitit iiber-
prift werden.

Obsolet werden mit dieser Empfehlung die Empfehlungen der AG DGI
e zum Internet-Anschluss von Krankenhdusern und Gesundheitsnetzen (iiberarbeitet
Mai 2001),
e zu Modem-Verbindungen im Krankenhaus (Oktober 1998).
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