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Alias

Ein Alias ist ein fiktiver Name, unter dem Personen des 6ffentlichen Lebens oder Personen, die einem erhéhten Interesse

am Datenzugriff ausgesetzt sind, mit dem Ziel aufgenommen werden, ihre Identitit zu verbergen.

Alias

Ein Alias ist ein fiktiver Name, unter dem Personen des 6ffentlichen Lebens oder Personen, die einem erhohten Interesse

am Datenzugriff ausgesetzt sind, mit dem Ziel aufgenommen werden, ihre Identitéit zu verbergen.

Anonymisierung

Anonymisierung bedeutet die Verdnderung personenbezogener Daten derart, dass danach im Unterschied zur

— Pseudonymisierung eine Zuordnung zu den Betroffenen nicht mehr oder nur mit unverhiltnismaBigem Aufwand an Zeit
Kosten und Arbeitskraft moglich ist. Ein bloBes Entfernen der direkt identifizierenden Angaben (z.B. Name, Anschrift,
KV-Nummer) ist damit nicht ausreichend, wenn die verbleibenden (medizinischen) Daten eine Zuordnung noch

ermdglichen.

Anonymisierung

Anonymisierung bedeutet die Verdnderung personenbezogener Daten derart, dass danach im Unterschied zur

— Pseudonymisierung eine Zuordnung zu den Betroffenen nicht mehr oder nur mit unverhiltnismaBigem Aufwand an Zeit
Kosten und Arbeitskraft moglich ist. Ein bloes Entfernen der direkt identifizierenden Angaben (z.B. Name, Anschrift,
KV-Nummer) ist damit nicht ausreichend, wenn die verbleibenden (medizinischen) Daten eine Zuordnung noch

ermdglichen.

Archiv (Altfalle)

Datenbestand mit Daten aus abgeschlossenen Behandlungsfillen. Das Archiv wird gebildet durch Uberfiihrung von Daten
aus dem laufenden Bestand in ein Archivsystem bzw. die —Trennung von Datenbestéinden. Archivdaten bleiben logisch
Teil der — Patientenakte, fiir den Zugriff auf Archivdaten gelten besondere Berechtigungen. Diese Anforderung geht
zuriick auf einzelne landesgesetzliche Anforderungen. Der hier verwendete Archivbegriff meint nicht Archive im Sinne
der Archivgesetze oder Archive, die aus Performancegriinden gebildet werden und Daten aufnehmen, auf die iiber einen

definierten Zeitraum nicht mehr zugegriffen wurde, die jedoch bei Bedarf direkt bereitgestellt werden kdnnen. Im

letztgenannten Fall muss das Rollen- und Berechtigungskonzept greifen, welches auch fiir den laufenden Bestand gilt.

Archiv (Altfalle)

Datenbestand mit Daten aus abgeschlossenen Behandlungsfillen. Das Archiv wird gebildet durch Uberfiihrung von Daten
aus dem laufenden Bestand in ein Archivsystem bzw. die — Trennung von Datenbestinden. Archivdaten bleiben logisch
Teil der — Patientenakte, fir den Zugriff auf Archivdaten gelten besondere Berechtigungen. Diese Anforderung geht
zuriick auf einzelne landesgesetzliche Anforderungen. Der hier verwendete Archivbegriff meint nicht Archive im Sinne der
Archivgesetze oder Archive, die aus Performancegriinden gebildet werden und Daten aufnehmen, auf die iiber einen
definierten Zeitraum nicht mehr zugegriffen wurde, die jedoch bei Bedarf direkt bereitgestellt werden kdnnen. Im

letztgenannten Fall muss das Rollen- und Berechtigungskonzept greifen, welches auch fiir den laufenden Bestand gilt.

Behandlungsfall

Behandlungsfall

Eine medizinische Behandlung umfasst alle Anamnese-, Diagnose-, Therapie- und Nachbehandlungsmalinahmen zu
derselben Krankheit, Verdachtsdiagnose oder Symptomatik, wegen der der Patient stationir aufgenommen wurde.
Medizinisch kann eine Behandlung aus mehreren ambulanten und stationdren Behandlungsféllen bestehen und iiber
Jahrzehnte andauern (chronische Krankheiten).

Unter Behandlungsfall ist bei einer stationdren Behandlung die gesamte Behandlung derselben Erkrankung zu verstehen,
die ein Patient in einem Krankenhaus von der stationaren Aufnahme bis zur Entlassung aus der stationdren Behandlung
erhélt. Eingeschlossen sind die dem Behandlungsfall zuzuordnenden vor- und nachstationéren Behandlungen I. S. v. § 115
a SGB V, sowie Wiederaufnahmen innerhalb der oberen Grenzverweildauer i. S. v. § 8 Abs. 5 Krankenhaus-Entgeltgesetz
(KHEntG).

Elektronische Patientendaten

Elektronische Patientendaten sind alle in einem —Krankenhausinformationssystem (KIS) erfassten und gespeicherten
administrativen und klinischen Daten eines Patienten.

Elektronische Patientendaten

Elektronische Patientendaten sind alle in einem —Krankenhausinformationssystem (KIS) erfassten und gespeicherten
administrativen und klinischen Daten eines Patienten.

Fallakte

Alle Daten, die einem — Behandlungsfall zugeordnet sind. Alle Fallakten zusammen bilden die — Patientenakte.

Fallakte

Alle Daten, die einem — Behandlungsfall zugeordnet sind. Alle Fallakten zusammen bilden die — Patientenakte.

Funktionsbezogene Organisationseinheit

Eine funktionsbezogene Organisationseinheit (OE) ist eine kleinste organisatorische Einheit innerhalb eines
— Krankenhauses, in der Patienten von einer oder interdisziplindr von mehreren Fachrichtungen behandelt, gepflegt oder
versorgt werden - z.B. eine Fachabteilung, eine Gruppe von Konsiliardrzten, eine Station, ein Labor, eine Abteilung fiir

Medizincontrolling u.4.. Abzugrenzen sind diese von grofleren Versorgungsbereichen (z.B.Zentren). Patienten und

Funktionsbezogene Organisationseinheit

Eine funktionsbezogene Organisationseinheit (OE) ist eine kleinste organisatorische Einheit innerhalb eines
— Krankenhauses, in der Patienten von einer oder interdisziplindr von mehreren Fachrichtungen behandelt, gepflegt oder
versorgt werden - z.B. eine Fachabteilung, eine Gruppe von Konsiliardrzten, eine Station, ein Labor, eine Abteilung fiir

Medizincontrolling u.4.. Abzugrenzen sind diese von groferen Versorgungsbereichen (z.B. Zentren). Patienten und
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Krankenhausmitarbeiter konnen mehreren funktionsbezogenen Organisationseinheiten zugeordnet sein.

Krankenhausmitarbeiter konnen mehreren funktionsbezogenen Organisationseinheiten zugeordnet sein.

Identifikationsdaten

Unter Identifikationsdaten fallen insbesondere folgende Daten: Vor- und Zuname, Geburtsname, Geburtsdatum,
Geburtsort, Geschlecht, Titel, Anschrift, Krankenversichertennummer, Patienten-ID.

Identifikationsdaten

Unter Identifikationsdaten fallen insbesondere folgende Daten: Vor- und Zuname, Geburtsname, Geburtsdatum,
Geburtsort, Geschlecht, Titel, Anschrift, Krankenversichertennummer, Patienten-ID.

Konsil/Konsiliardienst

Konsil ist die patientenbezogene Beratung des behandelnden Arztes durch einen anderen Arzt. Konsiliardienst ist das in
einem Krankenhaus bestehende Angebot zur Beurteilung und Mitbetreuung von Patienten, das von den behandelnden
Arzten fiir deren Patienten angefordert werden kann.

Krankenhaus

Ein Krankenhaus ist ein zusammengehorender Funktionskomplex im Sinne von § 107 SGB V. Welche Einrichtungen als
zusammengehorig betrachtet werden, kann nach den jeweiligen Landeskrankenhausplidnen, dem Auftreten unter
einheitlichem Institutskennzeichen nach § 293 SGB V und der Existenz einer einheitlichen &rztlichen Leitung beurteilt
werden. Die Orientierungshilfe richtet sich primér an Krankenhduser im Sinne des § 107 Abs. 1 SGB V. Soweit die
einzelnen Empfehlungen dem Sinn nach auf Vorsorge- und Rehabilitationseinrichtungen nach § 107 Abs. 2 SGB V
anwendbar sind, kdnnen sie auch diesen als Orientierungshilfe dienen. Krankenhausketten oder -konzerne zéhlen nicht als
ein zusammengehdrendes Krankenhaus. Unabhéngig von der Einordnung als Krankenhaus bestimmt sich die Einordnung
als datenschutzrechtlich verantwortliche Stelle nach den Vorgaben des BDSG, der Landesdatenschutzgesetze und der
kirchlichen Rechtsvorschriften.

Krankenhaus

Ein Krankenhaus ist ein zusammengehorender Funktionskomplex im Sinne von § 107 SGB V. Welche Einrichtungen als
zusammengehorig betrachtet werden, kann nach den jeweiligen Landeskrankenhauspldnen, dem Auftreten unter
einheitlichem Institutskennzeichen nach § 293 SGB V und der Existenz einer einheitlichen arztlichen Leitung beurteilt
werden. Die Orientierungshilfe richtet sich primir an Krankenhduser im Sinne des § 107 Abs. 1 SGB V. Soweit die
einzelnen Empfehlungen dem Sinn nach auf Vorsorge- und Rehabilitationseinrichtungen nach § 107 Abs. 2 SGB V
anwendbar sind, konnen sie auch diesen als Orientierungshilfe dienen. Krankenhausketten oder -konzerne zéhlen nicht als
ein zusammengehorendes Krankenhaus. Unabhéngig von der Einordnung als Krankenhaus bestimmt sich die Einordnung
als datenschutzrechtlich verantwortliche Stelle nach den Vorgaben des BDSG, der Landesdatenschutzgesetze und der
kirchlichen Rechtsvorschriften.

Krankenhausinformationssystem (KIS)

Unter dem Begriff ,, Krankenhausinformationssystem (KIS)“ wird die Gesamtheit aller in einem —Krankenhaus
eingesetzten informationstechnischen Systeme zur Verwaltung und Dokumentation —elektronischer Patientendaten
verstanden. Dabei handelt es sich in aller Regel um einen Verbund selbstindiger Systeme meist unterschiedlicher
Hersteller. Auf einzelne Fachbereiche beschriankte Verfahren wie z.B. Labor-, Radiologie- oder Diagnosesysteme gehdren

als Subsysteme ebenfalls zum Krankenhausinformationssystem.
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Krankenhausinformationssystem (KIS)

Unter dem Begriff ,, Krankenhausinformationssystem (KIS)“ wird die Gesamtheit aller in einem —Krankenhaus
eingesetzten informationstechnischen Systeme zur Verwaltung und Dokumentation —elektronischer Patientendaten
verstanden. Dabei handelt es sich in aller Regel um einen Verbund selbstindiger Systeme meist unterschiedlicher
Hersteller. Auf einzelne Fachbereiche beschrankte Verfahren wie z.B. Labor-, Radiologie- oder Diagnosesysteme gehdren

als Subsysteme ebenfalls zum Krankenhausinformationssystem.

Loéschung

Loéschung
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L&schung bedeutet das irreversible Unkenntlichmachen von Daten. Eine Markierung von Daten als ,,geloscht™, mit der
Folge, dass die Daten lediglich nicht mehr angezeigt werden, ist keine Loschung. Stehen einer Loschung gesetzliche,
satzungsmaifige oder vertragliche Aufbewahrungsfristen entgegen, besteht Grund zu der Annahme, dass durch eine
Loschung schutzwiirdige Interessen der Betroffenen beeintrachtigt wiirden oder ist eine Loschung wegen der besonderen

Art der Speicherung nicht oder nur mit unverhiltnismaBigem Aufwand mdglich, tritt an die Stelle der Loschung eine

—Sperrung.

Loschung bedeutet das irreversible Unkenntlichmachen von Daten. Eine Markierung von Daten als ,,geloscht™, mit der
Folge, dass die Daten lediglich nicht mehr angezeigt werden, ist keine Loschung. Stehen einer Loschung gesetzliche,
satzungsmifige oder vertragliche Aufbewahrungsfristen entgegen, besteht Grund zu der Annahme, dass durch eine
Loschung schutzwiirdige Interessen der Betroffenen beeintrachtigt wiirden oder ist eine Léschung wegen der besonderen
Art der Speicherung nicht oder nur mit unverhiltnismaBigem Aufwand mdglich, tritt an die Stelle der Loschung eine

—Sperrung.

Mandantenfahigkeit

Patientendaten

OFguUngSZen od Beregarzte Mandanteptanigkeit bedeutetin-aiesemAusammennang,aa

mandantenbezogen gefiihrt und Verarbeitungsfunktionen, Zugriffsberechtigungen und Konfigurationseinstellungen je

Mandant eigenstindig festgelegt werden konnen;-se-dassjeder Mandant-nur-ihm-zugeordnete Daten-verarbeiten

A oe o gogeben

Mandantenfahigkeit

Der abgeschlossene Datenhaltungs- und Verarbeitungszusammenhang einer im datenschutzrechtlichen Sinne
verantwortlichen Stelle wird in diesem Papier nachfolgend als "Mandant" bezeichnet, die getrennte Speicherung und
Verarbeitung als "Mandantentrennung". Ein Verfahren ist "mandantenféhig", wenn Patientendaten mandantenbezogen
gefiihrt und Verarbeitungsfunktionen, Zugriffsberechtigungen und Konfigurationseinstellungen je Mandant eigenstandig
festgelegt werden konnen. (s. Orientierungshilfe Mandantenféhigkeit des Arbeitskreises Technische und organisatorische
Datenschutzfragen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 11.10.2012).

Mitbehandlung
Mitbehandlung i

Mitbehandlung

Als Mitbehandlung stellen sich alle vom behandelnden Arzt veranlassten Leistungen Dritter zur medizinischen Versorgung
des Patienten dar.

Patientenakte

Die Gesamtheit aller zu einem Patienten bei einem Krankenhaus gespeicherten Verwaltungs- und Behandlungsdaten.

Patientenakte

Die Gesamtheit aller zu einem Patienten bei einem Krankenhaus gespeicherten Verwaltungs- und Behandlungsdaten.

Patientenaktensystem (PAS)

Das PAS ist das Subsystem des KIS, das Krankengeschichten und Pflegedokumentationen einschlieBlich Anamnese- und
Befunddaten, Diagnosen und Arztbriefen etc. aufnimmt. Es stellt Funktionen zur Patientenverwaltung, Behandlungsplanung und

-dokumentation sowie ggf. zur Abrechnung zur Verfiigung.

Patientenaktensystem (PAS)

Das PAS ist das Subsystem des KIS, das Krankengeschichten und Pflegedokumentationen einschlielich Anamnese- und
Befunddaten, Diagnosen und Arztbriefen etc. aufnimmt. Es stellt Funktionen zur Patientenverwaltung,
Behandlungsplanung und -dokumentation sowie ggf. zur Abrechnung zur Verfligung. Es ist abzugrenzen von anderen
Subsystemen des KIS wie Labor- oder Radiologieinformationssystemen oder einzelnen mit dem KIS verbundenen

Diagnosegeriten.

Pseudonym

Ein Pseudonym ist das Ergebnis des Ersetzens der Identitétsdaten eines Patienten zu dem Zweck, die Bestimmung des
Betroffenen durch Unberechtigte auszuschlielen oder wesentlich zu erschweren. Zur Abgrenzung vgl. —Alias und

—tempordres Patientenkennzeichen.

Pseudonym

Ein Pseudonym ist das Ergebnis des Ersetzens der Identitétsdaten eines Patienten zu dem Zweck, die Bestimmung des
Betroffenen durch Unberechtigte auszuschlielen oder wesentlich zu erschweren. Zur Abgrenzung vgl. —Alias und

—tempordres Patientenkennzeichen.

Pseudonymisierung

Pseudonymisieren ist das Ersetzen von —/Identitditsdaten durch ein Kennzeichen (Pseudonym) zu dem Zweck, die Bestimmung
des Betroffenen durch Unberechtigte auszuschlieBen oder wesentlich zu erschweren. Da das Pseudonym einer bestimmten
Person zugeordnet wurde, kann diese Person — anders als bei der Verwendung anonymisierter Daten — iiber die Zuordnungsregel
identifiziert werden. Mittels der Vergabe von Pseudonymen sollen personenbezogene Daten derart verdndert werden, dass sie
ohne Kenntnis der jeweiligen Zuordnungsregel nur mit einem unverhéltnisméafigen Aufwand an Zeit, Kosten und Arbeitskraft
einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden konnen, fiir konkret definierte Ausnahmefille aber
mittels der Zuordnungsregel besonders hierzu Berechtigten die Identifizierung der Person moglich ist. Eine korrekte
Pseudonymisierung erfordert daher, dass es nicht oder nur mit unverhéltnismaBigem Aufwand moglich sein darf, den
Betroffenen unter Riickgriff auf das Pseudonym und der weiteren zu diesem Pseudonym gespeicherten Daten zu re-
identifizieren.

Dies muss gepriift und sichergestellt werden, wenn ein Empfanger von Patientendaten lediglich pseudonymisierte Patientendaten
zur Kenntnis erhalten darf. Der Ersatz der Identitdtsdaten durch ein Pseudonym ist dabei eine notwendige, aber oft nicht
hinreichende MafBnahme.

Pseudonymisierung

Pseudonymisieren ist das Ersetzen von —Identitdtsdaten durch ein Kennzeichen (Pseudonym) zu dem Zweck, die
Bestimmung des Betroffenen durch Unberechtigte auszuschlieBen oder wesentlich zu erschweren. Da das Pseudonym einer
bestimmten Person zugeordnet wurde, kann diese Person — anders als bei der Verwendung anonymisierter Daten — iiber die
Zuordnungsregel identifiziert werden. Mittels der Vergabe von Pseudonymen sollen personenbezogene Daten derart
verandert werden, dass sie ohne Kenntnis der jeweiligen Zuordnungsregel nur mit einem unverhéltnisméfBigen Aufwand an
Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden kénnen, fiir
konkret definierte Ausnahmefalle aber mittels der Zuordnungsregel besonders hierzu Berechtigten die Identifizierung der
Person moglich ist. Eine korrekte Pseudonymisierung erfordert daher, dass es nicht oder nur mit unverhéltnismaBigem
Aufwand moglich sein darf, den Betroffenen unter Riickgriff auf das Pseudonym und der weiteren zu diesem Pseudonym
gespeicherten Daten zu re-identifizieren.

Dies muss gepriift und sichergestellt werden, wenn ein Empfanger von Patientendaten lediglich pseudonymisierte
Patientendaten zur Kenntnis erhalten darf. Der Ersatz der Identitdtsdaten durch ein Pseudonym ist dabei eine notwendige,
aber oft nicht hinreichende Mafinahme.
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Die Verwendung von —Aliasen und —tempordren Patientenkennzeichen stellt eine technisch-organisatorische Malnahme zum

Schutz der Betroffenen dar, die von einer Pseudonymisierung abzugrenzen ist.

Die Verwendung von —Aliasen und —tempordren Patientenkennzeichen stellt eine technisch-organisatorische Malnahme

zum Schutz der Betroffenen dar, die von einer Pseudonymisierung abzugrenzen ist.

Rolle

Zustindigkeit eines Mitarbeiters innerhalb einer Organisation (strukturelle Rolle) bzw. Aufgabe, die zugewiesen oder auf Grund
bestehender Fachkompetenz iibernommen wurde (funktionelle Rolle). Strukturelle Rollen sind iiber langere Zeitrdume statisch.
Funktionelle Rollen wechseln in Abhingigkeit vom Bezug der Tétigkeit zu der Behandlung der konkreten Patienten, auf deren
Daten zugegriffen werden soll. Technisch wird unter einer Rolle oft ein Biindel von Zugriffsberechtigungen verstanden, die aus
den Erfordernissen einer strukturellen Rolle abgeleitet sind. Funktionelle Rollen hingegen werden durch

— Verarbeitungskontexte abgebildet, durch welche die Ausiibung bestehender Zugriffsrechte auf das fiir die jeweilige Aufgabe
erforderliche Maf} beschriankt wird.

Rolle

Zustindigkeit eines Mitarbeiters innerhalb einer Organisation (strukturelle Rolle) bzw. Aufgabe, die zugewiesen oder auf
Grund bestehender Fachkompetenz iibernommen wurde (funktionelle Rolle). Strukturelle Rollen sind iiber langere
Zeitrdume statisch. Funktionelle Rollen wechseln in Abhéngigkeit vom Bezug der Tatigkeit zu der Behandlung der
konkreten Patienten, auf deren Daten zugegriffen werden soll. Technisch wird unter einer Rolle oft ein Biindel von
Zugriffsberechtigungen verstanden, die aus den Erfordernissen einer strukturellen Rolle abgeleitet sind. Funktionelle
Rollen hingegen werden durch — Verarbeitungskontexte abgebildet, durch welche die Ausiibung bestehender

Zugriffsrechte auf das fiir die jeweilige Aufgabe erforderliche Mal} beschrankt wird.

Sonderzugriff

Sonderzugriffsrechte sollen dringende, zum sofortigen medizinischen Eingreifen erforderliche, jedoch anders nicht
erfilllbare Informationsbedarfe befriedigen. Sie gehen iiber die beschriankte Rollen- und Aufgaben-bezogene Berechtigung

zum Zugriff auf Patientendaten hinaus.

Sperrung

Sperren ist das Kennzeichnen von Daten, um ihre weitere Verarbeitung einzuschranken. Auf gesperrte Daten kann nur noch unter
eng begrenzten Voraussetzungen zugegriffen werden. Beispiele entsprechender Sperren sind die nach landes- oder
bundesgesetzlichen Regelungen erforderliche Beschriankung des Zugriffs nach Abschluss der Behandlung auf den alleinigen

Zugriff der jeweiligen Fachabteilung.

Sperrung

Sperren ist das Kennzeichnen von Daten, um ihre weitere Verarbeitung einzuschranken. Auf gesperrte Daten kann nur
noch unter eng begrenzten Voraussetzungen zugegriffen werden. Beispiele entsprechender Sperren sind die nach landes-
oder bundesgesetzlichen Regelungen erforderliche Beschrankung des Zugriffs nach Abschluss der Behandlung auf den

alleinigen Zugriff der jeweiligen Fachabteilung.

Temporares Patientenkennzeichen

Ein temporires Patientenkennzeichen ist das Ergebnis des Ersetzens der Identitdtsdaten eines Patienten zu dem Zweck, diese bei

der Verarbeitung zu verbergen.

Temporares Patientenkennzeichen

Ein temporires Patientenkennzeichen ist das Ergebnis des Ersetzens der Identitdtsdaten eines Patienten zu dem Zweck,

diese bei der Verarbeitung zu verbergen.

Trennung von Datenbestanden

Trennung von Datenbestidnden bedeutet die Organisation der Datenhaltung in einer Weise, die es erlaubt, Datenbesténde
funktional getrennt voneinander zu verarbeiten. Die Trennung kann durch physische Abgrenzung (z.B. Speicherung in
verschiedenen Datenbankinstanzen oder auf unterschiedlichen Systemen) oder innerhalb eines Bestandes durch logische
Differenzierung durch Speicherung in separaten Datenbanktabellen und Verzeichnisstrukturen oder anhand entsprechender

Kennzeichnungen sichergestellt werden.

Trennung von Datenbestanden

Trennung von Datenbestidnden bedeutet die Organisation der Datenhaltung in einer Weise, die es erlaubt, Datenbesténde
funktional getrennt voneinander zu verarbeiten. Die Trennung kann durch physische Abgrenzung (z.B. Speicherung in
verschiedenen Datenbankinstanzen oder auf unterschiedlichen Systemen) oder innerhalb eines Bestandes durch logische
Differenzierung durch Speicherung in separaten Datenbanktabellen und Verzeichnisstrukturen oder anhand entsprechender

Kennzeichnungen sichergestellt werden.

Verarbeitungskontext

Als Verarbeitungskontext wird der sachliche und technische Zusammenhang bezeichnet, in dem Nutzer des KIS in einer

Verarbeitungskontext

Als Verarbeitungskontext wird der sachliche und technische Zusammenhang bezeichnet, in dem Nutzer des KIS in einer

bestimmten funktionellen Rolle Patientendaten verarbeiten. Verarbeitungskontexte leiten sich aus den Verarbeitungszwecken ab | bestimmten funktionellen Rolle Patientendaten verarbeiten. Verarbeitungskontexte leiten sich aus den Verarbeitungszwecken

und verfeinern diese. Beispiele fiir Verarbeitungskontexte sind Behandlung eines der eigenen OE zugeordneten Patienten, Pflege | ab und verfeinern diese. Beispiele fiir Verarbeitungskontexte sind Behandlung eines der eigenen OE zugeordneten Patienten,
eines Stationspatienten, OP-Assistenz, DRG-Controlling usw. Ein Verarbeitungskontext wird im PAS iiber kontextbezogene Pflege eines Stationspatienten, OP-Assistenz, DRG-Controlling usw. Ein Verarbeitungskontext wird im PAS iiber
Benutzerrollen, Daten- und Funktionszugriffe und Bildschirmmasken abgebildet. So unterscheidet sich z.B. eine Suchfunktion kontextbezogene Benutzerrollen, Daten- und Funktionszugriffe und Bildschirmmasken abgebildet. So unterscheidet sich z.B.
bzw. die Prisentation von deren Ergebnissen im Verarbeitungskontext ,,Patientenaufnahme* von der des Verarbeitungskontextes | eine Suchfunktion bzw. die Prasentation von deren Ergebnissen im Verarbeitungskontext ,,Patientenaufnahme* von der des

»Behandlung®. Verarbeitungskontextes ,,Behandlung®.

Vertretung Vertretung

Eine Vertretung ist die zeitlich befristete Ubernahme der Aufgabe eines Mitarbeiters durch einen anderen gemif eines Eine Vertretung ist die zeitlich befristete Ubernahme der Aufgabe eines Mitarbeiters durch einen anderen gemif eines

Dienstplans oder einer sonstigen Regel, die von der jeweilig dafiir zustdndigen Leitung im Voraus festgelegt wurde. Dienstplans oder einer sonstigen Regel, die von der jeweilig dafiir zustandigen Leitung im Voraus festgelegt wurde.
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Rechtliche Rahmenbedingungen fiir den Einsatz von

Krankenhausinformationssystemen
Bei der Aufnahme eines Patienten in das Krankenhaus spielen sowohl administrative als auch medizinische Belange
eine Rolle. Abfolge und handelnde Beschaftigten unterscheiden sich von Krankenhaus zu Krankenhaus und je
nachdem, ob es sich um eine geplante oder eine Notfallaufnahme handelt. In jedem Fall gilt: Der Umfang der Daten,
welche die Beschaftigten jeweils aufnehmen diirfen, richtet sich nach den ihnen zugewiesenen Aufgaben. Der
folgende Abschnitt verdeutlicht diese Einschrankung auf das Erforderliche fiir Beschaftigte, deren Wirkungskreis sich
auf die administrativen Belange beschrankt.

Aufnahme

Aufnahme

Admini ive Aufnal

1.  Die Aufnahmekraft darf bei Eingabe der Identifikationsdaten des neuen Patienten
(Suchfunktion) vom System erfahren, ob der Patient schon einmal in demselben Krankenhaus behandelt wurde. Dies umfasst zunéchst
nur Identifikationsdaten (Name, Vorname, Patientennummer, etc.). Dabei kann zur klaren Identifizierung die Wild-Card-Funktion

(abgekiirzte Suche oder Ahnlichkeits-Suche) zugelassen werden (Ausschluss einer Doppelregistrierung derselben Person mit

....... Afnahmen-von-Patienten-—za3m
HE that v d H

hirao he K ontrollen-m horogecte zerden—d

verschiedenen Schreibweisen).

1. Die Aufnahmekraft darf bei Eingabe der Identifikationsdaten des neuen Patienten (Suchfunktion) vom System
erfahren, ob der Patient schon einmal in demselben Krankenhaus behandelt wurde. Dies umfasst zunédchst nur
Identifikationsdaten (Name, Vorname, Patientennummer, etc.). Dabei kann zur klaren Identifizierung die
Wild-Card-Funktion (abgekiirzte Suche oder Ahnlichkeits-Suche) zugelassen werden (Ausschluss einer
Doppelregistrierung derselben Person mit verschiedenen Schreibweisen) und in der Trefferliste neben
Identifikationsdaten auch der Zeitraum des letzten stationdren Aufenthalts angezeigt werden.

der administrativen Aufhahme nur dann

2. Die Offenbarung einer vorbehandelnden funktionsbezogenen
i i h a. Eine

Organisationseinheit ist bei

e Behandluno e 711 doar Datiantan gafiilhie erde

zuldssig, wennn ankenhaus-noch-nicht abgeschlossene Behandlungsfille zu-d at sefithrt-werd
Zugriftsmoglichkeit der administrativen Aufhahmekraft auf medizinische Daten mit Ausnahme der Einweisungsdiagnose ist mangels

Erforderlichkeit nicht zuléssig.

2.  Die Offenbarung einer vorbehandelnden funktionsbezogenen Organisationseinheit ist bei der administrativen Aufnahme nur
dann zulissig, wenn die Behandlung durch Arzte dieser Organisationseinheit medizinisch noch nicht abgeschlossen ist. Eine
Zugriffsmoglichkeit der administrativen Aufnahmekraft auf medizinische Daten mit Ausnahme der Einweisungsdiagnose ist
mangels Erforderlichkeit nicht zuldssig.

3. Die Aufnahmekraft darf auch — mdglichst standardisierte — Warnhinweise im Datensatz des Patienten zur Kenntnis nehmen, die bereits
vor der medizinischen Aufhahme administrative Ma3nahmen erfordern. Dies gilt fiir frithere Betrugsversuche / Zahlungsunféhigkeit
von Selbstzahlern und fiir Hinweise auf die Trigerschaft multiresistenter Keime, die umgehend besondere Schutzmafinahmen
erfordern.

3. Die Aufnahmekraft darf auch — moglichst standardisierte — Warnhinweise im Datensatz des Patienten zur Kenntnis
nehmen, die bereits vor der medizinischen Aufnahme administrative Malnahmen erfordern. Dies gilt fiir frithere
Betrugsversuche / Zahlungsunféhigkeit von Selbstzahlern und fiir Hinweise auf die Trigerschaft multiresistenter
Keime, die umgehend besondere Schutzmaflnahmen erfordern.

6.  Das Krankenhaus muss die Moglichkeit vorsehen, Auskiinfte iiber den Patientenaufenthalt durch die Pforte, andere Auskunftsstellen
und das Stationspersonal zu sperren. (Ob diese als Regel einzurichten ist und eine Authebung der Einwilligung bedarf, oder ob eine
Widerspruchslosung gentigt, hingt von den landesgesetzlichen Regelungen ab. Fiir psychiatrische Patienten ist generell die erste
Verfahrensweise zu wiéhlen.) Die Einrichtung einer Auskunftssperre muss zur Folge haben, dass bei der Patientensuche durch die
Pforte-odereine-andere Auskunfisstelle kein Treffer angezeigt wird.

4. Das Krankenhaus muss die Moglichkeit vorsehen, Auskiinfte iiber den Patientenaufenthalt durch die Pforte,
andere Auskunftsstellen und das Stationspersonal zu sperren. (Ob diese als Regel einzurichten ist und eine
Aufhebung der Einwilligung bedarf, oder ob eine Widerspruchsldsung geniigt, hingt von den
landesgesetzlichen Regelungen ab. Fiir psychiatrische Patienten ist generell die erste Verfahrensweise zu
wihlen.) Die Einrichtung einer Auskunftssperre muss zur Folge haben, dass bei der Patientensuche durch
Auskunftsstellen kein Treffer angezeigt wird. Bei anderen Stellen — insbesondere auf der jeweiligen Station
— muss der Umstand der Auskunftssperre erkennbar werden.
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Medizinische Aufnal

6a. Die medizinische und die administrative Aufnahme kénnen von der gleichen Person abgewickelt werden. Im Zuge der medizinischen
Aufnahme ist im erforderlichen Umfang die Kenntnisnahme und Erhebung von medizinischen Daten zuléssig.

5.  Die medizinische und die administrative Aufnahme kdnnen von der gleichen Person abgewickelt werden. Im Zuge der
medizinischen Aufnahme ist im erforderlichen Umfang die Kenntnisnahme und Erhebung von medizinischen Daten
zuléssig.

Behandlung

Behandlung

9.  Jede an der Behandlung und Verwaltung eines Patienten direkt beteiligte Person darf auf die Identifikationsdaten des Patienten
zugreifen.

6. Jede an der Behandlung und Verwaltung eines Patienten direkt beteiligte Person darf auf die
Identifikationsdaten des Patienten zugreifen.

10. Der Zugriff auf die medizinischen und Pflege-Daten ist nach seiner Erforderlichkeit fiir die personliche Aufgabenerfiillung der
Mitarbeiter auszudifferenzieren. Kriterien zur Differenzierung sind zumindest die Stellung eines-Mitarbeiters im Krankenhaus und die
ihm zugewiesenen fachlichen Aufgaben. Der Behandlungsort kann als Indiz fiir die Ubernahme einer Aufgabe dienen. Beispiel sind
die einem Bereitschaftsarzt zugewiesenen Stationen, die Anwesenheit eines Chirurgen im OP-Saal, in dem sich der Patient befindet,
oder die Anwesenheit einer Pflegekraft auf einer Station, in der er dies tut.

7. Der Zugriff auf die medizinischen und Pflege-Daten ist nach seiner Erforderlichkeit fiir die personliche
Aufgabenerfiillung der Beschiftigten auszudifferenzieren. Kriterien zur Differenzierung sind zumindest die
Stellung der Beschaftigten im Krankenhaus und die ihnen zugewiesenen fachlichen Aufgaben. Der
Behandlungsort kann als Indiz fiir die Ubernahme einer Aufgabe dienen. Beispiel sind die einem
Bereitschaftsarzt zugewiesenen Stationen, die Anwesenheit eines Chirurgen im OP-Saal, in dem sich der
Patient befindet, oder die Anwesenheit einer Pflegekraft auf einer Station, in der er dies tut.

8. Der Zugriff auf Vorbehandlungsdaten ist nur soweit zuldssig, wie das
Landeskrankenhausrecht dies gestattet. Ein Widerspruch des Patienten gegen diesen Zugriff ist zu
beriicksichtigen.

Zugriffe durch Arzte

Soweit im Folgenden auf Arzte Bezug genommen wird, gelten die Regelungen auch fiir Psychotherapeuten.

Zugriffe durch Arzte

Soweit im Folgenden auf Arzte Bezug genommen wird, gelten die Regelungen auch fiir Psychotherapeuten.

11. Ein Patient ist zu jedem Zeitpunkt seiner Behandlung fachlich oder riumlich einem Arzt oder einer Gruppe von Arzten zugeordnet. In
der Regel darf diese Zuordnung alle Arzte einer funktionsbezogenen Organisationseinheit einschlieBen, die sich bei der Behandlung
des Patienten gegenseitig vertreten. Soweit an der Behandlung eines Patienten Arzte mehrerer Organisationseinheiten beteiligt sind,
kann auch eine entsprechende mehrfache Zuordnung erfolgen. Nach der Zuordnung bestimmen sich die Schranken fiir den lesenden
wie schreibenden Zugriff auf die Daten dieses Patienten.

9. Ein Patient ist zu jedem Zeitpunkt seiner Behandlung fachlich oder rdumlich einem Arzt oder einer Gruppe
von Arzten zugeordnet. In der Regel darf diese Zuordnung alle Arzte einer funktionsbezogenen (ggf.
interdisziplinédr besetzten) Organisationseinheit einschlieen, die sich bei der Behandlung des Patienten
gegenseitig vertreten. Soweit an der Behandlung eines Patienten Arzte mehrerer Organisationseinheiten
beteiligt sind, kann auch eine entsprechende mehrfache Zuordnung erfolgen. Nach der Zuordnung bestimmen
sich die Schranken fiir den lesenden wie schreibenden Zugriff auf die Daten dieses Patienten.

12. Die Erweiterung des Kreises der Zugriffsberechtigten erfolgt auf der Grundlage einer fachlichen Entscheidung eines bereits
berechtigten Arztes (z.B. Zuweisung zu einer weiteren funktionsbezogenen Organisationseinheit, Einbeziehung eines weiteren Arztes
bei interdisziplindrer Behandlung, Konsilauftrige) ab dem Zeitpunkt des konkreten Behandlungsauftrags.

10. Die Erweiterung des Kreises der Zugriffsberechtigten erfolgt auf der Grundlage einer fachlichen Entscheidung
eines bereits berechtigten Arztes (z.B. Zuweisung zu einer weiteren funktionsbezogenen Organisationseinheit,
Einbeziehung eines weiteren Arztes bei interdisziplindrer Behandlung, Konsilauftrage) ab dem Zeitpunkt des
konkreten Behandlungsauftrags.

13.  Durch Wechsel der Zuordnung des Patienten von einer funktionsbezogenen OE zu einer anderen OE innerhalb des Krankenhauses
(Verlegung) erhalten die Behandler der neuen OE erstmals Zugrlff auf die bisheﬂgen Daten des Patienten. Dle Arzte der abgebenden

OE behalten-denZugriff auf die-bisherige
denZugrifaur, soweit es zur Aufgabenerﬁlllung noch erforderlich ist.

11. Durch Wechsel der Zuordnung des Patienten von einer funktionsbezogenen OE zu einer anderen OE innerhalb
des Krankenhauses (Verlegung) erhalten die Behandler der neuen OE erstmals Zugriff auf die Daten des
Patienten. Die Arzte der abgebenden OE kénnen die Zugriffsmoglichkeit auf die Fallakte behalten. Sie diirfen
diese Moglichkeit nutzen, soweit dies zur Aufgabenerfiillung (einschlieBlich der Sicherung der Qualitéit der
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eigenen Behandlung) noch erforderlich ist.

14. Fir nur zeitweise erweiterte Zugriffserfordernisse (Bereitschaftsdienst nachts oder am Wochenende) sollten notwendige
Berechtigungen an ,,Diensthabende* befristet und nur fiir ihren Zustandigkeitsbereich zugewiesen werden oder die Anwesenheit vor
Ort voraussetzen. Mit dem schreibenden oder nur lesenden Zugriff auf Daten eines Patienten muss die dokumentierte Beteiligung des
Arztes an der Behandlung dieses Patienten einhergehen. Arzte sind dariiber hinaus berechtigt, auch nach Ende des Patientenkontakts
auf die Dokumentation der eigenen Leistungen und der mit ihnen zusammenhéngenden medizinischen Daten zuzugreifen.

12. Fir nur zeitweise erweiterte Zugriffserfordernisse (Bereitschaftsdienst nachts oder am
Wochenende) sollten notwendige Berechtigungen an ,,Diensthabende" befristet und nur fiir ihren
Zustdndigkeitsbereich zugewiesen werden oder die Anwesenheit vor Ort voraussetzen. Mit dem schreibenden
oder nur lesenden Zugriff auf Daten eines Patienten muss die dokumentierte Beteiligung des Arztes an der
Behandlung dieses Patienten einhergehen. Arzte sind dariiber hinaus berechtigt, auch nach Ende des
Patientenkontakts soweit zur Aufgabenerfiillung (einschlielich der Sicherung der Qualitét der eigenen
Behandlung) erforderlich auf die Dokumentation der eigenen Leistungen und der mit ihnen

zusammenhédngenden medizinischen Daten zuzugreifen.

15. Konsilanforderungen (ergaﬂzend%khtbehaﬂd}uﬂg}durfen den Datenzugrlff nur in Bezug auf den betroffenen Patienten erffnen. Die

af-ed iierte-Gruppe von Konsiliarérzten
tenden- tdlerppederEme}faH
imeinyn tretang) zu beschrinken. Die

fiir die Konsﬂlarlelstlmg anszU
oder-Sperrang desZugriffs sind vorzusehen.

13. Konsilanforderungen diirfen den Datenzugriff nur in Bezug auf den betroffenen Patienten er6ffnen. Die
Anforderung kann einzelne Arzte oder eine Gruppe von spezialisierten Konsiliarirzten berechtigen. Sie ist auf
die Daten zu beschrénken, die fiir die Festlegung der Konsiliarleistung erforderlich ist. Der durch die
Konsilanforderung eréffnete Datenzugriff ist zu befristen. Konsildrzte sind dariiber hinaus berechtigt, auch
nach Ende des Patientenkontakts soweit zur Aufgabenerfiillung (einschlieBlich der Sicherung der Qualitdt der
eigenen Behandlung) erforderlich auf die Dokumentation der eigenen Leistungen und der mit ihnen
zusammenhédngenden medizinischen Daten zuzugreifen.

16. Ein dariiber hinaus gehender Netzugriff auf Patientendaten auB3erhalb des differenzierten Berechtigungskonzepts ist in der Regel nicht
erforderlich. Sollte er aus besonderen voriibergehenden Griinden doch unabweisbar sein, ist die zugreifende Person durch einen
automatisch erscheinenden Hinweis dariiber aufzukldren, dass sie auerhalb ihrer Berechtigung zugreift, einen Zugriffsgrund angeben
muss und der Zugriff protokolliert und anschlieend kontrolliert wird. Die Kontrolle ist hinsichtlich der Methode und der
kontrollierenden und auswertenden Personen vorher unter Beteiligung der Beschiftigtenvertretung und der/des betrieblichen bzw.
behordlichen Datenschutzbeauftragten festzulegen. Mindestens stichprobenartige Kontrollen durch das Krankenhaus sind erforderlich.

14. Ein dariliber hinaus gehender Sonderzugriff auf Patientendaten auflerhalb des differenzierten
Berechtigungskonzepts ist in der Regel nicht erforderlich. Sollte er aus besonderen voriibergehenden Griinden
doch unabweisbar sein, ist die zugreifende Person durch einen automatisch erscheinenden Hinweis dariiber
aufzukldren, dass sie auBBerhalb ihrer Berechtigung zugreift, einen Zugriffsgrund angeben muss und der Zugriff
protokolliert und anschlieBend kontrolliert wird. Die Kontrolle ist hinsichtlich der Methode und der
kontrollierenden und auswertenden Personen vorher unter Beteiligung der Beschéftigtenvertretung und der/des
betrieblichen bzw. behérdlichen Datenschutzbeauftragten festzulegen. Mindestens stichprobenartige
Kontrollen durch das Krankenhaus sind erforderlich.

17. Belegirzte erhalten nur Zugriff auf die Daten ihrer Patienten. Fiir die konkret an der Behandlung beteiligten Mitarbeiter eines Beleg-
Krankenhauses gelten die Zi#ff10 ff.

15. Belegéirzte erhalten nur Zugriff auf die Daten ihrer Patienten. Fiir die konkret an der Behandlung beteiligten
Beschiftigten eines Beleg-Krankenhauses gelten die Tz. 6 ff.

Zugriffe durch Pflegepersenal

Zugriffe durch den pflegerischen Stationsdienst

18. Der Zugrift des Pflegepersonals auf die erforderlichen pflegerischen und medizinischen Daten ist auf die in der eigenen
funktionsbezogenen Organisationseinheit (z.B. Station) behandelten Patienten zu begrenzen.

16. Der Zugriff des Pflegepersonals auf die erforderlichen pflegerischen und medizinischen Daten ist auf die in
der eigenen funktionsbezogenen Organisationseinheit (z.B. Station) behandelten Patienten zu begrenzen.

19. Die Berechtigung ergibt sich bei wechselnder Zuordnung zu Organisationseinheiten (Springer) aus der dokumentierten Zuweisung zu
einer OE durch die Pegeleitung, ggf in Verbindung mit der Anwesenheit der Pflegekraft vor Ort.

17. Die Berechtigung ergibt sich bei wechselnder Zuordnung zu Organisationseinheiten (Springer) aus der
dokumentierten Zuweisung zu einer OE durch die zustdndige Stelle, ggf. in Verbindung mit der Anwesenheit
der Pflegekraft vor Ort.

20. Durch die Anordnung der Verlegung des Patienten in eine andere OE erhalten die Pflegekrifte der ,,neuen” OE erstmals Zugriff auf die
bisherigen Daten des Patienten.

Die Pflegekrifte der abgebenden OE behalten ihre Zugriffsberechtigung nur fiir einen festzulegenden, eng begrenzten Zeitraum zum
Abschluss der Dokumentation. Sie-ethaltenkeinenZugriffauf die;nenen“ Daten-

18. Durch die Anordnung der Verlegung des Patienten in eine andere OE erhalten die Pflegekrifte der ,,neuen" OE
erstmals Zugriff auf die bisherigen Daten des Patienten.

Die Pflegekrifte der abgebenden OE behalten ihre Zugriffsberechtigung nur fiir einen festzulegenden, eng
begrenzten Zeitraum zum Abschluss der Dokumentation.

Fachiibergreifende Zugriffe

Zugriffe auflerhalb der bettenfithrenden Fachabteilungen

21. XKrankenhausmitarbeiter/innen mit fachrichtungsiibergreifender Funktion (z.B. Anésthesie, Physiotherapie, OP-Personal, Diagnostik
[z.B. MRT], Pathologie) sollten den Daten-Zugriff entweder durch individuelle Zuweisung oder mit dem/durch den Patientenkontakt
erhalten. Die Zugriffsbefugnisse haben sich an der Erforderlichkeit fiir die jeweilige Aufgabenerfiillung zu orientieren. Die

19. Beschiftigte des Krankenhauses mit fachrichtungsiibergreifender Funktion (z.B. Anésthesie, Physiotherapie,
OP-Personal, Diagnostik [z.B. MRT], Pathologie) sollten den Daten-Zugriff entweder durch individuelle
Zuweisung oder mit dem/durch den Patientenkontakt erhalten. Die Zugriffsbefugnisse haben sich an der
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Differenzierung kann typisiert z.B. nach beaufiragter Funktionsstelle, angeforderter Leistung oder Krankheitsbild des Patienten
erfolgen. Bei bestimmten Mitarbeitera kann ein Zugriff auf samtliche Daten zuléssig sein.

Erforderlichkeit fiir die jeweilige Aufgabenerfiillung zu orientieren. Die Differenzierung kann typisiert z.B.
nach beauftragter Funktionsstelle, angeforderter Leistung oder Krankheitsbild des Patienten erfolgen. Bei
bestimmten Beschiftigten kann ein Zugriff auf simtliche Daten der jeweiligen Patienten zuldssig sein.

20. Der Schreibdienst sollte so organisiert sein, dass der Zugriff durch individuelle Zuweisung zeitlich beschrankt
erfolgt. Sofern dies nicht moglich ist, muss zumindest sichergestellt sein, dass die einzelnen Schreibkréfte
jeweils nur einer bestimmten Funktionseinheit mit entsprechenden Zugriffsrechten zugeordnet sind.

22. Das (Zentral-)Labor bzw. deren diensthabende / handelnde Mitarbeiterfinnen-darf mit der Leistungsanforderung nur einen Zugriff auf

21. Das (Zentral-)Labor bzw. deren diensthabende / handelnde Beschéftigte diirfen mit der Leistungsanforderung
nur einen Zugriff auf die fiir die Befundung erforderlichen Daten des im Auftrag benannten betroffenen
Patienten erhalten.

Einschrinkung der Zugriffsrechte nach Abschluss des Behandlungsfalls

23. Nach Abschluss des Behandlungsfalles —e-h—naeh Abwicklung der medizinischen und verwaltungsméafigen Routinevorgénge—eder

erlectino m-em-anderes Krankenh die_elelktron = entenalte 1m
Zacisra d d at d d

ing/ Abrechnung ~Qualititssicherang)—Ven der Sperrang

22. Nach Abschluss des Behandlungsfalles und Abwicklung der ihn betreffenden medizinischen und
verwaltungsmifigen Routinevorgiange sind die fiir Zwecke der unmittelbaren Behandlung und deren
Abrechnung eingerichteten Zugriffsmoglichkeiten nicht mehr erforderlich und daher einzuschrianken. Zur
Erfiillung anderer, festgelegter Aufgaben kann der Zugriff fiir einen organisatorisch festgelegten Personenkreis
bestehen bleiben.

25. Eine Ubertragung dieser Aufgaben und Zugriffsrechte auf ein zentrales Patienten- / Casemanagement bedarf zustzlicher
SicherungsmafBinahmen (ggf. Buchstaben-Zustindigkeit, nur Leserecht, Protokollierung, Suche nur nach Fallnummern, ggf. nach
vollem Patientennamen ohne Mustersuche u.a.), um einen zeitlich wie inhaltlich unbeschrénkten Zugriff auf alle Patientenakten des
Krankenhauses zu vermeiden.

23. Eine Ubertragung dieser Aufgaben und Zugriffsrechte auf ein zentrales Patienten- / Casemanagement bedarf
zusétzlicher Sicherungsmafinahmen (ggf. Buchstaben-Zustédndigkeit, nur Leserecht, Protokollierung, Suche nur
nach Fallnummern, ggf. nach vollem Patientennamen ohne Mustersuche u.a.), um einen zeitlich wie inhaltlich
unbeschriankten Zugriff auf alle Patientenakten des Krankenhauses zu vermeiden.

24. Diese Zugriffsbeschriankung hat als technisch-organisatorische MaBBnahme unabhéngig davon zu erfolgen, ob
und wann nach datenschutzrechtlichen Vorschriften eine Sperrung der Daten vorzunehmen ist.

25. Das Krankenhaus hat eine angemessene Frist (nicht ldnger als ein Jahr) nach Abschluss des Behandlungsfalls
entsprechend den jeweiligen organisatorischen Abldufen im Krankenhaus festzulegen, innerhalb derer die
Einschrinkung der Zugriffsmoglichkeiten spétestens zu erfolgen hat.

26. Wird ein Patient nach Wirksamwerden der Zugriffsbeschrankung erneut behandelt, darf die Beschrinkung des
Zugriffs auf Daten aus fritheren Behandlungsfallen aufgehoben werden. Der Zugriff auf Vorbehandlungsdaten ist
nur soweit zuldssig, wie das Landeskrankenhausrecht dies gestattet.

Loschung

26. Patientendaten sind in Krankenhausinformationssystemen zu 16schen, wenn sie zur Durchfiihrung des Behandlungsvertrags nicht mehr
erforderlich sind, vorgeschriebene Aufbewahrungsfristen abgelaufen sind und kein Grund zu der Annahme besteht, dass durch die
Loschung schutzwiirdige Belange des Betroffenen beeintrichtigt werden.

27. Patientendaten sind in Krankenhausinformationssystemen zu 16schen, wenn sie zur Durchfiithrung des
Behandlungsvertrags nicht mehr erforderlich sind, vorgeschriebene Aufbewahrungsfristen abgelaufen sind und kein
Grund zu der Annahme besteht, dass durch die Loschung schutzwiirdige Belange des Betroffenen beeintrachtigt werden.

Zugrille durehFunktonskrifte

Zugriffe fiir Abrechnung' Controlling' Qualitatssicherung und Ausbildung
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27. Die Krankenhausverwaltung / Abrechnungsabteilung darf nur Zugriff auf die fiir sie erforderlichen Patientendaten (Stammdaten, 28. Die Krankenhausverwaltung / Abrechnungsabteilung darf nur Zugriff auf die fiir sie erforderlichen
Diagnosen, Leistungen usw.) haben;nicht-abe tehte erhichewetterechendemed beirtischeBe e ere Patientendaten (Stammdaten, Diagnosen, Leistungen usw.) haben.
bildgebender-Verfahren.
28. Soweit zur internen Qualititssicherung oder beim Controlling der Zugriff durch die an der Qualititssicherung oder dem Controlling 29. Soweit zur internen Qualitédtssicherung oder beim Controlling der Zugriff durch die an der Qualitidtssicherung
beteiligten Mitarbeiter auf alle Daten eines Patienten zugelassen werden muss, ist durch Zustandigkeits- und Funktionsaufteilungen oder dem Controlling beteiligten Beschéftigten auf alle Daten eines Patienten zugelassen werden muss, ist
und zeitliche Beschriankungen ein stindiger Vollzugriff auf alle Daten aller Krankenhauspatienten zu vermeiden. Soweit méglieh ist durch Zustiandigkeits- und Funktionsaufteilungen, zeitliche Beschrinkungen oder sonstige geeignete technisch-
eine Verwendung vorzusehen, bei der die Identitéitsdaten des Patienten nicht zur Kenntnis genommen werden koénnen. organisatorische Maflnahmen ein stindiger Vollzugriff auf alle Daten aller Krankenhauspatienten zu
vermeiden.
30. Soweit nicht erforderlich (z. B. fiir das Geschédftsprozessmanagement, das strategische Controlling und die
betriebswirtschaftliche Steuerung des Krankenhauses) ist eine Verwendung vorzusehen, bei der die
Identitdtsdaten des Patienten nicht zur Kenntnis genommen werden konnen.
S ise Z ff.
29. Soweit Patientendaten zur Aus- oder Fortbildung auf3erhalb eines Behandlungskontexts bendtigt werden, sind diese in geeigneter 31. Soweit Patientendaten zur Aus- oder Fortbildung aulerhalb eines Behandlungskontexts bendtigt werden, sind diese in
Weise zu anonymisieren, soweit nicht landesspezifische Bestimmungen abweichende Regelungen enthalten. geeigneter Weise zu anonymisieren, soweit nicht landesspezifische Bestimmungen abweichende Regelungen enthalten.
Verarbeitung durch verschiedene Leistungserbringer
30. Patienten, die in anderen Krankenhdusern oder Bnternehmen des Kenzerns;-dem-dasKrankenhaus-angehért, (z.B. irGmbHswie 32. Patienten, die in anderen Krankenhdusern oder Einrichtungen des Tragers des Krankenhauses (z.B. in
Medizinische Versorgungszentren) behandelt werden, werden dadurch nicht zugleich Patienten des Krankenhauses. Sie diirfen daher Medizinische Versorgungszentren gleich welcher Rechtsform) behandelt werden, werden dadurch nicht
nur in den Patientenbestand desjewetligenKrankenhauses-bzw—Unternehmens aufgenommen werden. Ein gemeinsames zugleich Patienten des Krankenhauses. Sie diirfen daher nur in den Patientenbestand der tatsdchlich
(Krankenhaus und andere SteHe bzw. anderes Krankenhaus umfassendes) KIS ist wenn tiberhaupt, dann nur bei Trennung der behandelnden Einrichtung aufgenommen werden. Ein gemeinsames (Krankenhaus und andere Einrichtung bzw.
Datenbesténde in verschiedene Mandanten moglich. anderes Krankenhaus umfassendes) KIS ist wenn iiberhaupt, dann nur bei Trennung der Datenbestdnde in
verschiedene Mandanten moglich.
Einrichtungs- und insbesondere mandanteniibergreifende Zugriffe stellen datenschutzrechtlich Ubermittlungen dar, deren Zuléssigkeit | 33. Einrichtungs- und insbesondere mandanteniibergreifende Zugriffe stellen datenschutzrechtlich Ubermittlungen
sich nach Arzt- und Datenschutzrecht richtet. dar, deren Zuldssigkeit sich nach Arzt- und Datenschutzrecht richtet. Beispiele fiir die zuldssige Ausgestaltung
derartiger Ubermittlungen sind in einem Szenarienkatalog ausgefiihrt, der ergéinzend zu der vorliegenden
Orientierungshilfe von der federfithrenden Unterarbeitsgruppe bereitgestellt wird.
30a. Eine Person kann mehreren Mandanten als Mitarbeiter zugeordnet werden. Greift eine solche Person im Zuge ihrer Tétigkeit fiir einen | 34. Eine Person kann mehreren Mandanten als Beschéftigter zugeordnet werden. Greift eine solche Person im
Mandanten auf Daten zu, die diesem Mandanten bereits zugeordnet sind, dann liegt keine Ubermittlung vor, so dass die Zuge ihrer Tédtigkeit fiir einen Mandanten auf Daten zu, die diesem Mandanten bereits zugeordnet sind, dann
Mandantenzuordnung der Daten unverindert zu bleiben hat, gleich von wo der Zugriff erfolgte. liegt keine Ubermittlung vor, so dass die Mandantenzuordnung der Daten unverindert zu bleiben hat, gleich
von wo der Zugriff erfolgte.
Neben mandantenbezogenen Datenbestéinden kann ein KIS einzelne nicht personenbezogene Datenbestdnde vorhalten, auf die von 35. Neben mandantenbezogenen Datenbestinden kann ein KIS einzelne nicht personenbezogene Datenbestinde
allen Mandanten aus zugegriffen werden kann. vorhalten, auf die von allen Mandanten aus zugegriffen werden kann.
30b. Ubermittelte Daten sind in die Primérdokumentation des empfangenden Krankenhauses zu {ibernehmen. Benutzen iibermittelndesund | 36. Ubermittelte Daten sind in die Primdrdokumentation des empfangenden Krankenhauses zu iibernehmen.
empfangendes Krankenhaus unterschiedliche Mandanten des gleichen KIS, so miissen die {ibermittelten Daten von dem Benutzen iibermittelndes und empfangendes Krankenhaus unterschiedliche Mandanten des gleichen KIS, so
empfangenden Mandanten in seinen Datenbestand {ibernommen werden. miissen die ibermittelten Daten von dem empfangenden Mandanten in seinen Datenbestand iibernommen
werden.
36. 37. Ambulant in Nebentédtigkeit behandelte Privatpatienten sind grundsétzlich nicht Patienten des Krankenhauses,

Ambulant in Nebentatigkeit behandelte Privatpatienten sind grundsétzlich nicht Patienten des Krankenhauses, sondern der insoweit
berechtigtenArzte. thre Behandlunesdaten-ditfenanderenMitarbeterinnen-desIGrankenhauses-nichtstandardmiBiesondern-nt

sondern der insoweit berechtigten Arzte. Fiir Behandlungsakten von ambulant in Nebentitigkeit behandelten
Privatpatienten hat der Arzt die alleinige datenschutzrechtliche Verantwortung.
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Technische Administration

Technische Administration

31. Durch technische und administrative Rollenteilung (z.B. Systemadministration und Administration der einzelnen Anwendungen) ist
ein missbrauchlicher Datenzugriff zu erschweren. Die Zugriffsrechte und Eingriffsebenen der Administratoren sind entsprechend ihren
spezifischen Aufgaben zu begrenzen.

38. Durch technische und administrative Rollenteilung (z.B. Systemadministration und Administration der
einzelnen Anwendungen) ist ein missbrdauchlicher Datenzugriff zu erschweren. Die Zugriffsrechte und
Eingriffsebenen der Administratoren sind entsprechend ihren spezifischen Aufgaben zu begrenzen.

32. Die Aktivititen der Administratoren sind revistensfest zu protokollieren. Dies gilt auch fiir eine eventuell notwendige Moglichkeit,
Patientendaten auf Datentrdger zu kopieren. Fiir die Nutzung der Protokolldaten zu Kontrollzwecken ist ein Auswertungskonzept zu
erstellen. Bei Remote-Zugriffen auf Arbeitsplatzrechner ist sicherzustellen, dass sie ausschlieSlich mit Kenntnis und Einwilligung des
Nutzers erfolgen (konnen) und automatisch dokumentiert werden.

39. Die Aktivititen der Administratoren sind zu protokollieren. Dies gilt auch fiir eine eventuell notwendige
Moglichkeit, Patientendaten auf Datentrager zu kopieren. Fiir die Nutzung der Protokolldaten zu
Kontrollzwecken ist ein Auswertungskonzept zu erstellen. Bei Remote-Zugriffen auf Arbeitsplatzrechner
ist sicherzustellen, dass sie ausschlieBlich mit Kenntnis und Einwilligung des Nutzers erfolgen (kdnnen) und
automatisch dokumentiert werden.

33. Bei einer (Fern-)Wartung durch Dritte/Externe sind besondere Malinahmen erforderlich, damit die Wartung nur mit Wissen und
Wollen des Krankenhauses im zugelassenen Umfang stattfinden kann.

40. Bei einer (Fern-)Wartung durch Dritte/Externe sind besondere Mallnahmen erforderlich, damit die Wartung
nur mit Wissen und Wollen des Krankenhauses im zugelassenen Umfang stattfinden kann.

Besonders schutzwiirdige Patientengruppen

Besonders schutzwiirdige Patientengruppen

34. Kkrankenhaus-Mitarbeiter/innen als Patienten miissen davor geschiitzt werden, dass Kolleginnen und Kollegen von ihrem Aufenthalt
erfahren (k6énnen), die nicht unmittelbar an der Behandlung beteiligt sind. Soweit dies nicht bereits durch die oben beschriebenen
Mafnahmen erreicht wird, kommt (zusétzlich) u.U. eine Aufhahme unter fiktivem Namen in Betracht. Die Zuordnung von fiktivem zu
tatsdchlichem Namen ist geschiitzt und nur einem eng begrenzten Personenkreis zugénglich aufzubewahren.

41. Beschiftigte des Krankenhauses als Patienten miissen davor geschiitzt werden, dass Kolleginnen und Kollegen
von ihrem Aufenthalt erfahren (kdnnen), die nicht unmittelbar an der Behandlung beteiligt sind. Soweit dies
nicht bereits durch die oben beschriebenen Mallnahmen erreicht wird, kommt (zusétzlich) u.U. eine Aufnahme
unter fiktivem Namen in Betracht. Die Zuordnung von fiktivem zu tatsdchlichem Namen ist geschiitzt und nur

einem eng begrenzten Personenkreis zugidnglich aufzubewahren.

35. Fiir Patienten, die einer besonderen Gefahrdung oder einem erhéhten Interesse am Datenzugriff ausgesetzt sind, gilt grundsétzlich
dasselbe. Die Festlegung trifft die Klinikleitung.

42. Fiir Patienten, die einer besonderen Gefdhrdung oder einem erhdhten Interesse am Datenzugriff ausgesetzt
sind, gilt grundsitzlich dasselbe. Die Festlegung trifft die Klinikleitung auf Antrag des Patienten.

Zugriffsprotokollierung und Datenschutzkontrolle

Zugriffsprotokollierung und Datenschutzkontrolle

37. Aufgrund von Art und Umfang der in einem Klinikinformationssystem verarbeiteten medizinischen und administrativen Daten bedarf
es fiir eine datenschutzgerechte Gestaltung einer angemessenen Nachvollziehbarkeit der Verarbeitung personenbezogener Daten.
Grundlage hierfiir ist eine aussagefahige und revisionsfeste Protokollierung schreibender und lesender Zugriffe sowie geeignete
Auswertungsmoglichkeiten.

43, Aufgrund von Art und Umfang der in einem Krankenhausinformationssystem verarbeiteten medizinischen und
administrativen Daten bedarf es fiir eine datenschutzgerechte Gestaltung einer angemessenen
Nachvollziehbarkeit der Verarbeitung personenbezogener Daten. Grundlage hierfiir ist eine aussagefédhige und
revisionsfeste Protokollierung schreibender und lesender Zugriffe sowie geeignete Auswertungsmoglichkeiten.

Die Protokolldaten miissen dariiber Auskunft geben kdnnen, wer wann welche personenbezogenen Daten in welcher Weise verarbeitet
oder genutzt hat. Dies betriftt sowohl Zugriffe aus der fachlichen Verfahrensnutzung (einschlielich des Zugriffs auf sog.
Patienteniibersichten mit Angaben zu der behandelnden Abteilung, Diagnosen etc.) als auch aus der administrativen Betreuung. Dabei
gilt der Grundsatz der Erforderlichkeit. Art, Umfang und Dauer der Protokollierung sind demnach auf das zur Erfiillung des
Protokollierungszwecks erforderliche Mal3 zu beschrénken.

44. Die Protokolldaten miissen dariiber Auskunft geben kdnnen, wer wann welche personenbezogenen Daten in
welcher Weise verarbeitet oder genutzt hat. Dies betrifft sowohl Zugriffe aus der fachlichen
Verfahrensnutzung (einschlieBlich des Zugriffs auf sog. Patienteniibersichten mit Angaben zu der
behandelnden Abteilung, Diagnosen etc.) als auch aus der administrativen Betreuung. Dabei gilt der Grundsatz
der Erforderlichkeit. Art, Umfang und Dauer der Protokollierung sind demnach auf das zur Erfiilllung des
Protokollierungszwecks erforderliche Maf} zu beschrinken.

38. Eine stichprobenweise anlassunabhéngige (Plausibilitits-)Kontrolle ist ebenso Aufgabe des Krankenhauses wie eine Kontrolle aus
konkretem Anlass (s.ZH#£39).

45. Eine stichprobenweise anlassunabhidngige (Plausibilitdts-)Kontrolle ist ebenso Aufgabe des Krankenhauses
wie eine Kontrolle aus konkretem Anlass (s.Tz. 40). Aufnahmevorginge, die nicht mit einer
abrechnungsfidhigen Behandlung in Verbindung stehen, miissen kontrolliert werden.

Auskunftsrechte des Patienten

Auskunftsrechte des Patienten

39. Der Patient muss die Mdglichkeit erhalten, Auskunft iiber und Einsicht in alle zu seiner Person gespeicherten Daten zu bekommen.
Hierzu gehoren auch die nach einer Behandlung archivierten Daten sowie die Empfanger von {ibermittelten Daten. Auch
psychiatrische und psychotherapeutische Patienten haben grundsétzlich einen gesetzlichen Auskunftsanspruch. Die Auskunft und

Einsicht kann auch durch einen Ausdruck oder die Ubergabe-eines Datentriigers (CD, USB-Stiek) erfolgen.

46. Der Patient muss die Moglichkeit erhalten, Auskunft iiber und Einsicht in alle zu seiner Person gespeicherten
Daten zu bekommen, soweit keine erheblichen therapeutischen Griinde oder sonstige erhebliche Rechte Dritter
entgegenstehen. Hierzu gehoren auch die nach einer Behandlung archivierten Daten sowie die Empfanger von
ibermittelten Daten. Auch psychiatrische und psychotherapeutische Patienten haben grundsitzlich einen
gesetzlichen Auskunftsanspruch. Die Auskunft und Einsicht kann je nach Wunsch des Patienten auch durch
einen Ausdruck oder in elektronischer Form erfolgen.
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40. BDas Auskunfisrecht umfasst auch die Information dariiber, wer zu welchem Zeitpunkt welche Daten zur Kenntnis genommen hat. 47. Bei einem besonderen berechtigten Interesse, z.B. bei einem Datenmissbrauchsverdacht, umfasst das
Werden unter Voraussetzane der Einhaltune derin Ziff 1 bi ntedergelegten Grundsitze die lesenden Zugriffe nicht vollstindig Auskunftsrecht auch die Information, wer zu welchem Zeitpunkt welche Daten zur Kenntnis genommen hat.
protokolliert, geniigt es, den Kreis der Personen zu benennen, welche die Daten auf Grund ihrer Zugriffsrechte hétten zur Kenntnis Werden die lesenden Zugriffe zuldssigerweise (vgl- Teil II, Tz. 7.5) nicht vollstindig protokolliert, geniigt es,
nehmen kénnen (z.B. Pflegepersonal der Station X¥, Arzte der Fachabteilung X¥). den Kreis der Personen zu benennen, welche die Daten auf Grund ihrer Zugriffsrechte héitten zur Kenntnis
nehmen kdnnen (z.B. Pflegepersonal der Station X, Arzte der Fachabteilung A).
41. Da bei der Auskunft gegebenenfalls Dritte (z.B. Informationsgeber; Angehorige) vor einer Offenbarung zu 48. Da bei der Auskunft gegebenenfalls Dritte (z.B. Informationsgeber; Angehorige) vor einer Offenbarung zu

schiitzen sind, kommt ein automatisches Kopieren und Aushindigen nicht in Betracht. Es bedarf vielmehr
der Uberpriifung und ggf. einer teilweisen Unkenntlichmachung durch hierzu besonders beauftragte und
geschulte Mitarbeiter. Die Berechtigung zur Auskunftserteilung mit Zugriff auf die gesamte Patientenakte

muss auf einen moglichst engen Personenkreis beschriankt werden.

schiitzen sind, kommt ein automatisches Kopieren und Aushéndigen nicht in Betracht. Es bedarf vielmehr der
Uberpriifung und ggf. einer teilweisen Unkenntlichmachung durch hierzu besonders beauftragte und geschulte
Beschiftigte. Die Berechtigung zur Auskunftserteilung mit Zugriff auf die gesamte Patientenakte muss auf

einen moglichst engen Personenkreis beschriankt werden.
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I. Vorbemerkung

I. Vorbemerkung

Das vorliegende Papier ist der zweite Teil der OrientierungshilfeKrankenrhausinformationssysteme{KkiS)
datensehutzgerecht gestaltenund-betreiben” der Arbeitskreise ;Feehnik” sowie ,Gesundheit und Soziales” der

Konferenz der Datenschutzbeauftragten des Bundes und der Lander. Es beschreibt MaBnahmen zur technischen
Umsetzung der bestehenden datenschutzrechtlichen Regelungen und der Vorgaben zur arztlichen Schweigepflicht
beim Einsatz von Krankenhausinformationssystemen. Sie nehmen auf die in Teil | der Orientierungshilfe
dargestellten rermativen bunktezur Zuldssigkeit vonZugriffenaufelektronische Patientends i
Krankenhaus Bezug und geben Hinweise zu einer datenschutzkonformen Gestaltung und einem

datenschutzgerechten Betrieb venKrankenhausinformationssystemen.

Das vorliegende Papier ist der zweite Teil der ,,Orientierungshilfe Krankenhausinformationssysteme" der
Arbeitskreise Gesundheit und Soziales sowie Technische und organisatorische Datenschutzfragen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder. Es beschreibt Maflnahmen zur technischen Umsetzung der
bestehenden datenschutzrechtlichen Regelungen und der Vorgaben zur drztlichen Schweigepflicht beim Einsatz von
Krankenhausinformationssystemen. Sie nehmen auf die in Teil I der Orientierungshilfe dargestellten ,,Rechtlichen
Rahmenbedingungen" fiir den Einsatz von Krankenhausinformationssystemen Bezug und geben Hinweise zu einer
datenschutzkonformen Gestaltung und einem datenschutzgerechten Betrieb dieser Systeme.

Unter dem Begriff ,, Krankenhausinformationssystem (KIS)“ wird im Folgenden die Gesamtheit aller zur Verwaltung
und Dokumentation von elektronischen Patientendaten eingesetzten informationstechnischen Systeme verstanden.
Dieses Papier nimmt dabei in erster Linie die zentralen, elektronische Patientenakten fiihrenden Systeme in den
Blick, hier Patientenaktensystem (PAS) genannt.? Dabei kann es sich sowohl um eine integrierte Gesamtlsung als
auch einen Verbund selbststiandiger Systeme, gegebenenfalls von unterschiedlichen Herstellern, handeln. Die
Anforderungen an das PAS sind jedoch grundsatzlich auf die anderen Subsysteme eines KIS Gbertragbar. Das PAS
wie das Krankenhausinformationssystem als Ganzes miissen letztlich so gestaltet sein und so betrieben werden,
dass im Gesamtkontext ein datenschutzkonformer Einsatz gewahrleistet ist. Soweit die Subsysteme selbst nicht
Giber eigene Mechanismen verfiigen, die es erlauben vergleichbare Anforderungen wie im filhrenden System
umzusetzen, kann dies auch liber Schnittstellen erfolgen, um ein datenschutzkonformes Zusammenwirken der
einzelnen Komponenten zu ermdoglichen.

Unter dem Begriff ,,Krankenhausinformationssystem (KIS)" wird im Folgenden die Gesamtheit aller zur
Verwaltung und Dokumentation von elektronischen Patientendaten eingesetzten informationstechnischen
Systeme eines Krankenhauses verstanden. Dieses Papier nimmt dabei in erster Linie die zentralen: elektronische
Patientenakten fiithrenden Systeme in den Blick hier Patientenaktensystem (PAS) genannt.’' Dabei kann es sich
sowohl um eine integrierte Gesamtlosung als auch einen Verbund selbststindiger Systeme: gegebenenfalls von
unterschiedlichen Herstellern: handeln. Die Anforderungen an das PAS sind jedoch grundsétzlich auf die anderen
Subsysteme eines KIS iibertragbar. Das PAS wie das Krankenhausinformationssystem als Ganzes miissen
letztlich so gestaltet sein und so betrieben werden: dass im Gesamtkontext ein datenschutzkonformer Einsatz
gewihrleistet ist. Soweit die Subsysteme selbst nicht iiber eigene Mechanismen verfiigen: die es erlauben
vergleichbare Anforderungen wie im fiihrenden System umzusetzen kann dies auch iiber Schnittstellen erfolgen

um ein datenschutzkonformes Zusammenwirken der einzelnen Komponenten zu ermoglichen.

Bei den einzelren Anforderungen wird; soweit diesen-eine-entsprechendeTextzifferdernormativen-Eckpunkie{Teil
Hzu-Grundeliegt-auf diese Bezug genommen. Im Ubrigen gehen die Anforderungen auf die rechtlichen Vorgaben

zum technisch-organisatorischen Datenschutz in §§ 3a, 9 Bundesdatenschutzgesetz bzw. den entsprechenden
Regelungen in den Landesdatenschutzgesetzen und kirchlichen Rechtsgrundlagen zuriick. Hinsichtlich der
Protokollierung (Kapitel 7) wurden die Empfehlungen der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander zur Protokollierung in zentralen Verfahren der Gesetzlichen Krankenversicherung® tibernommen, soweit

Bei den Anforderungen wird soweit moglich auf die entsprechenden Textziffern des Teils I Bezug genommen. Im
Ubrigen gehen die Anforderungen auf die rechtlichen Vorgaben zum technisch-organisatorischen Datenschutz in §§
3a 9 Bundesdatenschutzgesetz bzw. den entsprechenden Regelungen in den Landesdatenschutzgesetzen und
kirchlichen Rechtsgrundlagen zuriick; auf die jeweils relevanten Kontrollen bzw. Schutzziele wird in diesem Fall
verwiesen. Hinsichtlich der Protokollierung (Kapitel 7) wurden die Empfehlungen der Konferenz der

2 Gebriuchlich ist die Bezeichnung einrichtungsinterne elektronische Patientenakte, der Begriff Patientenakte wird in diesem Text jedoch fiir die Akte eines einzelnen Patienten verwendet
3 Gebrauchlich ist die Bezeichnung einrichtungsinterne elektronische Patientenakte der Begriff Patientenakte wird in diesem Text jedoch fiir die Akte eines einzelnen Patienten verwendet

* http://www.datenschutz.rlp.de/downloads/oh/dsb_oh_protokollierung_gkv.pdf
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sie inhaltlich auf den Einsatz von Krankenhaussystemen lbertragbar waren. Diese Protokollierungsanforderungen
behandeln die aus Datenschutzsicht relevanten Aspekte; Protokollierungen, die im Rahmen des technischen
Verfahrensbetriebs erfolgen und z.B. Betriebsparameter erfassen, werden nicht betrachtet.

Datenschutzbeauftragten des Bundes und der Lander zur Protokollierung in zentralen Verfahren der Gesetzlichen
Krankenversicherung’ iibernommen. soweit sie inhaltlich auf den Einsatz von Krankenhaussystemen iibertragbar
waren. Diese Protokollierungsanforderungen behandeln die aus Datenschutzsicht relevanten Aspekte;
Protokollierungen: die im Rahmen des technischen Verfahrensbetriebs erfolgen und z. B. Betriebsparameter
erfassen' werden nicht betrachtet.

Soweit konkrete Vorgaben zur Gestaltung oder Konfiguration gemacht werden, sind diese als musterhafte
Umsetzungen zu verstehen, die aus der Kontroll- und Beratungspraxis der Datenschutzbeauftragten erwachsen
sind. Anstelle der dargestellten Mechanismen kommen jedoch auch andere Losungen in Betracht, wenn mit ihnen

im Ergebnis das gleiche Sehutzniveau-bzw-—diegleicheFunktienalitdt erreicht wird.

Soweit konkrete Vorgaben zur Gestaltung oder Konfiguration gemacht werden: sind diese als musterhafte
Umsetzungen zu verstehen: die aus den Erfahrungen der Kontroll- und Beratungspraxis der Datenschutzbeauftragten
abgeleitet wurden. Anstelle der dargestellten Mechanismen kommen jedoch auch andere Losungen in Betracht wenn
mit ithnen im Ergebnis das gleiche Schutzziel erreicht wird.

Der datenschutzkonforme Einsatz eines Krankenhausinformationssystems erfordert im ersten Schritt bestimmte
Funktionalitaten in den eingesetzten Produkten. In diesem Zusammenhang sind vor allem die Hersteller
entsprechender Produkte angesprochen. Deren Verantwortung erstreckt sich darauf, dass ein KIS bzw. einzelne KIS-
Komponenten so gestaltet sind, dass zur Umsetzung datenschutzrechtlicher Vorgaben geeignete Funktionen und
Mechanismen zur Verfligung stehen.

Der datenschutzkonforme Einsatz eines Krankenhausinformationssystems erfordert im ersten Schritt bestimmte
Funktionalitdten in den eingesetzten Produkten. In diesem Zusammenhang sind vor allem die Hersteller
entsprechender Produkte angesprochen. Deren Verantwortung erstreckt sich darauf dass ein KIS bzw. einzelne
KIS-Komponenten so gestaltet sind: dass zur Umsetzung datenschutzrechtlicher Vorgaben geeignete Funktionen
und Mechanismen zur Verfiigung stehen.

Im zweiten Schritt bedarf es einer Konfiguration des Systems, die im Betrieb die datenschutzrechtlichen
Anforderungen bericksichtigt. Dies liegt in der Verantwortung der Betreiber der Systeme als die
datenschutzrechtlich verantwortlichen Stellen.

Im zweiten Schritt bedarf es einer Konfiguration des Systems: die im Betrieb die datenschutzrechtlichen
Anforderungen beriicksichtigt. Dies liegt in der Verantwortung der Betreiber der Systeme als die
datenschutzrechtlich verantwortlichen Stellen.

Die Anforderungen werden daher nach drei Kategorien unterschieden:
—  Anforderungen, die Konzeption und Gestaltung der Produkte durch die Hersteller betreffen (H),
—  Anforderungen, die den Einsatz der Produkte im Krankenhaus betreffen und auf die Konfiguration und
Nutzung durch den Anwender/Betreiber zielen (B) und
- Anforderungen, die sich an Hersteller und Betreiber gemeinsam richten, da eingeschatzt wird, dass sie

eine krankenhausindividuelle Anpassung in Zusammenarbeit des Herstellers und des Betreibers erfordern
(HB).

Die Anforderungen werden daher nach drei Kategorien unterschieden:
— Anforderungen: die Konzeption und Gestaltung der Produkte durch die Hersteller betreffen (H)

— Anforderungen: die den Einsatz der Produkte im Krankenhaus betreffen und auf die Konfiguration und
Nutzung durch den Anwender/Betreiber zielen (B) und

— Anforderungen: die sich an Hersteller und Betreiber gemeinsam richten: da eingeschitzt wird dass sie eine
krankenhausindividuelle Anpassung in Zusammenarbeit des Herstellers und des Betreibers erfordern
(HB).

Weiterhin wird differenziert zwischen zwingenden Anforderungen (,muss“), Anforderungen, ohne deren Einhaltung
ein datenschutzgerechter Betrieb eines KIS wesentlich erschwert wird (,,soll“) und Anforderungen die allgemein
einen datenschutzfreundlichen Einsatz unterstiitzen (,sollte”). Bei nicht erfillten Muss-Anferderungen ist ein
datenschutzkonformer Betrieb eines KIS nicht gegeben.

Weiterhin wird differenziert zwischen zwingenden Anforderungen (,,muss") Anforderungen: ohne deren
Einhaltung ein datenschutzgerechter Betrieb eines KIS wesentlich erschwert wird (,,soll"). und Anforderungen: die
allgemein einen datenschutzfreundlichen Einsatz unterstiitzen (,,sollte"). Bei nicht erfiillten zwingenden
Anforderungen an Konfiguration und Nutzung des KIS durch den Betreiber ist ein datenschutzkonformer Betrieb
des KIS nicht gegeben.

Die Orientierungshilfe wurde erstellt von einer gemeinsamen Arbeitsgruppe der Arbeitskreise ,,Gesundheit und
Soziales” und , Technik” der Konferenz der Datenschutzbeauftragten des Bundes und der Lander in
Zusammenarbeit mit dem Datenschutzbeauftragten der Evangelischen Kirche in Deutschland und dem
Datenschutzbeauftragten der norddeutschen Bistimer der Katholischen Kirche.+a-die-vorliegende-Fassungsind

Die Orientierungshilfe wurde erstellt von einer gemeinsamen Arbeitsgruppe der Arbeitskreise ,,Gesundheit und
Soziales" und ,,Technik" der Konferenz der Datenschutzbeauftragten des Bundes und der Lander in
Zusammenarbeit mit dem Datenschutzbeauftragten der Evangelischen Kirche in Deutschland und dem
Datenschutzbeauftragten der norddeutschen Bistiimer der Katholischen Kirche.

Der Erstellung der ersten wie auch der hier vorgelegten: iiberarbeiteten Fassung ist ein konstruktiver Dialog mit
Krankenhausbetreibern: Anbietern von KIS-Losungen und Krankenhausgesellschaften vorausgegangen. Stets
wurde dabei betont dass die in der Orientierungshilfe beschriebenen Anforderungen nicht Ausdruck eines
Misstrauens sind oder einem Generalverdacht gegeniiber den im Krankenhaus Tétigen entspringen: sondern auf
den Krankenhausbereich bezogene Konkretisierungen bestehender datenschutzrechtlicher Regelungen fiir den
Einsatz der Informationstechnik darstellen die zu einem vertrauensvollen Verhédltnis zwischen Patienten und

> http://www.datenschutz.rlp.de/downloads/oh/dsb_oh_ protokollierung gkv.pdf
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Krankenhausbeschiftigten beitragen.

Anregungen und Kritik seitens der Hersteller und Betreiber von Krankenhausinformationssystemen sind in die
vorliegende Fassung der Orientierungshilfe eingeflossen. Auf die ergédnzenden ,,Hinweise und Musterkonzepte fiir
die Umsetzung der technischen Anforderungen der Orientierungshilfe Krankenhausinformationssysteme": welche
von der Deutschen Krankenhausgesellschaft herausgegeben wurden: wird in diesem Zusammenhang ausdriicklich
hingewiesen.

I1. Technische Anforderungen

I1. Technische Anforderungen

1 Struktur der Daten im PAS

Der folgende Abschnitt enthdlt Anforderungen an die Datengrundlage eines PAS. Eine geeignete Struktur dieser Daten ist
erforderlich, um zum einen eine Trennung der Daten nach Verarbeitungszwecken zu ermdglichen und zum anderen
Ankniipfungspunkte fiir ein angemessenes Konzept fiir die Regelung der Zugriffe auf die Daten zu bieten.
Die Datenbasis eines PAS besteht aus Datenobjekten, die inhaltlich zusammengehérige Daten je nach der softwaretechnischen
Gestaltung der Anwendung aufnehmen. Beispiele fiir solche Datenobjekte sind Einzelbefunde, Eintrage in die
Pflegedokumentation, Eintrage in die Liste der abrechenbaren Leistungen. Jedes Datenobjekt ist einem Datensubjekt, dem
Patienten, und einem Behandlungsfall zugeordnet. Es enthilt Attribute, die sich nach ihrer Semantik in folgende Kategorien
einteilen lassen:

— Patientenstammdaten,

— Verwaltungsdaten

— medizinische und pflegerische Daten.
Dartiiber hinaus sind die Datenobjekte mit Metadaten verkniipft, welche z. B. den Status des Falls, die verantwortliche Stelle bzw.
den verantwortlichen Arzt oder den Ersteller des Datenobjekts festhalten, sowie auf weitere Datenobjekte verweisen. Alle Daten,
die einem Behandlungsfall zugeordnet sind, bilden die (einrichtungsinterne) Fallakte des Patienten. Alle Fallakten zu einem
Patienten bei ein und demselben Krankenhaus bilden dessen (einrichtungsinterne) Patientenakte.

1.1 Jedes PAS, das in einem Umfeld eingesetzt wird, in dem es von mehreren rechtlich H Muss
selbststandigen Leistungserbringern genutzt werden soll, muss mandantenfahig sein. (Teil I,
Tz. 32).
1.1 JedesPASwussandantentahigsein{feiF21730,36)- Hamuss 1.2 Verwenden verschiedene Krankenhauser dieselbe Installation eines PAS, sind darin separate | B Muss
Verwenden verschiedene Krankenh&user dieselbe Installation eines PAS, sind darin separate B muss Mandanten einzurichten. Gleiches gilt fir die Nutzung derselben Installation eines PAS
Mandanten einzurichten. Gleiches gilt fiir die gemeinsame Nutzung derselben Installation eines durch ein Krankenhaus gemeinsam mit einer weiteren rechtlich selbstandigen Stelle,
PAS durch ein Krankenhaus gemeinsam mit einer rechtlich selbstdandigen Stelle, insbesondere insbesondere einem Medizinischen Versorgungszentrum (Teil |, Tz. 32).
einem Medizinischen Versorgungszentrum (Teil | Tz. 17,30,36).
et s tarsrc e o Mt et Lerierh mrlor mhtscicrh cm ots rmmn
1.3 1.3 Datenbestdnde verschiedener Mandanten sind logisch oder physisch so zu trennen, dass | B Muss
Verarbeitungsfunktionen, Zugriffsberechtigungen und Konfigurationseinstellungen je
Mandant eigenstandig festgelegt werden konnen. Fir weitere Komponenten eines KIS gilt,
soweit relevant, diese Anforderung analog. (Teil I, Tz. 32)
Anforderungen an die Ausgestaltung mandantenfihiger Systeme sind im Ubrigen in der
Orientierungshilfe zur Mandantenfahigkeit der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 11.10.2012 in der jeweils aktuellen Fassung niedergelegt.
1.2 Jedes Datenobjekt, das sich auf einen einzelnen Patienten bezieht, ist genau einer Fallakte, HB muss 1.4 1.4 Jedes Datenobijekt, das sich auf einen einzelnen Patienten bezieht, ist genau einer HB Muss
jede Fallakte genau einem Mandanten zuzuordnen. Aus der Fallakte muss sich ergeben, Fallakte, in Systemen mit mehreren Mandanten jede Fallakte genau einem Mandanten
welcher Arzt fiir die Behandlung zu gegebenem Zeitpunkt die Verantwortung tragt—Einzete zuzuordnen (Teil I, Tz. 26, 32). Aus der Fallakte muss sich ergeben, welcher leitende Arzt
Datenobjekte-miissen-einerfunktionsbezogenen-Organisationseinheitbzw—einrem oder welche Arzte fiir die Behandlung zu gegebenem Zeitpunkt die Verantwortung tragen
verantwortlichen -Arzt zuzuordnensein-(Teil | Tz. 11). (Teil 1, Tz. 9).
1.3 Fiir Datenobjekte, welche Patienten betreffen, die ambulant in Nebentatigkeit eines privat B muss 1.5 Fiir Datenobjekte, welche Patienten betreffen, die ambulant in Nebentatigkeit eines privat H Muss
liquidierenden Arztes eder-stationdrdurch-einen-privatHguidierenden-Chefarztbzw-—durch liquidierenden Arztes oder durch einen Belegarzt behandelt werden, muss das PAS die
einen Belegarzt behandelt werden, muss die entsprechendeZuordrungin-einem Moglichkeit bieten, Berechtigungen an diesen Status anknipfen zu lassen, sofern fiir den
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Statuskennzeichenausgewiesen-werden, sofern flir den behandelnden Arzt kein eigener
Mandant eingerichtet wurde. (Teil |, Tz. 38).

behandelnden Arzt kein eigener Mandant eingerichtet wurde. (Teil I, Tz. 15, 37)

1.4 Die Fallakte eines Patienten muss Angaben aufnehmen kdnnen, welchen funktionsbezogenen | H muss 1.6 Die Fallakte eines Patienten muss Angaben aufnehmen kénnen, welchen H Muss
Organisationseinheiten ein Patient derzeit zugeordnet ist. Hierbei soll zwischen Behandlung funktionsbezogenen Organisationseinheiten ein Patient derzeit zugeordnet ist. Flexible
H-neI—M+t-behaneI-I-u-ng—(-aaeh KonS|I-) unterschieden werden konnen Es—muss—eme—ﬂe*rb\le Mehrfachzuordnungen von Patienten zu Arzten bzw. medizinischen Organisationseinheiten
Meh dn Patienten Arzte g miissen moglich sein (Teil I, Tz. 9). Hierbei soll zwischen Behandlung und Konsil
Q#gamsaﬂeﬂsanheﬁen—megheh—swa— Z|el ist es, umfassende generelle Zugrlffsrechte zu unterschieden werden kénnen (Teil I, Tz. 10 und 13). Ziel ist es, umfassende generelle
vermeiden und stattdessen die im Rahmen der Behandlung erforderlichen Zugriffe abzubilden Zugriffsrechte zu vermeiden und stattdessen die im Rahmen der Behandlung erforderlichen
(Teil | Tz. 26,43,42,143,18). Zugriffe abzubilden (Teil I, Tz. 7).

1.5 Fir jedes patientenbezogene Batum muss sich unabhangig vom Inhaltstyp bestimmen lassen, H muss 1.7 Fur jedes patientenbezogene Datenobjekt muss sich unabhangig vom Inhaltstyp bestimmen | H Muss
wer es wann erstellt und wer es wann wie modifiziert hat. Werden z.B aus Haftungsgriinden lassen, wer es wann erstellt und wer es wann wie modifiziert hat (Eingabekontrolle /

Vidierungen (Freigabenachweise; Teil I, Tz. 10; vgl. auch Tz. 3.9) verwendet, muss sich fir jedes Revisionsfahigkeit). Werden z. B. aus Haftungsgriinden Vidierungen (Freigabenachweise; Teil

hierfir vorgesehene Datum bzw. sachlich zusammenhangenden und gemeinsam zur Anzeige I, Tz. 10; vgl. auch Tz. 3.9) verwendet, muss sich fiir jedes hierflir vorgesehene Datum bzw.

gebrachten Datensatz (Befund, Diagnose) erkennen lassen, ob er vidiert wurde und ggf. durch sachlich zusammenhangenden und gemeinsam zur Anzeige gebrachten Datensatz (Befund,

wen. Diagnose) erkennen lassen, ob er vidiert wurde und ggf. durch wen (Eingabekontrolle /
Authentizitat).

1.6 PAS missen eine Trennung von Daten in Datenobjekte erlauben, welche den unrterFz—1% HB muss 1.8 PAS miissen eine Trennung von Daten in Datenobjekte erlauben, welche den in der H Muss
genannten Kategorien zugeordnet sind. Diese Trennung muss in den Bildschirmmasken zur Einleitung zu diesem Kapitel genannten Kategorien zugeordnet sind. Diese Trennung muss in
Abfrage/Recherche, zur Datenprasentation, beim Datenexport, im Rollen und den Bildschirmmasken zur Abfrage/Recherche, zur Datenprésentation, beim Datenexport,
Berechtlgungskonzept sowie bei der Protokolllerung beruck5|cht|gt werden konnen—(—'Fei-l—I—'l'—z— im Rollen und Berechtigungskonzept sowie bei der Protokollierung berticksichtigt werden

kénnen.
Die Betreiber sollen die Einteilung der Daten nach Kategorien nutzen, um den Zugriff von B Soll
Beschiéftigten auf die von ihnen bendtigte Datengrundlage zu begrenzen. (Teil |, Tz. 1, 6, 7,
28)

1.9 Fir jede Fallakte muss erkennbar sein, ob der Krankenhausaufenthalt beendet und ob der HB Muss
Behandlungsfall administrativ abgeschlossen ist (Teil |, Tz. 22). Fallakten missen ein
Sperrkennzeichen aufnehmen kdnnen oder das PAS eine Methode bereitstellen, mit welcher
festgestellt werden kann, ob die Fallakte gesperrt ist. (Teil |, Tz. 24).

1.10 Das PAS muss die Moglichkeit bieten, einen Widerspruch des Patienten gegen die H Muss

Hinzuziehung von Daten aus einer Vorbehandlung wirksam umzusetzen. (Teil |, Tz. 26).
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1.10 Die Fallakte muss ein Kennzeichen aufnehmen kénnen, das festhalt, ob urd-ab-wann fiir den H muss 1.11 Die Fallakte muss ein Kennzeichen aufnehmen kénnen, das festhilt, ob fiir den Patienten H Muss
Patienten eine Auskunftssperre gilt (Teil | Tz. 8). eine Auskunftssperre gilt (Teil I, Tz. 4).

1.11 Fallakten méssen bei Bedarf dahingehend gekennzeichnet werden kdnnen dass der Patient HB muss 1.12 Fallakten sollen bei Bedarf dahingehend gekennzeichnet werden kénnen, dass der Patient H Soll
Mitarbeiter des behandelnden Krankenhauses ist, bzw. dass fir die Fallakte ein besenderes Mitarbeiter des behandelnden Krankenhauses ist bzw. dass fiir die Fallakte ein besonderer
Schutzniveau-git—Das Rollen- und Berechtigungskenzept muss es ermoglichen, dass an diese Schutzbedarf besteht. Die Struktur des Rollen- und Berechtigungskonzepts soll es
Kennzeichnung besondere Zugriffsregelungen gekniipft werden kénnen {FeiHF=2-34)}. ermoglichen, dass an diese Kennzeichnung besondere Zugriffsregelungen geknilipft werden
Das Merkmal darf ausschlieBlich zur Beschrankung der Zugriffsberechtigungen verwendet kénnen.
werden. B muss Das Merkmal darf ausschlieBlich zur Beschrankung der Zugriffsberechtigungen verwendet B Muss

werden. (Teil I, Tz. 41)

1.12 Fallakten missen bei Bedarf dahingehend gekennzeichnet werden kénnen, dass sie bekannte H muss 1.13 Fallakten missen bei Bedarf dahingehend gekennzeichnet werden kénnen, dass sie HB Muss
Personen des 6ffentlichen Lebens, Personen, die einer besonderen Gefdhrdung oder einem bekannte Personen des 6ffentlichen Lebens, Personen, die einer besonderen Gefdhrdung Sollte
erhohten Interesse am Datenzugriff ausgesetzt sind, betreffen, oder dass fiir die Fallakteein oder einem erhohten Interesse am Datenzugriff ausgesetzt sind, betreffen, oder dass fir die
besonderes-Schutzniveau-git—Das Rollen- und Berechtigungskenzept muss es ermoglichen, Fallakte ein besonderer Schutzbedarf besteht. Die Struktur des Rollen- und
dass an diese Kennzeichnung besondere Zugriffsregelungen geknipft werden kdnnen (Teil | Tz. Berechtigungskonzepts muss es ermoglichen, dass an diese Kennzeichnung besondere
34). Zugriffsregelungen geknipft werden konnen (Teil |, Tz. 42).

Die Kennzeichen nach dieser Tz. und Tz. 1.12 kénnen in einem Kennzeichen
zusammengefasst werden.

1.13 Die unter Tz. 1.28-und 1.122 genannten Kennzeiehen sollen nicht dazu verwendet werden HB soll 1.14 Die unter Tz. 1.11 bis 1.13 genannten Merkmale sollen nicht dazu verwendet werden HB Soll
koénnen, gezielt nach solchen Patienten zu suchen. Soweit eine solche Funktion unverzichtbar koénnen, gezielt nach solchen Patienten zu suchen. Soweit eine solche Funktion
ist, ist sie an eine gesonderte funktionelle Rolle zu binden, die nur einem sehr eng begrenzten unverzichtbar ist, ist sie an eine gesonderte funktionelle Rolle zu binden, die nur einem sehr
Personenkreis zugewiesen wird (Teil |, Tz. 48). eng begrenzten Personenkreis zugewiesen wird (Teil |, Tz. 7, 41, 42).

1.14 Warnhinweise administrativerodermedizinischerNatur sollen nur-miteinem H soll 1.15 Warnhinweise an nichtmedizinisches Personal sollen nur aus einer abschliefend H Soll
{kenfigurierbaren) Wertevorrat belegt werden kénnen und nicht als Freitextfelder gestaltet festgelegten Liste ausgewahlt werden konnen und nicht als Freitextfelder gestaltet sein (Teil
sein (Teil | Tz. 3). I, Tz.3,7). Bl

1.15 Wenn Patientendaten fiir allgemeine Auswertungszwecke, die keinen Patientenbezug HB muss 1.16 Wenn Patientendaten fiir allgemeine Auswertungszwecke, die keinen Patientenbezug HB Muss
erfordern, in eine separate Architekturkomponente (ibernommen werden (z.B. Data erfordern, in eine separate Architekturkomponente (ibernommen werden (z. B. in ein Data
Warehouse), muss eine Anonymisierung erfolgen (Teil I, Tz. 29). Externe Komponenten fiir Warehouse), muss eine Anonymisierung erfolgen (Teil I, Tz. 30). Externe Komponenten fir
Auswertungen, die keinen Patientenbezug erfordern, diirfen nur dann auf den Datenbestand Auswertungen, die keinen Patientenbezug erfordern, diirfen nur dann auf den
des PAS zugreifen, wenn eine ldentifizierung von Patienten anhand der im Zugriff stehenden Datenbestand des PAS zugreifen, wenn eine ldentifizierung von Patienten anhand der im
Daten ausgeschlossen ist. Zugriff stehenden Daten ausgeschlossen ist (Teil I, Tz. 30, 31, Datensparsambkeit,

Zweckbindung).

2 Systemfunktionen 2 Systemfunktionen

2.1 Die Komponenten eines KIS sollen durch dokumentierte und standardisierte Schnittstellen HB soll 2.1 Die Komponenten eines KIS sollen durch dokumentierte und standardisierte Schnittstellen HB Soll
verkniipft werden. Offene Standards sind zu praferieren. verknipft werden. Offene Standards sind zu préferieren (Transparenz).

2.2 Ein PAS sollte es erméglichen, bei der Ubertragung von Daten von einer Komponente in eine H sollte 2.2 Ein PAS sollte es erméglichen, bei der Ubertragung von Daten von einer Komponente in eine | H Sollte
andere Referenzen auf Datenobjekte statt der Datenobjekte selbst zu (ibertragen (Mermeidung andere Referenzen auf Datenobjekte statt der Datenobjekte selbst zu Gibertragen
derBatenduplizierung). Soweit eine redundante Datenhaltung unvermeidbar ist, miissen (Datensparsamkeit). Soweit eine redundante Datenhaltung unvermeidbar ist, missen
Sperrungen;-Austagerungen-oder Loschungen in allen betroffenen Datenbestanden HB muss Zugriffsbeschrankungen und Loschungen in allen betroffenen Datenbestanden HB Muss
bericksichtigt werden. bericksichtigt werden (Teil I, Tz. 22, 27).

2.3 In das KIS sollte ein Single-Sign-On-Dienst integrierbar sein. H sollte 2.3 In das KIS sollte ein Single-Sign-On-Dienst integrierbar sein. H Sollte

2.4 Bei einem KIS mit-eigenstandigen-Subsystemen muss eine Parallelfiihrung ver Mandanten HB muss 2.4 In einem KIS, in dem Daten fiir mehrere Mandanten verarbeitet werden, muss auch beim HB Muss

moglich sein. Dies bedeutet dass Batentbernahmen mandantenbezogen vorgenommen
werden kdnnen. B-Da e
H A

Einsatz eigenstandiger Subsysteme eine Parallelfiihrung der Mandanten maoglich sein. Dies
bedeutet, dass Datenilibermittlungen zwischen diesen Subsystemen mandantenbezogen
vorgenommen werden. (Teil I, Tz. 32, 33).
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desKkrankenhauses-befinden-

2.6 kennzeichen nach 1.2 bis 1.4 und 1.7 bis 1.12 sollen in den verschiedenen Komponenten des HB soll 2.6 Merkmale nach 1.4 bis 1.6, 1.9 und 1.11 bis 1.13 sollen in den verschiedenen Komponenten | HB Soll
KIS abgebildet werden kénnen, sofern sie fiir deren Nutzung nicht offensichtlich irrelevant sind. des KIS abgebildet werden kdnnen, sofern sie fiir deren Nutzung nicht offensichtlich
(Bsp: Eine Tumordokumentation muss keine Angaben Uiber eine Auskunftssperre i.S.v. Teil | Ne= irrelevant sind. (Bsp: Eine Tumordokumentation muss keine Angaben Uber eine
6 enthalten.) Fur die kennzeichen nach 1.3 und 1.7 ist dies zwingend erforderlich (Teil |, Tz. 18). Auskunftssperre i. S. v. Teil |, Tz. 4, enthalten.) Fiir die Merkmale nach Tz. 1.5 und 1.9 ist dies

zwingend erforderlich (Teil I, Tz. 7, 37).

2.7 Berechtigungen auf Datenobjekte und ggf. Funktionen sollten in den verschiedenen H soll 2.7 Berechtigungen auf Datenobjekte und ggf. Funktionen sollten in den verschiedenen H Sollte
Komponenten des KIS in gleicher Weise abgebildet werden kdnnen, jedenfalls insoweit als die Komponenten des KIS in gleicher Weise abgebildet werden kénnen, jedenfalls insoweit sich
Nutzermengen sieh iberschneiden (Teil I, Tz. 10,13,18,21,27). die Nutzermengen liberschneiden.

Zugriff stehen-:

2.9 Das KIS muss liber eine-Funktion verfiigen, die es erméglicht, eine Ubersicht der zu einem H muss 2.8 Das KIS muss liber Funktionen verfiigen, die es erméglichen, insgesamt eine Ubersicht der H Muss
Patienten im KIS gespeicherten Daten zu erzeugen (Teil | Tz. 39,-41). Biese-Funktion-dient der zu einem Patienten im KIS gespeicherten Daten zu erzeugen (Teil |, Tz. 43 bis 45 und 47).
Datenschutzkontrolle sowie der Beantwortung von Auskunftsersuchen nach § 34 BDSG bzw. Diese Funktionen dienen der Datenschutzkontrolle sowie der Beantwortung von
landesrechtlichen Regelungen. Auskunftsersuchen nach § 34 BDSG bzw. den entsprechenden landesrechtlichen

Regelungen.

2.10 Es muss moglich sein, zeit- und ereignisgesteuert abgeschlossene (1.8) Fallakten oder Teile H muss 2.9 Es muss moglich sein, zeit- und ereignisgesteuert die Zugriffsberechtigungen fir H Muss
davon zu-sperren-oder sie in ein Archiv auszulagern, und sie dem operativen Zugriff zu abgeschlossene (1.9) Fallakten oder Teile davon einzuschranken oder sie in ein Archiv
entziehen. Das PAS muss es erlauben, einzelne Angaben zur zweifelsfreien Identifikation des auszulagern und sie dem operativen Zugriff zu entziehen. Das PAS muss es erlauben,

Patienten festzulegen und diese fiir eine Suche vorzuhalten. UberAbfragefunktionendie einzelne Angaben zur zweifelsfreien Identifikation des Patienten festzulegen und
gesperrte/ausgelagerte Datensitze betreffendirfen zunichst nur diese Daten-angezeigt ausschlieBlich diese fiir eine Suche unter den der Zugriffsbeschrankung unterliegenden
werden. Soweit fiir bestimmte Aufgaben ein Zugriff auf gesperrte/ausgelagerte Daten vorzuhalten. In den Ergebnissen einer derartigen Suche sollen zunachst ebenfalls nur
Behandlungstille erforderlich ist, dérfen die dartiber hinausgehenden Daten erst nach dem die identifizierenden Angaben erscheinen. Soweit fiir bestimmte Aufgaben ein Zugriff auf Soll
unter Tz. 4.9 beschriebenen Verfahren bereitgestellt werden (Teil | Tz. 23;24). einen derart identifizierten Behandlungsfall erforderlich ist, sollen die dartber

hinausgehenden Daten erst nach dem unter Tz. 4.9 beschriebenen Verfahren bereitgestellt

werden (Teil I, Tz. 22, 23).
Das Krankenhaus muss einen Zeitraum von unter einem Jahr festlegen, nach dem B muss 2.10 Das Krankenhaus muss einen Zeitraum von unter einem Jahr festlegen, nach dem der Zugriff | B Muss
abgeschlossene Fallakten gesperrt-oderausgelagert-werden. auf abgeschlossene Fallakten gemaR Tz. 2.9 spatestens eingeschrankt wird (Teil I, Tz. 25).

2.11 Das PAS muss Uber eire-Funktion verfligen, die sicherstellt, dass nach Ablauf festgelegter H muss 2.11 Das PAS muss Uber Funktionen verfiigen, die zusammengenommen sicherstellen, dass nach | H Muss
Speicherfristen Behandlungsfalle geldscht werden. Léschung bedeutet in diesem Ablauf festgelegter Speicherfristen Behandlungsfille gel6scht werden. Loschung bedeutet in
Zusammenhang eine physikalische Loschung. Eine Markierung als ,,geloscht”, mit der Folge, diesem Zusammenhang eine physikalische Loschung. Eine Markierung als ,geloscht”, mit der
dass die Daten lediglich nicht mehr angezeigt werden, ist nicht ausreichend (Teil | Tz. 26). Folge, dass die Daten lediglich nicht mehr angezeigt werden, ist nicht ausreichend (Teil I, Tz.

27).

2.12 Losch- und Auslagerungsauftrage missen zwischen den Komponenten eines KIS propagiert H muss 2.12 Losch- und Auslagerungsauftrage missen zwischen den Komponenten eines KIS propagiert H Muss
werden kdnnen. Einzelne Datenbestande (fur die womaoglich gesonderte Aufbewahrungsfristen werden kdnnen. Einzelne Datenbestande (fir die womaoglich gesonderte
gelten) missen vom Loschvorgang ausgenommen werden kdnnen (Teil | Tz. 26). Aufbewahrungsfristen gelten) miissen vom Loschvorgang ausgenommen werden kénnen

(Teil I, Tz. 27).

2.13 Das PAS muss Uber eine Funktion verfligen, die es ermdoglicht, einzelne Datenfelder oder H muss 2.13 Das PAS muss Uber eine Funktion verfligen, die es ermdoglicht, einzelne Datenfelder oder H Muss
Behandlungsfille zu I6schen oder zu sperren (Teil |, Tz. 26). Behandlungsfille zu I6schen oder zu sperren (Teil |, Tz. 26).

Sperr- und Loschfunktionen dirfen nur zur Gewahrung der Betroffenenrechte und nur von B muss Sperr- und Loschfunktionen dirfen nur zur Gewahrung der Betroffenenrechte und nur von B Muss
besonders befugten Mitarbeitern eingesetzt werden. besonders befugten Mitarbeitern eingesetzt werden.

2.14 Jede Komponente eines PAS soll eine effiziente Replikation des Datenbestandes in ein H soll 2.14 Jede Komponente eines PAS soll eine effiziente Replikation des Datenbestandes in ein H Soll

Testsystem ermoglichen, das zur Fehlersuche und zum Test von MalRnahmen der
Fehlerbehebung dient. Im Zuge der Replikation des Datenbestandes soll es moglich sein, eine
Pseudonymisierung etwa durch Ersatz der Identifikationsdaten mit Dummy-Daten

Testsystem ermoglichen, das zur Fehlersuche und zum Test von MalRnahmen der
Fehlerbehebung dient. Im Zuge der Replikation des Datenbestandes soll es moglich sein,
eine Pseudonymisierung etwa durch Ersatz der Identifikationsdaten mit Dummy-Daten
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durchzufiihren.

durchzufiihren. (Datensparsamkeit; Zugriffskontrolle / Vertraulichkeit)

2.15In das KIS muss ein Pseudonymisierungsdienst eingebunden werden, der
verwendungszweckspezifisch temporare Patientenkennzeichen oder Pseudonyme auf der Basis
der gespeicherten Identitatsdaten generiert und verwaltet (Teil I, Tz. 28)°.

HB muss

2.15In das KIS muss ein Pseudonymisierungsdienst eingebunden werden, der
verwendungszweckspezifisch temporare Patientenkennzeichen oder Pseudonyme auf der
Basis der gespeicherten Identitatsdaten generiert und verwaltet (Teil I, Tz. 30, 31).”

HB Muss

Verschliisselung

Eine Verschliisselung von Daten dient dem Schutz ihrer Vertraulichkeit. Sie ist das
wirksamste und oft das einzige Mittel zum Schutz von Patientendaten gegen Offenbarung an
Dritte auBerhalb des Krankenhauses, soweit dieses nicht die ausschlieBliche Kontrolle tGber
die Daten besitzt (Tz. 2.16 und 2.17). Sie kann ferner dazu eingesetzt werden, um
organisatorische Rollentrennungen, die unbefugte Offenbarungen innerhalb des
Krankenhauses unterbinden sollen, wirksam zu unterstiitzen (Tz. 2.18 bis 2.19).

2.16 Werden im Zuge des Datenaustauschs zwischen verschiedenen Komponenten des KIS
Dienstleistungen externer Provider in Anspruch genommen, muss fiir eine
Transportverschllsselung gesorgt werden. Die Schliissel diirfen sich nur in alleiniger
Kontrolle des Krankenhauses befinden.

HB Muss

2.17 Speichermedien, welche Daten des KIS aufnehmen und nicht fest installiert sind, miissen
verschlisselt werden (durch Datentrager- oder Dateisystemverschliisselung). Gleiches gilt
fr Speichermedien, die sich nicht im alleinigen Zugriff des Krankenhauses befinden. Andere
Speichermedien sollen verschliisselt werden. Die Verschliisselung mobiler Datenmedien
dient dem Schutz der Daten bei Verlust des Mediums, die Verschliisselung fest installierter
Medien dient der Minderung des Risikos unberechtigten Zugriffs auf den Datentradger, auch
nach seiner Aussonderung.

B Muss

B Soll

2.18 Das Informationssicherheitskonzept des Krankenhauses hat den besonders hohen
Schutzbedarf des verwendeten Schliisselmaterials zu beriicksichtigen. Die verwendeten
Schlissel dirfen fur externe Dienstleister und im Rahmen der technischen Administration
grundsatzlich nicht im Zugriff stehen.

B Muss

7.12 BasRelen—und-Berechtigungske : H Beh—6 bg a4 oto
beschranken—Zur Wahrung der Vertraulichkeit, Integritat und Authentizitat der
solen-geeignete kryptografische Verfahren nach dem Stand der Technik eingesetzt werden
koénnen. Beispiele hierfiir sind hybride Verschliisselungsverfahren, bei denen der
Entschlisselungsschlissel in einer geschiitzten Hardware gespeichert wird, und die Nutzung
eines Zeitstempeldienstes.

2.19 Zur Wahrung der Vertraulichkeit, Integritat und Authentizitdt der Daten in Protokollen, die
zu Zwecken der Datenschutzkontrolle gefiihrt werden, sollten geeignete kryptografische
Verfahren nach dem Stand der Technik eingesetzt werden kénnen. Beispiele hierfiir sind
hybride Verschlisselungsverfahren, bei denen der Entschliisselungsschliissel in einer
geschitzten Hardware gespeichert wird, und die Nutzung eines Zeitstempeldienstes.

Sollte

3 Anwendungsfunktionen

3 Anwendungsfunktionen

Anwender interagieren mit dem PAS innerhalb der ihnen zur Verfliigung stehenden
Verarbeitungskontexte, in dem sie eine Funktion des PAS zur Anwendung bringen. Der jeweils
aktive Verarbeitungskontext bestimmt die Auswahl der zur Verfligung stehenden Funktionen
und modifiziert ggf. deren Ergebnis.

3.1 Die Verarbeitungskontexte sollen derart konfigurierbar sein, dass ein Verarbeitungskontext
lediglich die Transaktionen zur Verfligung stellt, die zur Ausiibung der funktionellen Rollen
erforderlich ist, denen er zugeordnet ist. (Teil I, Tz. 7)

H Soll

® Dieser Pseudonymisierungsdienst ist eine technisch-organisatorische DatensicherheitsmaBnahme. Darf ein Empfanger nur pseudonymisierte Daten erhalten, muss zusatzlich geprift und sichergestellt werden, dass ein Re-ldentifizierung durch den Inhalt des

Datensatzes mit verhaltnismaRigem Aufwand nicht moglich ist.

’ Dieser Pseudonymisierungsdienst ist eine technisch-organisatorische DatensicherheitsmaRnahme. Darf ein Empfinger nur pseudonymisierte Daten erhalten, muss zusitzlich gepriift und sichergestellt werden, dass ein Re-Identifizierung durch den Inhalt des

Datensatzes mit verhaltnismaRigem Aufwand nicht moglich ist.

® Dieses Papier verwendet den Begriff Transaktion unabhangig von seiner softwaretechnischen Realisierung und nicht notwendig im datenbanktechnischen Sinn
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Verarbeitungskontext lediglich die Transaktionen zur Verfligung stellt, die zur Ausiibung der
funktionellen Relle erforderlich ist, denen er zugeordnet ist.

ailn PA

10;148,;21,2427}. Bei einem Wechsel der Verarbeitungskontexte kann ein Bezug der im alten
Verarbeitungskontext ge6ffneten Fallakte (Fall-ID) an den neuen Verarbeitungskontext

Ubergeben werden, sofern und-seweit gewdhrleistet ist, dass diese Fallakte im neuen

H soll
Hsoll
B
3.2 Das Krankenhaus muss in seinem Berechtigungskonzept fiir jeden Verarbeitungskontext
festlegen, welche Funktionen fiir die Auslibung der mit ihm verbundenen funktionellen
Rollen erforderlich sind und bereitgestellt werden. (Teil I, Tz. 1, 7, 28).
H muss 3.3 Die Nutzer miissen jederzeit im Rahmen ihrer Aufgaben die Moglichkeit haben, den der H Muss

anstehenden Arbeitsaufgabe zugeordneten Verarbeitungskontext auszuwahlen. Bei einem
Wechsel der Verarbeitungskontexte kann ein Bezug der im alten Verarbeitungskontext
geoffneten Fallakte (Fall-ID) an den neuen Verarbeitungskontext Gbergeben werden, sofern
gewadhrleistet ist, dass diese Fallakte im neuen Verarbeitungskontext nur ge6ffnet wird,
soweit sie im Ergebnis einer im neuen Verarbeitungskontext zuldssigen Suche oder Abfrage
gefunden werden kann.
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Verarbeitungskontext nur gedffnet wird, fals sie im Ergebnis einer im neuen
Verarbeitungskontext zuldssigen Suche oder Abfrage gefunden werden kann.

A-PASHAY e hen-MitarbetternermoghehenemenBenraheithngsta H-muss

3.4 Ein PAS muss es ermoglichen, die Bearbeitungs- und Recherchefunktionen einschlieBlich der H muss 3.4 Ein PAS muss es ermoglichen, die Bearbeitungs- und Recherchefunktionen einschlieBlich der | H Muss
angebotenen Suchattribute und im Ergebnis anzuzeigenden Datenfelder in Abhangigkeit von B angebotenen Suchattribute und im Ergebnis anzuzeigenden Datenfelder sowie die in eine
Verarbeitungskontext und Zugriffsberechtigungen anzupassen. Menlpunkte und Suche einzubeziehenden Patienten in Abhangigkeit von Verarbeitungskontext und
Bildschirmmasken missen in dieser Hinsicht flexibel gestaltet werden konnen (Teil | Tz. Zugriffsberechtigungen nach dem Prinzip der Erforderlichkeit anzupassen. Menipunkte und
4,10;30). B-muss Bildschirmmasken, sowie Ergebnislisten miissen in dieser Hinsicht flexibel gestaltet werden

kénnen. Das gleiche gilt fiir allgemeine Ubersichtslisten (wie z. B. Stationslisten). (Teil I, Tz. 1,
7, 28)

3.5 Das PAS muss Gber eine Funktion verfiigen, mit der im Rahmen der Aufnahme eines Patienten H muss 3.5 Das PAS muss Uber eine Funktion verfliigen, mit der im Rahmen der Aufnahme eines H Muss
eine Kurziibersicht mit den zugelassenen {Fz—1-2,Feil-1}-Daten zurlickliegender Patienten eine Kurziibersicht mit den zugelassenen Daten zurlickliegender Behandlungsfille
Behandlungsfille erzeugt werden kann (Teil | Tz. 1 - 5,-23;24). erzeugt werden kann (Teil I, Tz. 1 - 3).

H-muss
3.6 Das PAS soll Giber eine Funktion verfiigen, mit der Akten abgeschlossener Behandlungsfalle
eines Patienten (oder Teile hiervon) der aktuellen Fallakte mit der Auswirkung zugeordnet
werden kdnnen, dass die Aufbewahrungsfrist der aktuellen Fallakte sich auf die
zugeordneten Daten erstreckt. (Teil I, Tz. 27)
H muss 3.7 Fir Sonderzugriffe muss systemseitig die Eingabe einer Begriindung gefordert werden H Muss
einer : hkeit-diesesNe konnen, ggf. auch im Nachhinein. (vgl. Tz. 4.9). (Teil I, Tz. 14)
bis diese, ggf. auch im Nachhineinerbrachtwird. (vgl. Tz. 4.9).

3.9 Ein PAS muss eine Funktion zur Freigabe (Vidierung) eingegebener Daten bieten. Der Umfang H muss 3.8 Ein PAS soll eine Funktion zur Freigabe (Vidierung) eingegebener Daten bieten. Der Umfang | H Soll
der hierbei relevanten Datenkategorien muss konfigurierbar sein. der hierbei relevanten Datenkategorien muss konfigurierbar sein. (Authentizitat)

3.10 Ein PAS muss es erlauben, Nutzer zur Freigabe bzw. Bestatigung bestimmter Datenobjekte H muss 3.9 Ein PAS soll es erlauben, Nutzer zur Freigabe bzw. Bestatigung bestimmter Datenobjekte H Soll
aufzufordern (vgl. Tz. 4.9). aufzufordern (vgl. Tz. 4.9). (Authentizitat)

3.11 Ein Datenexport soll liber Schnittstellen moglich sein, die in Abhangigkeit von H soll 3.10 Ein Datenexport soll (iber Schnittstellen moglich sein, die in Abhangigkeit von HB Soll
Verarbeitungszweck und -kontext definiert wurden. B Verarbeitungszweck und -kontext definiert wurden. (Teil I, Tz. 30, 31)

3.12 Es soll moglich sein, bei einem Datenexport automatisiert die Identitdatsdaten eines Patienten H soll 3.11 Es soll moglich sein, bei einem Datenexport automatisiert die Identitdatsdaten eines HB Soll
durch ein Pseudonym zu ersetzen (Teil I, Tz. 28)°. B Patienten durch ein Pseudonym zu ersetzen (Teil I, Tz. 30, 31)°.

Das-PAS sollte bereine Funktionverfigen,mitd Hsolite
H-muss

° Dies ist eine technisch-organisatorische DatensicherheitsmaRnahme. Darf eine Empfanger nur pseudonymisierte Daten erhalten, muss zusétzlich gepriift und sichergestellt werden, dass eine Re-ldentifizierung durch den Inhalt des Datensatzes mit

verhaltnismaRigem Aufwand nicht moglich ist.

"% Dies ist eine technisch-organisatorische DatensicherheitsmaRnahme. Darf ein Empfinger nur pseudonymisierte Daten erhalten, muss zusitzlich gepriift und sichergestellt werden, dass eine Re-ldentifizierung durch den Inhalt des Datensatzes mit

verhaltnismaRigem Aufwand nicht moglich ist.
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3.16 Die Speicherorte medizinischer Daten sowie die Moéglichkeit zum Export von Daten selten H sollte 3.12 Die Speicherorte medizinischer Daten sowie die Méglichkeit zum Export von Daten sollen HB Soll
durch Konfiguration beschrankbar sein, z.B. selite die Datenspeicherung lokal auf der durch Konfiguration beschrankbar sein, z. B. soll die lokale Datenspeicherung auf
Arbeitsplatzrechnern unterbunden werden kénnen. Arbeitsplatzrechnern unterbunden werden kénnen. (Zugriffs- und Weitergabekontrolle /

Vertraulichkeit)

4 Rollen- und Berechtigungskonzept 4 Rollen- und Berechtigungskonzept

Berechtigungen regeln, wer auf welche Daten welcher Patienten wann lesenden oder

schreibenden Zugriff nehmen darf. Sie konnen den Beschaftigten entsprechend der von
ihnen ausgeflllten Rollen statisch zugewiesen werden. Wichtiger Parameter ist hierbei die
Zuordnung der Beschaftigten zu Organisationseinheiten, in denen sie tatig und die Patienten
behandelt werden. Andere Berechtigungen ergeben sich tiber diese Zuordnung hinaus
dynamisch, insbesondere aus Leistungsanforderungen und anderen arztlichen
Entscheidungen heraus. Damit diese Entscheidungen berechtigungswirksam werden,
bedirfen sie der elektronischen Dokumentation und der Fahigkeit des Systems auf das
Vorliegen der Anordnung zu reagieren. SchlieRlich konnen sich Berechtigungen auch
situationsbezogen ergeben, insbesondere dann, wenn die Beschaftigten auf
unvorhergesehene Umstande reagieren miissen. Diese Umstande konnen sowohl in einem
medizinischen Ereignis begriindet sein, als auch in ungeplanten organisatorischen Lagen.
Eine gangige und zulassige Moglichkeit flir den Umgang mit diesen speziellen Situationen ist
unten in Tz. 4.9 beschrieben.

4.1 Das Berechtigungskonzept des PAS muss es ermoglichen, Berechtigungen ankniipfend an H muss 4.1 Das Berechtigungskonzept des PAS muss es ermoglichen, Berechtigungen ankniipfend an H Muss
folgende Attribute eines Datenobjekts bzw. der Patientenakte zu erteilen: folgende Attribute eines Datenobjekts bzw. der Patientenakte zu erteilen:

e Zuordnung des Patienten zu Organisationseinheiten e Zuordnung des Patienten zu Organisationseinheiten (Teil I, Tz. 9)
e Dokumentierte arztliche Anweisungen (u.a. Leistungsanforderungen) und explizite e Dokumentierte arztliche Anweisungen (u.a. Leistungsanforderungen) und explizite
Delegierungen Delegierungen (Teil I, Tz. 10, 13)
e Datenkategorie e Datenkategorie (Teil I, Tz. 1, 7, 28)
¢ Kennzeichen nach +2—1.4,47—-1.11 e Kennzeichen nach 1.4 bis 1.6, 1.9 und 1.11 bis 1.13 (s. dort)
e Ersteller des Datenobjekts / eines Datenobjekts in der Patientenakte e Ersteller des Datenobjekts / eines Datenobjekts in der Patientenakte (Teil I, Tz. 12, 15,
e Impliziter oder explizit erklarter Verarbeitungskontext 22)
Das Berechtigungskonzept muss es ferner erlauben, Rechte zeitabhangig zu vergeben, und e Impliziter oder explizit erklarter Verarbeitungskontext (Teil I, Tz. 1, 7, 28)
sollte es ermoglichen, Rechte in Abhangigkeit von Das Berechtigungskonzept muss es ferner erlauben, Rechte zeitabhangig zu vergeben, und
e dem Ort des Zugreifenden, insbesondere im Verhéltnis zum Patienten, sollte es ermdoglichen, Rechte in Abhangigkeit von Sollte
e einem Dienst- oder Bereitschaftsplan, und e dem Ort des Zugreifenden, insbesondere im Verhéltnis zum Patienten (Teil I, Tz. 7, 12),
¢ dem hinterlegten Behandlungspfad des Patienten e einem Dienst- oder Bereitschaftsplan (Teil I, Tz. 12 und 17), und
zu erteilen (Fei-H-4.8) e dem hinterlegten Behandlungspfad des Patienten (Teil I, Tz. 10)
zu erteilen (4.8)
4.2 Das Rollen- und Berechtigungskonzept muss grundsatzlich folgende Benutzerkategorien H muss 4.2 Das Rollen- und Berechtigungskonzept muss grundsatzlich folgende Benutzerkategorien H Muss

unterscheiden:
e Arztliche Mitarbeiter
e Nicht-arztliches medizinisches Fachpersonal (z.B. Pflegekrafte)
e Verwaltungskrafte
e Ausbildungskrafte
e Externe Krafte
Administration

unterscheiden:
e Arztliche Beschéftigte (Teil I, Tz. 7, 9ff.)
e Nicht-arztliches medizinisches Fachpersonal (z. B. Pflegekrafte) (Teil I, Tz. 16ff., 19ff.)
e Verwaltungskrafte (Teil I, Tz. 28 bis 30)
e Ausbildungskrafte (Teil I, Tz. 31)
e Externe Krafte (Teil I, Tz. 15, 32)
Technische Administration (Teil I, Tz. 38ff.)
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H-muss

4.4 Zur Definition von Rechten muss es moglich sein, Organisationseinheiten flexibel und H muss 4.3 Zur Definition von Rechten muss es moglich sein, Organisationseinheiten flexibel und H Muss
Uberlappend zu definieren (Teil |, Tz. 3342). Beispielsweise liberlappen sich die OE Uberlappend zu definieren (Teil I, Tz. 9, 10). Beispielsweise liberlappen sich die OE
»psychiatrischer Konsiliardienst” und ,,psychiatrische Fachabteilung”, wo beide bestehen, so »psychiatrischer Konsiliardienst” und ,,psychiatrische Fachabteilung”, wo beide bestehen, so
dass es moglich sein muss, einen Facharzt beiden OE zuzuordnen. dass es moglich sein muss, einen Facharzt beiden OE zuzuordnen.

Mitalieder ol 5 L inheit aleich sain. 8 coll

4.5 Das Krankenhaus muss die Umsetzung des Berechtigungskonzepts dergestalt dokumentieren, | B muss 4.4 Das Krankenhaus muss die Umsetzung des Berechtigungskonzepts dergestalt B Muss
dass die Erforderlichkeit des Umfangs erteilter Rechte nachvollzogen werden kann. dokumentieren, dass die Erforderlichkeit des Umfangs erteilter Rechte nachvollzogen

werden kann. (Transparenz, Datenschutzkontrolle)

4.6 Das PAS muss liber eine Funktion verfiigen, die es erlaubt, die fir einzelne Benutzer | H muss 4.5 Das PAS muss Uber eine Funktion verfligen, die es erlaubt, die fiir einzelne Benutzer H Muss
vergebenen Berechtigungen in einer Ubersicht darzustellen. vergebenen Berechtigungen in einer Ubersicht darzustellen. (Transparenz,

Datenschutzkontrolle)

4.7 Das PAS muss Uber eine Funktion verfiigen, die es erlaubt, fir bestimmte Berechtigungen in | H muss 4.6 Das PAS muss Uber eine Funktion verfligen, die es erlaubt, fiir bestimmte Berechtigungen in | H Muss

einer Ubersicht die Benutzer darzustellen, die tiber diese Berechtigung verfiigen. einer Ubersicht die Benutzer darzustellen, die tiber diese Berechtigung verfiigen. B Muss
Insbesondere muss es fiir ein gegebenes Datenobjekt effizient bestimmt werden kénnen,
welche Mitarbeiter darauf schreibend oder lesend zugreifen konnen. (Transparenz,
Datenschutzkontrolle)

4.8 Das PAS muss Uber eire-Funktion verfligen, mit der ein Behandlungsfall einer weiteren H muss 4.7 Das PAS muss Uber Funktionen verfligen, mit denen ein Behandlungsfall H Muss
funktionsbezogenen Organisationseinheit eder einzelnen Behandlern dauerhaft oder befristet a) zur Mitbehandlung einer weiteren funktionsbezogenen Organisationseinheit oder
zur-Mitbehandlung oder zumKonsi zugewiesen werden kann (Teil | Tz. 34;44,45:20,21.24 / Teil einzelnen Behandlern dauerhaft, befristet oder auftragsbezogen zugewiesen werden

kann (Teil I, Tz. 10, 12, 13) und
B sollte b) im Rahmen einer Verlegung einer anderen funktionsbezogenen Organisationseinheit
dauerhaft zugewiesen werden kann.
Das Rollen- und Berechtigungskonzept muss ankniipfend an die Zuweisung den Zugriff der
anderen Organisationseinheit ermdglichen. (Teil I, Tz. 11 und 18)
4.8 Rollen und Berechtigungen z. B. fiir Bereitschaftsdienste oder Vertretungen missen einer H Muss

Benutzerkennung einfach und flexibel zugeordnet werden kénnen, um etwaigen
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wechselnden Aufgabenstellungen Rechnung zu tragen. Hierbei sollten auch zeitliche Muster

und Dienstpléne abgebildet werden konnen (z. B. Rolle Bereitschaftsdienst am Wochenende Sollte
oder flir einen bestimmten Zeitraum; Teil |, Tz. 12 und 17).

4.9 Das Berechtigungskonzept muss die Moglichkeit bieten, Zugriffsbeschrankungen HB muss 4.9 Das Berechtigungskonzept muss die Moglichkeit bieten, Zugriffsbeschrankungen HB Muss
situationsbezogen aufzuheben bzw. Zugriffsrechte zu erweitern. Dies gilt insbesondere fir situationsbezogen aufzuheben bzw. Zugriffsrechte zu erweitern. Dies gilt insbesondere fiir
Notfalzugritfe, Zugriffe im Rahmen retrospektiver Priifungen oder Zugriffe im Rahmen der Sonderzugriffe (Teil I, Tz. 14), Zugriffe im Rahmen retrospektiver Prifungen oder Zugriffe im
Qualitatssicherung. Rahmen der Qualitatssicherung (Teil I, Tz. 22 und 29).

Dabei ist ein zweistufiges Verfahren vorzusehen, bei dem vor der Ausfiihrung einer Transaktion Dabei ist ein zweistufiges Verfahren vorzusehen, bei dem vor der Ausfiihrung einer H Muss
in einem ersten Schritt Transaktion in einem ersten Schritt B Soll
ein-Hinweisaufdie e eine Begriindung fir die Erforderlichkeit der Transaktion eingegeben wird (vgl. Tz. 3.9)
erfolgt-oder oder
e eine Begriindung fir die Erforderlichkeit der Transaktion eingegeben werden-russ (vgl. Tz. e die Bestatigung durch einen zweiten berechtigten Mitarbeiter erfolgen muss (4-Augen-
3.9), oder Prinzip)
e die Bestatigung durch einen zweiten berechtigten Mitarbeiter erfolgen muss (4-Augen- und erst im zweiten Schritt der Zugriff er6ffnet wird. Dabei soll die Méglichkeit bestehen,
Prinzip) den Zugriff zeitlich zu beschrdnken (z. B. auf 24 Std.)
und im zweiten Schritt der Zugriff er6ffnet wird. Dabei soll die Moglichkeit bestehen, den HB-solt Auf die Erweiterung der Zugriffsrechte und die Protokollierung des Zugriffs (vgl. 7.11) soll H Muss
Zugriff zeitlich zu beschranken (z.B. 24 Std.) zuvor hingewiesen werden. B Soll
Der\organgi evisionssicherzuprotokolli HB-muss

4.11 Zur Authentisierung von Mitarbeitern gegenliber dem KIS sollte ein Zwei-Faktor-Verfahren | H sollte 4.10 Zur Authentisierung von Mitarbeitern gegentiber dem KIS sollte ein Zwei-Faktor-Verfahren H Sollte
eingesetzt werden. Das KIS sollte es ermoglichen, Datenzugriffe an die Anwesenheit eines eingesetzt werden. Das KIS sollte es ermoglichen, Datenzugriffe an die Anwesenheit eines
bestimmten Benutzers, nachgewiesen durch z.B. eirer maschinenlesbaren Mitarbeiterausweis, bestimmten Benutzers, nachgewiesen z. B. durch Prasenz eines maschinenlesbaren
ein RFID-Fag oder ein-vergleichbaresFoken zu knlpfen {FeiHFz2—12,15,16;19). Mitarbeiterausweises, eines RFID-Tags oder eines vergleichbaren Tokens zu kniipfen

(Zugriffs- und Eingabekontrolle / Vertraulichkeit und Revisionsfahigkeit).

4.12 Es muss sichergestellt sein, dass es keinem Nutzer moglich ist, durch die Verknipfung von | H muss 4.11 Es muss sichergestellt sein, dass es keinem Nutzer moglich ist, durch eine Verkniipfung von H Muss
Rechten und-den Wechsel des Verarbeitungskontexts sich liber die Summe der ihm erteilten Rechten oder einen Wechsel des Verarbeitungskontexts sich Gber die Summe der ihm
Rechte  hinaus  zusatzliche  Rechte  anzueignen. Insbesondere  missen  die erteilten Rechte hinaus zuséatzliche Rechte anzueignen. Insbesondere missen die
Zugriffsbeschrankungen auch bei dem Zugriff auf Daten Uber Patientenlisten und die Zugriffsbeschrankungen auch bei dem Zugriff auf Daten Uiber Patientenlisten und die
Suchfunktion beachtet werden {FeilbF210,48.21.24 27\ Suchfunktion beachtet werden (Zugriffskontrolle / Vertraulichkeit).

4.13 Der Umfang der Zugriffsberechtigungen eines Benutzers darf sich allein aus der Gesamtheit der | H muss 4.12 Der Umfang der Zugriffsberechtigungen eines Benutzers darf sich allein aus der Gesamtheit | H Muss
ihm zugeordneten strukturellen und funktionellen Rollen ergeben. der ihm zugeordneten strukturellen und funktionellen Rollen ergeben. (Zugriffskontrolle /

Vertraulichkeit)
4.14 Das Krankenhaus muss strukturelle Rollen so zuschneiden, dass sie sich unabhangig von der | B muss 4.13 Das Krankenhaus muss strukturelle Rollen so zuschneiden, dass sie sich unabhangig von der | B Muss

konkreten Person an der Stellung in der Krankenhausorganisation,—es muss funktionelle Rollen
so zuschneiden, dass sie sich unabhangig von einer konkreten Person an einer abgrenzbaren
fachlichen Aufgabe und den hiermit in Zusammenhang stehenden Tatigkeiten orientieren-(Fei

konkreten Person an der Stellung in der Krankenhausorganisation ausrichten. Es muss
funktionelle Rollen so zuschneiden, dass sie sich unabhangig von einer konkreten Person an
einer abgrenzbaren fachlichen Aufgabe und den hiermit in Zusammenhang stehenden
Tatigkeiten orientieren (Transparenz).
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4.15Die Einrichtung von gemeinsam zu nutzenden Benutzerkennungen muss grundsatzlich | B muss 4.14 Die Einrichtung von gemeinsam zu nutzenden Benutzerkennungen muss grundsatzlich B Muss
vermieden werden. In Betracht kommen solche Benutzerkennungen ausnahmsweise z.B. fir vermieden werden. In Betracht kommen solche Benutzerkennungen ausnahmsweise z. B.
den Verarbeitungskontext ,Pflegekradfte in Stationszimmern” oder im OP-Bereich. Fiir den fiir den Verarbeitungskontext ,Pflegekrafte in Stationszimmern“ oder im OP-Bereich. Fir
Bereich der Administration sind sie unzulassig. den Bereich der Administration sind sie unzulassig. (Zugriffs- und Eingabekontrolle /

Vertraulichkeit und Revisionsfahigkeit)

4.16 Die Benutzerverwaltung muss Uber eine Moglichkeit verfliigen, Benutzer dauerhaft oder fiir | H muss 4.15 Die Benutzerverwaltung muss liber eine Moglichkeit verfligen, Benutzer dauerhaft oder fir H Muss
einen bestimmten Zeitraum zu sperren bzw. Zugriffsrechte zu entziehen (Feil——F= einen bestimmten Zeitraum zu sperren bzw. Zugriffsrechte zu entziehen (Zugriffskontrolle /
10,48:2124.27). Vertraulichkeit).

4.17 Die Benutzerverwaltung sollte Gber eine Schnittstelle zur Personalverwaltung verfiigen, die es | HB sollte 4.16 Die Benutzerverwaltung sollte Gber eine Schnittstelle zur Personalverwaltung verfligen, die HB Sollte
insbesondere ermoglicht, die Zugriffsberechtigungen von Mitarbeitern automatisiert zu es insbesondere ermdoglicht, die Zugriffsberechtigungen von Mitarbeitern automatisiert zu
deaktivieren {feilF2-106,48,2124,27}. deaktivieren.

4.18 Die Benutzerverwaltung sollte eine Auswertung danach erméglichen, fir welche Benutzer fiir H sollte 4.17 Die Benutzerverwaltung sollte eine Auswertung danach erméglichen, fir welche Benutzer H Sollte
einen festgelegten Zeitraum keine Anmeldung mehr erfolgt ist. fir einen festgelegten Zeitraum keine Anmeldung mehr erfolgt ist.

Diese Funktion dient der Datenschutzkontrolle durch die Aufsichtsbehérden und die Diese Funktion dient der Datenschutzkontrolle durch die Aufsichtsbehdrden und die
betrieblichen/behordlichen Datenschutzbeauftragten der Krankenhauser. Einer | B betrieblichen/behordlichen Datenschutzbeauftragten der Krankenhé&user. Einer B Muss
missbrauchlichen Nutzung durch den Arbeitgeber muss durch das Berechtigungskonzept bzw. missbrauchlichen Nutzung durch den Arbeitgeber muss durch das Berechtigungskonzept

geeignete organisatorische MalRnahmen begegnet werden. bzw. geeignete organisatorische MaRnahmen begegnet werden.

4.19Das PAS muss es ermoglichen, dass fiir die Verfahrensbetreuung und die | Hmuss 4.18 Das PAS muss es ermoglichen, dass fir die Verfahrensbetreuung und die H Muss
Berechtigungsverwaltung unterschiedliche Personen mit separaten Benutzerkennungen Berechtigungsverwaltung unterschiedliche Personen mit separaten Benutzerkennungen
festgelegt werden koénnen (vgk Tz. 8.1). Die Berechtigungsverwaltung muss bei Bedarf auf festgelegt werden kdnnen (Teil I, Tz. 38 und Teil Il, Tz. 8.1). Die Berechtigungsverwaltung
mehrere Personen verteilt werden kdnnen. muss bei Bedarf auf mehrere Personen verteilt werden kénnen.

ein gegenene D3 “33‘ A effizi enrken H—m-H-S—S
I  cchraibend oder I fan ks .

5 Datenprasentation 5 Datenprasentation

5.1 Das PAS muss es ermoglichen, in Abhangigkeit vom Verarbeitungskontext in den | H muss 5.1 Das PAS muss es ermoglichen, in Abhangigkeit vom Verarbeitungskontext in den H Muss
Bildschirmmasken die Anzeige von Teilen der Patientenakte mit oder ohne Darstellung der Bildschirmmasken die Anzeige von Teilen der Patientenakte mit oder ohne Darstellung der
Identitatsdaten des Patienten zu konfigurieren, z.b. flr Schulungszwecke. Bas—PAS—+uss—es Identitatsdaten des Patienten zu konfigurieren, z. B. fur Schulungszwecke. (Teil I, Tz. 30 und
ermoglichen,—die—ba ehdhre—eae Patientenidentifikationsdaten—nach—dem—in 4. 31).
beschriebenenMerfahren-hinzuzuschalten (Teil |, Tz. 10,48;21,24,27).

5.2 Das PAS soll es ermoglichen, in Abhangigkeit vom Verarbeitungskontext Teile der | HB soll 5.2 Das PAS soll es ermoglichen, in Abhdngigkeit vom Verarbeitungskontext Teile der HB Soll
Patientenakte mit Pseudonymen, die die Identitdtsdaten des Patienten ersetzen, darzustellen Patientenakte mit Pseudonymen oder temporaren Patientenkennzeichen, die die
(Teil | Tz. 28)™. Identititsdaten des Patienten ersetzen, darzustellen (Teil I, Tz. 30 und 31)*.

5.3 Das PAS sollte die Oberflachen verschiedener Verarbeitungskontexte klar voneinander optisch | H sollte 5.3 Das PAS sollte die Oberflachen verschiedener Verarbeitungskontexte klar voneinander H Sollte
(z.B. farblich) unterscheiden. Dies gilt insbesondere fiir die Oberfliche des Notfalzugriffs. optisch (z. B. farblich) unterscheiden, um es den Nutzern zu erleichtern, die ggf. je nach

Verarbeitungskontext variierenden Berechtigungen nachzuvollziehen. Dies gilt insbesondere
fiir die Oberflache des Sonderzugriffs. Hier dient die optische Hervorhebung zusatzlich dazu,
den Nutzer aufzufordern, den Zugriff mit erweiterten Rechten nur solange zu nutzen, wie
dies erforderlich ist.
5.4 Es muss die Moglichkeit bestehen Kennzeichen nach +2—bis 1.4 whd—3EF—bis—332 in | H muss 5.4 Es muss die Moglichkeit bestehen die Angaben nach 1.4 bis 1.6, 1.9 und 1.11 bis 1.13 in H Muss

Bildschirmmasken zu integrieren.

Bildschirmmasken zu integrieren, um, wo es erforderlich oder hilfreich ist, den Nutzern
einen Hinweis zu geben, im Kontext welchen Mandantens sie operieren, ob fiir den
Patienten eine Auskunftssperre eingerichtet wurde, welcher bzw. welchen
Organisationseinheiten ein Patient zugeordnet ist bzw. war, ob die Behandlung und/oder
Abrechnung bereits abgeschlossen oder der Patient einer besonders schutzwiirdigen
Gruppe angehort.

! Dies ist eine technisch-organisatorische DatensicherheitsmaRnahme. Darf eine Empfanger nur pseudonymisierte Daten erhalten, muss zusétzlich gepriift und sichergestellt werden, dass eine Re-ldentifizierung durch den Inhalt des Datensatzes mit

verhaltnismaRigem Aufwand nicht moglich ist.

!> Dies ist eine technisch-organisatorische DatensicherheitsmaRnahme. Darf ein Empfinger nur pseudonymisierte Daten erhalten, muss zusétzlich gepriift und sichergestellt werden, dass eine Re-ldentifizierung durch den Inhalt des Datensatzes mit

verhéaltnismaRigem Aufwand nicht moglich ist
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6 Nutzungsergononte 6 Systemzugang

6.1 Ein PAS muss einen schnellen Benutzerwechsel erméglichen (vgl. Tz. 3.2). H muss 6.1 Ein PAS muss einen schnellen Benutzerwechsel ermoglichen (vgl. Tz. 3.2). H Muss

6.2 Ein PAS und zugehorige Subsysteme sollten unter Voraussetzung der Verwendung einer Zwei- | HB sollte 6.2 Ein PAS und zugehorige Subsysteme sollten unter Voraussetzung der Verwendung einer | HB Sollte
Faktor-Authentisierung in ein Single-Sign-On-Verfahren einbezogen werden kénnen. Zwei-Faktor-Authentisierung in ein Single-Sign-On-Verfahren einbezogen werden kénnen.

6.3 Hr—PAS—mt eine—{arbeitsplatzabhingige) automatische—Arbeitsplatzsperre—e i HB muss 6.3 An Arbeitsplatzen des PAS muss eine Bildschirmsperre oder ein Auto-Logout auf | HB Muss
werden: Betriebssystem- oder Anwendungsebene eingerichtet sein. Die Zeitdauer bis zur Aktivierung

von Sperre oder Logout muss sich an dem Risiko unberechtigten Zugangs zu dem
Arbeitsplatz ausrichten. (Zugriffskontrolle / Vertraulichkeit)

6.4 Wird beim Login (als einer der beiden einzusetzenden Faktoren) ein Token eingesetzt, so sollte | HB sollte 6.4 Wird beim Login (als einer der beiden einzusetzenden Faktoren) ein Token eingesetzt, so | HB Sollte
nach Login eines Nutzers das Entfernen des Tokens zur Sperrung, das Einfiihren des Tokens zur sollte nach Login eines Nutzers das Entfernen des Tokens zur Sperrung, das Einfiihren des
Freischaltung der Arbeitsstation, insbesondere nach einem Auto-Logout genutzt werden Tokens zur Freischaltung der Arbeitsstation, insbesondere nach einem Auto-Logout genutzt

kénnen. werden kdnnen.

6.6 Ein PAS sollte die Speicherung und Wiederaufnahme einer Sitzung an einem anderen | H sollte 6.5 Ein PAS sollte die Speicherung und Wiederaufnahme einer Sitzung an einem anderen | H Sollte
Arbeitsplatz innerhalb des Krankenhauses ermoglichen. Zur Wiederaufnahme einer Sitzung an Arbeitsplatz innerhalb des Krankenhauses ermoglichen. Zur Wiederaufnahme einer Sitzung
einem anderen Arbeitsplatz muss die gleiche Authentisierung wie bei der Initialisierung der | H muss an einem anderen Arbeitsplatz muss die gleiche Authentisierung wie bei der Initialisierung | H Muss
Sitzung vorgesehen werden. der Sitzung vorgesehen werden. (Zugriffs- und Eingabekontrolle / Vertraulichkeit und

Revisionsfahigkeit)

7 Protokollierung 7 Protokollierung / Auswertung von Protokolldaten

Die Vorgaben in diesem Kapitel dienen der Umsetzung der in Teil I, Tz. 43 bis 45 und 47
aufgefihrten Anforderungen.
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7.1 Fur Zwecke der Datenschutzkontrolle muss eine Protokollierung relevanter Ereignisse ‘ 7.1 7.1 Fur Zwecke der Datenschutzkontrolle muss eine Protokollielrwrhglualevanter Ereignisse | H Muss
vorhanden sein. Die Protokollierung muss dariiber Auskunft geben kénnen, wer wann welche vorhanden sein. Die Protokollierung muss dariiber Auskunft geben kénnen, wer wann
personenbezogene Daten in welcher Weise verarbeitet hat. Neben der erstmaligen welche personenbezogenen Daten in welcher Weise verarbeitet hat. Neben der Speicherung
Speicherung  personenbezogener Daten, deren Anderung und—gegebenenfalls personenbezogener Daten und deren Anderung miissen auch lesende Zugriffe auf sie
Loéschung/Sperrung missen auch lesende Zugriffe auf persenenbezogene-Daten nachvollzogen nachvollzogen werden kdnnen.
werden kdnnen {FeiHFz-16,25;32,37}.

7.2 Art und Umfang der Protokollierung, die Verfahrensweisen zur Speicherung, die getroffenen | B Muss
SchutzmalBBnahmen, das Vorgehen zur Auswertung der Protokolle sowie die
Aufbewahrungsdauer der Protokolldaten sind in einem Protokollierungs- und
Auswertungskonzept festzulegen, unter Einbeziehung des behordlichen/betrieblichen
Datenschutzbeauftragten und der Mitarbeitervertretung. Die Verpflichtung zur
Protokollierung und Auswertung der Protokolle (s. Tz. 7.3ff.) kann jedoch nicht durch
Betriebsvereinbarung ausgeschlossen werden.

7.2 bBie Art und der Umfang der Protokollierung missen sich an—der—Art—und—Weise—der | HB muss 7.3 Artund der Umfang der Protokollierung missen sich am Schutzbedarf der jeweiligen Daten | HB Muss
Merarbeitungund am Schutzbedarf der jeweiligen Daten orientieren. Die Protokollierung ist auf orientieren. Die Protokollierung ist auf das erforderliche MaR zu beschranken. Sie kann
das zur—Erfilung—des—ProtokeHierungszwecks erforderliche Mall zu beschranken—Eire inhaltlich reduziert werden, wenn ein differenziertes Rollen- und Berechtigungskonzept
detaillierte—Protokeollierung ist entbehrlich bei Zugriffen im—Rahmen technisch festgelegter vorhanden ist. Umgekehrt steigt ihre Bedeutung in Bereichen mit weit gefassten (Abfrage-)
Prozesse—bei-denen in W|ederkehrender Weise bes%mm%e—\#erarbe&wags&eﬁ%te aufelnander Berechtigungen.
folgen (Workflow) sew Bei Zugriffen, die technisch festgelegt in wiederkehrender Weise aufeinander folgen (Workflow)
singd. In diesem Fall ist es ausrelchend den Start des Workflows zu dokumentleren Ar—t—uﬂd ist eine Protokollierung der einzelnen Verfahrensschritte entbehrlich. In diesem Fall ist es

< i ausreichend, den Start des Workflows zu dokumentieren.

7.3 Die Protokollierung muss hinsichtlich-des—zu—protokellierenden-Sachverhalis—volstandigsein. | B muss 7.4 Die Protokollierung muss alle relevanten Zugriffe erfassen. Eine stichprobenweise | B Muss
Eine stichprobenweise Protokollierung oder die Protokollierung lediglich eines bestimmten Protokollierung oder die Protokollierung lediglich eines bestimmten Anteils von Zugriffen
Antells von Zugriffen ist flir eine effektive Datenschutzkontrolle untauglich (—'FeH—H’-H—?—) sind fiir eine effektive Datenschutzkontrolle untauglich.

7.5 Bei der Protokollierung muss zwischen Zugriffen, die aus der fachlichen Nutzung des | B Muss
Verfahrens resultieren (Zugriffe zu Zwecken der Behandlung, der Leistungsabrechnung und
Verwaltung, der Ausbildung, der Forschung, der Erfillung von Dokumentations- und
Mitteilungspflichten etc.) und technisch-administrativen Zugriffen im Rahmen des System-
und Verfahrensbetriebs differenziert werden.

7.6 Die Protokollierung sollte auf der Ebene der Anwendungsfunktionen erfolgen, um-einrean-der | H sollte 7.6 Die Protokollierung sollte auf der Ebene der Anwendungsfunktionen erfolgen, um die | H Sollte

2 lerfa gi A-—— jeweiligen—G 3 Nutzung des PAS nachvollziehen zu kénnen. Eine Protokollierung auf Datenbankebene oder
Nachvolziehbarkeit zu erméghliehen. Eine Protokollierung auf Datenbankebene oder eine eine technische Protokollierung ohne Bezug zum sachlichen Zusammenhang eines Zugriffs
technische Protokollierung ohne Bezug zum sachlichen Zusammenhang eines Zugriffs tragt tragt dem nicht Rechnung.
dem nicht Rechnung.
i H muss 7.7 Vorgesehene Protokollierungen diirfen nicht umgangen werden kénnen. H Muss
H muss 7.8 Eine nachtragliche Veranderung von Protokolldaten darf nicht moglich sein. HB Muss
7.9 Protokolle sollen so konfigurierbar sein, dass sie keine medizinischen Daten enthalten. | HB Soll

(Datensparsamkeit / Vertraulichkeit)
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H muss 7.10 Neben der Anmeldung am Verfahren (Login/Logout) mussen die Zugriffe der Nutzer mit HB Muss
- Zeitpunkt einres Zugriffs, zumindest folgenden Angaben protokolliert werden:
- Kennung des jeweiligen Benutzers, —  Zeitpunkt des Zugriffs,
- Kennung der jeweiligen Arbeitsstation, — Kennung des jeweiligen Benutzers,
- aufgerufene Transaktion (Anzeige/Abfragefunktion, Reportname, Maskenbezeichnung), — Kennung der jeweiligen Arbeitsstation,
—betroffenerPatient/Behandlungstall — aufgerufene Transaktion (Anzeige/Abfragefunktion, Reportname, Maskenbezeichnung),
Bei Aufruf einer Suchfunktion muss das Protokoll mindestens diefelgenden-Angaben enthalten —  betroffene Patienten/Behandlungsfille
- verwendete Such- bzw. Abfragekriterien (z.B. Patientennummer, Fallnummer, Name, Bei Aufruf einer Suchfunktion muss das Protokoll mindestens enthalten:
Geburtsdatum, Wohnort, Diagnose etc.), — verwendete Such- bzw. Abfragekriterien (z. B. Patientennummer, Fallnummer, Name,
- Ergebnis der Abfrage (z.B. Zahl der Trefferfalle, Fallnummern, Kennung der angezeigten Geburtsdatum, Wohnort, Diagnose etc.),
Bildschirmmaske), — Angaben zum Ergebnis der Abfrage (z. B. Zahl der Trefferfalle, Fallnummern, Kennung der
- etwaige Folgeaktionen bzw. Navigationsschritte (z.B. Auswahl eines Datensatzes aus einer angezeigten Bildschirmmaske),
Trefferliste, Aufruf Bildschirmmasken, Druck, Datenexport); — etwaige Folgeaktionen bzw. Navigationsschritte (z. B. Auswahl eines Datensatzes aus
einer Trefferliste, Aufruf Bildschirmmasken, Druck, Datenexport).
7.101st fur die Ausfiihrung einer Transaktion die Eingabe einer besonderen Begriindung vorgesehen | H muss 7.111Ist fur die Ausfihrung einer Transaktion die Eingabe einer besonderen Begrindung | H Muss
(vgl. 4.9); muss diese Fransaktion—und—ein—{vorzugsweise—automatisiert—rachverfolgbarer} vorgesehen (vgl. Tz. 4.9) muss diese von der Protokollierung erfasst werden.
Merweis-auf-die-eingegebeneBegrindung von der Protokollierung erfasst werden FeiFz-16;

2.19 Zur Wahrung der Vertraulichkeit, Integritat und Authentizitdt der Daten in Protokollen, die Sollte
besehranken—lur Wahrung der Vertrauhchkelt Integrltat und Authent|2|tat der—FlFetekeHdaten zu Zwecken der Datenschutzkontrolle geflihrt werden, sollten geeignete kryptografische
sollen-geeignete kryptografische Verfahren nach dem Stand der Technik eingesetzt werden —solt Verfahren nach dem Stand der Technik eingesetzt werden konnen. Beispiele hierfir sind
konnen. Beispiele hierfir sind hybride Verschlisselungsverfahren, bei denen der hybride Verschliisselungsverfahren, bei denen der Entschliisselungsschlissel in einer
Entschlisselungsschliissel in einer geschiitzten Hardware gespeichert wird, und die Nutzung geschitzten Hardware gespeichert wird, und die Nutzung eines Zeitstempeldienstes.
eines Zeltstempeldlenstes

7.19 Zugriffe auf Protokolldaten sollten nur nach dem Vier-Augen-Prinzip und unter Beteiligung | HB Sollte

eines Datenschutzverantwortlichen erfolgen.
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B sollte 7.12 Aufgrund der Reichweite technisch-administrativer Funktionen bedarf deren Nutzung einer | H Muss
besonderen Kontrolle. Die Protokollierung von Zugriffen im Rahmen der System- und
Verfahrensadministration muss alle Zugriffe erfassen, die Auswirkungen auf Art oder
Umfang der Verarbeitung personenbezogener Daten haben (Teil I, Tz. 39)

7.13 Es muss nachvollziehbar sein, welche Arbeiten im Rahmen der Fernwartung durchgefiihrt | H Muss
wurden, insbesondere welche Zugriffe auf personenbezogene Daten hierbei erfolgt sind
(Teil I, Tz. 40).

7.14 Hierzu miissen die Aktivitditen im Rahmen der Fernwartung (Zeitpunkt, Dauer, Art des | B Muss
Zugriffs) in entsprechenden Protokolldateien festgehalten werden (Teil I, Tz. 40).

7.18 Die Loschung von Daten ist Teil andernder Zugriffe. Sie sollte lediglich insoweit protokolliert 7.15 Die Loschung von Daten ist Teil andernder Zugriffe. Sie sollte lediglich insoweit protokolliert | HB Sollte
werden, als fiir einzelne Daten der Zeitpunkt der Loschung und der jeweilige Benutzer, fiir werden, als fiir einzelne Daten der Zeitpunkt der Loschung und der jeweilige Benutzer, fiir
Datensatze zusatzlich die jeweilige Fallnummer oder vergleichbare Identifikationsmerkmale Datensatze zusatzlich die jeweilige Fallnummer oder vergleichbare Identifikationsmerkmale
festgehalten werden. festgehalten werden.

7.19 Es miissen geeignete Mechanismen zur Verfligung stehen, um die Protokolldaten auswerten zu | H muss 7.16 Es missen geeignete Mechanismen zur Verfligung stehen, um die Protokolldaten auswerten | H Muss
koénnen. zu koénnen. Hierzu sollen im Verfahren selbst Auswertungsmoglichkeiten und ein Soll
Hierzu seliten-bereits im Verfahren selbst Auswertungsmoglichkeiten vorgesehen werden;-die | sollte Datenschutzarbeitsplatz vorgesehen werden.

7.21 Struktur und Format der Protokolldaten missen es ermdoglichen, dass bei Bedarf auch flexible | H muss 7.17 Die Auswertung muss nach den in Tz. 7.10 genannten Gesichtspunkten moglich sein. | H Muss

Auswertungen erfolgen konnen. Die Protokolldaten sollten daher in ein durch gangige
Analysewerkzeuge oder Datenbankfunktionen auswertbaren Format Gberfihrt werden kénnen

Struktur und Format der Protokolldaten missen es ermoglichen, dass bei Bedarf auch
flexible Auswertungen erfolgen kénnen. Die Protokolldaten sollten daher in ein durch
gangige Analysewerkzeuge oder Datenbankfunktionen auswertbares Format Uberfiihrt
werden kdnnen.
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E I . I . F . ” . I- .I | i

7.23 lIm—Rahmen—derZugriffskontrelle muss gewahrleistet sein, dass eine Einsichtnahme nur den | B muss 7.18 Das Rollen- und Berechtigungskonzept muss es erlauben, den Zugriff auf Protokolldaten fiir | HB muss
Personen moglich ist, in deren Aufgabenbereich Auswertungen von Protokolldaten fallen. Auswertungszwecke separat zu vergeben. Hierfiir ist eine Rolle einzurichten, die liber die
erforderlichen Funktionen verfligt. Es muss gewahrleistet sein, dass eine Einsichtnahme nur
Personen moglich ist, in deren Aufgabenbereich Auswertungen von Protokolldaten fallen.
7.19 Zugriffe auf Protokolldaten sollten nur nach dem Vier-Augen-Prinzip und unter Beteiligung | HB Sollte
eines Datenschutzverantwortlichen erfolgen.
uhissig: o AMege—d vieged ou 3 ugen-
Prinzip-rurmit-eirem-Datenschutzverantwortlichen erfolgen.
7.20 Krankenhauser miissen Auffalligkeits- und Stichprobenauswertungen der Zugriffsprotokolle | B Muss
vorsehen.
Die Protokolle tGber Sonderzugriffe unter Verwendung eines Verfahrens nach Tz. 4.9 miissen
dabei mit einer angemessenen Prifdichte einbezogen werden.

7.24 Die Aufbewahrungsdauer fir Protokolldaten aus der Verfahrensnutzung muss so bemessen | B muss 7.21 Die Aufbewahrungsdauer fir Protokolldaten aus der Verfahrensnutzung muss so bemessen | B Muss
sein, dass Zugriffe die im Zeitraum der Behandlung erfolgt sind, nachvollzogen werden kdénnen. sein, dass Zugriffe die im Zeitraum der Behandlung erfolgt sind, nachvollzogen werden
Sie soll im Regelfall bei zwolf Monaten liegen konnen. Sie soll im Regelfall bei zwolf Monaten liegen. Gleiches gilt fiir Zugriffe, die im

Rahmen der Fernwartung erfolgt sind.

7.22Daten aus der Protokollierung administrativer  Zugriffe sind, soweit sie | B Muss
Konfigurationsdanderungen und  Datenlibermittlungen  betreffen, als Teil der
Verfahrensdokumentation anzusehen. Hier miissen langere Aufbewahrungsfristen als unter
Tz. 7.21 genannt, orientiert an der Dauer des Einsatzes eines Verfahrens vorgesehen
werden.

8 Technischer Betrieb, Administration 8 Technischer Betrieb, Administration

8.1 Die Administration eines KIS muss in die Bereiche B muss 8.1 Die Administration eines KIS muss in die Bereiche B Muss
- technische Administration der genutzten IT-Komponenten, — technische Administration der genutzten IT-Komponenten,

- Anwendungsadministration / Verfahrensbetreuung und — Anwendungsadministration / Verfahrensbetreuung und

- Berechtigungsverwaltung — Berechtigungsverwaltung

Getrennt werden. Die jeweiligen Rollen selen unterschiedlichen Personen zugewiesen | B soll getrennt werden. Die jeweiligen Rollen sollten unterschiedlichen Personen zugewiesen B Sollte
werden(Teil I TZ. 2). werden (Teil I, Tz. 38).

8.2 Das Krankenhaus muss sicherstellen, dass eine Fernwartung nur im Einzelfall und mit | B muss 8.2 Das Krankenhaus muss sicherstellen, dass eine Fernwartung nur im Einzelfall und mit | B Muss
Einverstdandnis des Krankenhauses erfolgen kann (Teil I, Tz. 33). Einverstdandnis des Krankenhauses erfolgen kann (Teil I, Tz. 40).

Das KIS bzw. die zugrundeliegenden IT-Systeme sollen hierzu {ber entsprechende | H soll 8.3 Das KIS bzw. die zugrundeliegenden IT-Systeme sollen hierzu Ulber entsprechende | H Soll
Benachrichtigungs- oder Freischaltmoglichkeiten verfigen (Teil I, Tz. 33). Benachrichtigungs- oder Freischaltmoglichkeiten verflgen (Teil I, Tz. 40).

8.3 Der Wartungsvorgang muss durch das Krankenhaus jederzeit abgebrochen werden kénnen | H muss 8.4 Der Wartungsvorgang muss durch das Krankenhaus jederzeit abgebrochen werden kénnen, | H Muss
{Feill 7233}, wobei die Systemkonsistenz zu wahren ist. (Weitergabekontrolle / Vertraulichkeit)

8.4 Fernwartungsarbeiten missen Uber verschlisselte Verbindungen und unter separaten, tber | B muss 8.5 Fernwartungsarbeiten missen ber verschlisselte Verbindungen und unter separaten, tiber | B Muss
Identifikations- und  Authentisierungsmechanismen geschiitzten  Benutzerkennungen Identifikations- und Authentisierungsmechanismen geschiitzten Benutzerkennungen
durchgefiihrt werden. Deren Zugriffsmoglichkeiten missen auf das fir die Durchfiihrung der durchgefiihrt werden. Deren Zugriffsmoglichkeiten missen auf das fiir die Durchfiihrung der
Wartungsarbeiten erforderliche Mall beschrankt sein; erforderlichenfalls sind mehrere Wartungsarbeiten erforderliche Mall beschrinkt sein; erforderlichenfalls sind mehrere
Wartungskennungen einzurichten (Teil I, Tz. 33). Wartungskennungen einzurichten (Teil I, Tz. 40).

8.5 i P iten H-muss




OH Kis Version 1.0 OH Kis Version 2.0

8.6 Die Ubernahme neuer Softwareversionen sollte grundsitzlich nicht im Rahmen der | Bsollte 8.6 Die Ubernahme neuer Softwareversionen sollte grundsitzlich nicht im Rahmen der | B Sollte
Fernwartung erfolgen. Soweit im Einzelfall unvermeidlich, ist dies zu dokumentieren und die Fernwartung erfolgen. Soweit im Einzelfall unvermeidlich, ist dies zu dokumentieren und die
Integritdt der iUbernommenen Software durch geeignete MalRnahmen sicherzustellen (Teil |, Integritat der ibernommenen Software durch geeignete MaRBnahmen sicherzustellen (Teil |,

Tz.33). Tz.40).

8.8 Die im Rahmen des Betriebs des KIS notwendigen technischen und organisatorischen | B soll 8.7 Die im Rahmen des Betriebs des KIS notwendigen technischen und organisatorischen | B Soll
MaRnahmen des Datenschutzes sollen auf der Grundlage einer Schutzbedarfs- und MaRnahmen des Datenschutzes sollen auf der Grundlage einer Schutzbedarfs- und
Risikoanalyse in einem Datenschutzkonzept, soweit sie die Informationssicherheit betreffen, Risikoanalyse in einem Datenschutzkonzept und, soweit sie die Informationssicherheit
auf der Grundlage der IT-Grundschutzstandards 100-1 bis 100-4 des BSI im betreffen, auf der Grundlage der IT-Grundschutzstandards 100-1 bis 100-4 des BSI im
Informationssicherheitskonzept; festgelegt werden. Informationssicherheitskonzept festgelegt werden.




[II. Anhang

Rollen werden in Version 1 in Teil 2 unter 3.1 und 4.3 beschrieben, in der Gberarbeiteten Version der OH KIS im Anhang. Um daher die in der OH KIS erfolgte Darstellung der Rollen vergleichen zu konnen, wurden die Textstellen aus den

verschiedenen Bereichen zusammengefihrt.
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Die Einrichtung von Rollen und Verarbeitungskontexten in einem PAS dient der Eingrenzung der
Zugriffsmoglichkeiten der Beschéftigten auf das fir ihre jeweilige Tatigkeit erforderliche MaR' sowohl in Bezug
darauf' die Daten welcher Patienten sie einsehen oder andern diirfen als auch darauf' welche der zu dem jeweiligen
Patienten gespeicherten Daten eingesehen und welche eingegeben werden kénnen. Je nach ihrer Rolle erhalten die
Beschéftigten Zugriff auf die Daten der Patienten nach deren Zuordnung zu Organisationseinheiten
(Fachabteilungen' Stationen) oder auf der Grundlage einer arztlichen Anweisung. In bestimmten strukturellen Rollen
dirfen Beschaftigte zudem die ihnen regelhaft gesetzten Zugriffsbegrenzungen in dem Verfahren nach Tz. 4.9
Uberschreiten.

. Administrative Aufnahmekraft

o Medizinische Aufnahmekraft
e QS-Management

. Pflegekraft/Leitende Pflegekraft
o Funktionskraft

. Konsiliar

o Bereitschaftsdienst

o Belegarzt

o Behandelnder Arzt

o Honorar-Arzt

. Honorar-Pflegekraft

. Verwaltungsmitarbeiter

. Mitarbeiter Forschung

. Controlling

. Datenschutzbeauftragter

o Revision

. Sekretariat / Hilfskraft

. Ausbildungskraft

o Wartung

. Anwendungsadministration
. Berechtigungsadministration
o Seelsorge

Im Folgenden sind einige strukturelle Rollen aufgefiihrt' die regelmaRig in Krankenhausern zu finden sind. PAS-
Produkte sollen die Betreiber unterstiitzen' diese Rollen in ihrem Berechtigungskonzept umzusetzen. Welche Rollen
in einem konkreten Krankenhaus abgebildet werden miissen' hdangt von seiner organisatorischen Struktur ab.

o Administrative Aufnahmekraft

o Medizinische Aufnahmekraft
e QS-Management

. Pflegekraft/Leitende Pflegekraft
. Funktionskraft

. Konsiliar

. Bereitschaftsdienst

. Belegarzt

. Behandelnder Arzt

. Honorar-Arzt

o Honorar-Pflegekraft

. Verwaltungsmitarbeiter

. Mitarbeiter Forschung

. Controlling

. Datenschutzbeauftragter

o Revision

. Sekretariat / Hilfskraft

. Ausbildungskraft

. Wartung

. Anwendungsadministration
o Berechtigungsadministration
J Seelsorge

. Administrative Patientenaufnahme
J Behandlung
° Behandlung nach fachlicher Zuordnung
. Mitbehandlung auf Anfrage oder Anordnung eines Arztes mit bestehendem
Behandlungszusammenhang
. Konsil
. Behandlung im Bereitschaftsdienst auBerhalb der fachlichen Zuordnung

° Notbehandlung aulRerhalb eines Bereitschaftsdienstes und ohne fachliche Zuordnung des

Beschaftigten konnen selbstverstandlich auch mehrere der genannten Rollen zugeordnet werden.
Verarbeitungskontexte bestimmen die Sicht der Beschaftigten auf die Daten und ihre Verarbeitungsmoglichkeiten.
In einigen Rollen steht den Beschaftigten nur ein spezifischer Verarbeitungskontext offen' in anderen Rollen oder
bei Ubernahme mehrerer struktureller Rollen kénnen die Beschiftigten von einem Verarbeitungskontext in einen
anderen wechseln' der ihrer jeweiligen aktuellen Tatigkeit entspricht. Gangige Verarbeitungskontexte sind:

. Administrative Patientenaufnahme
J Behandlung
° Behandlung nach fachlicher Zuordnung
. Mitbehandlung auf Anfrage oder Anordnung eines Arztes mit bestehendem

Behandlungszusammenhang
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Patienten zu einer OE des Behandlers
[ E——aTs]
o Physiotherapie
Pflege
Diagnostik (je unterstitzter Leistungsstelle, z.B. Labor)
Therapeutische Leistungsstellen (je unterstiitzter Leistungsstelle, z.B. Strahlentherapie)
Kodierung und Freigabe der diagnosebezogenen Fallgruppen (DRG)
Sozialarbeit
Qualitatssicherung
Abrechnung
Controlling (differenziert nach unternehmenssteuerndem und abrechnungsorientiertem Controlling)
Ausbildung (differenziert nach Ausbildungsziel und Vorgangen innerhalb und aulRerhalb eines
Behandlungskontextes)
Verwaltung (verwaltungsmaRige Abwicklung des Behandlungsvertrages, insbesondere Abrechnung)
Dokumentation fir Zwecke der GKV (lUber die Regelabrechnungsvorgange hinaus) oder auf der
Grundlage anderer gesetzlicher Anordnung
Revision
Datenschutzkontrolle

. Konsil

. Behandlung im Bereitschaftsdienst auBerhalb der fachlichen Zuordnung

. Notbehandlung auRerhalb eines Bereitschaftsdienstes und ohne fachliche Zuordnung des
Patienten zu einer OE des Behandlers

oP

Physiotherapie

Pflege

Diagnostik (je unterstiitzter Leistungsstelle' z. B. Labor)

Therapeutische Leistungsstellen (je unterstitzter Leistungsstelle' z. B. Strahlentherapie)

Kodierung und Freigabe der diagnosebezogenen Fallgruppen (DRG)

Sozialarbeit

Qualitatssicherung

Abrechnung

Controlling (differenziert nach unternehmenssteuerndem und abrechnungsorientiertem Controlling)
Ausbildung (differenziert nach Ausbildungsziel und Vorgangen innerhalb und aulRerhalb eines
Behandlungskontextes)

Verwaltung (verwaltungsmaRige Abwicklung des Behandlungsvertrages' insbesondere Abrechnung)
Dokumentation flr Zwecke der GKV (liber die Regelabrechnungsvorgéange hinaus) oder auf der
Grundlage anderer gesetzlicher Anordnung

Revision

Datenschutzkontrolle

Weitere Hinweise zu strukturellen und funktionalen Rollen finden sich in dem Standard ISO/TS 21298:2008 Health
informatics—Functional and structural roles.
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I. Vorbemerkung

Eine enge Zusammenarbeit zwischen stationaren und ambulanten Leistungserbringern dient dem Wohl des
Patienten. Sie ist erklartes Ziel der Gesundheitspolitik. Vielfach befinden sich durch Ausgriindungen und Ubernahmen
Leistungserbringer aus beiden Sektoren in gleicher Tragerschaft und in groBer raumlicher Nahe. Teilweise haben
Krankenh&user Abteilungen und Einrichtungen fiir die ambulante Versorgung in juristisch selbststandige
Leistungserbringer wie z.B. Medizinische Versorgungszentren eingebracht. Die enge Verzahnung mit dem
,Mutterunternehmen” ist fiir die Patienten von Vorteil, die Leistungen von beiden Einrichtungen in Anspruch
nehmen.

Die enge Zusammenarbeit ruft den naheliegenden Wunsch nach einem unkomplizierten Zugriff einer Einrichtung auf
Daten der anderen hervor. Soweit dieser dem Wunsch und Interesse eines Patienten entspricht, steht auch
datenschutzrechtlich der Gewahrung eines solchen Zugriffs nichts entgegen. Der Nutzen fir die einen, darf jedoch
nicht mit Einschrankung der Rechte der anderen bezahlt werden. Wer nur in einer Einrichtung behandelt wird, dessen
Daten haben in der anderen erst einmal nichts zu suchen: Auch in der Konstellation einer engen Zusammenarbeit
zwischen zwei Einrichtungen ist die drztliche Schweigepflicht zu wahren, darf eine Ubermittlung nur erfolgen, wenn
sie datenschutzrechtlich zul3ssig ist.

Wahrend eine Reihe von Rechtsgrundlagen bundeseinheitlich zur Anwendung kommen, wie das Strafgesetzbuch, das
auf Einrichtungen in privater Tragerschaft anwendbare Bundesdatenschutzgesetz und das vornehmlich die
Beziehungen zu den Sozialleistungstragern regelnde Sozialgesetzbuch, so sind die rechtlichen Rahmenbedingungen
doch stark durch das Landesrecht geprigt. Wihrend die Arztekammern zwar eigenstindige, aber doch noch
weitgehend deckungsgleiche Berufsordnungen beschlossen haben, variieren die Landesdatenschutzgesetze und
deutlich mehr noch die Landeskrankenhausgesetze in ihrer Regelungstiefe und der Breite der Erlaubnis und gesetzten
Voraussetzungen fiir die Offenbarung von Patientendaten an Arzte anderer Leistungserbringer und deren Gehilfen.
Weitgehend ungeregelt hat der Gesetzgeber die Offenbarung von Berufsgeheimnissen an technische Dienstleister
gelassen, die nicht als Gehilfen eines ambulant tatigen Arztes einzuordnen sind, weil sie im Rahmen eines vom
Leistungserbringer rechtlich unabhangigen Unternehmens tatig sind. Als einzige Rechtsgrundlage fiir derartige
Offenbarungen verbleibt daher lediglich die Einwilligung der Patienten. Diese ist nur wirksam, wenn sie freiwillig
erteilt wird. Eine freie Entscheidung setzt eine freie Wahl unter annahernd gleichwertigen Alternativen voraus. Diese
sind bei eng mit einem Krankenhaus verbundenen Leistungserbringern jedoch oft nur mit erheblichen Abstrichen zu
finden. Der Gesetzgeber ist daher gefordert, mit einer sorgfaltig austarierten Gewahrung der Befugnis zur
Offenbarung von Patientendaten an qualifizierte Dienstleister, die diese Daten im Auftrag verarbeiten, die derzeit
eingesetzten Einwilligungslosungen mit zweifelhafter rechtlicher Tragfahigkeit entbehrlich zu machen.

Der vorliegende Szenarienkatalog setzt sich das Ziel, einige Wege durch das rechtliche Minenfeld zu weisen, in dem
die medizinischen Leistungserbringer im Rahmen ihrer Kooperation wandeln. Die Aufzahlung von
Ausgestaltungsformen zuldssiger Zusammenarbeit ist gewollt nicht vollstandig und kann dies aufgrund der erwahnten
foderalen Vielgestaltigkeit auch nicht sein. Weitere Wege stehen offen. Wir empfehlen ihre Erorterung im
vertrauensvollen Dialog mit der zustandigen Datenschutzaufsichts- bzw. -kontrollbehoérde.

II. Szenarien

Samtliche Szenarien gehen von der Zusammenarbeit eines Krankenhauses mit einem ambulanten Leistungserbringer
der facharztlichen Versorgung aus, mit dem es in besonderer Weise verbunden ist. Als typisches Beispiel fir letzteren
wahlen wir ein Medizinisches Versorgungszentrum (MVZ). Die Szenarien sind jedoch auf andere Leistungserbringer,
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die zur vertragsarztlichen Versorgung zugelassen sind, Gbertragbar.

Andere Regeln gelten, wenn das Krankenhaus selbst ambulante Leistungen erbringt, auf vertraglicher Grundlage nach
§ 116b Sozialgesetzbuch Fiinftes Buch (SGB V) oder aufgrund einer Erméachtigung des Zulassungsausschusses nach §§
117 bis 119 SGB V. Diese Situationen werden hier nicht erfasst.

Szenario 1: Zuldssige Auftragsdatenverarbeitung

Szenario 1a: Gleichwertige Alternativen

Ein von einem Krankenhaus errichtetes MVZ wurde zur vertragsarztlichen Versorgung zugelassen. Das Krankenhaus
mochte, um Kosten zu sparen, den Betrieb des Patientenverwaltungssystems von der eigenen IT-Stelle im
hauseigenen Rechenzentrum betreiben lassen.

Bei ihrem erstmaligen Besuch erhalten die Patienten die Information tiber den Betrieb der MVZ-IT durch das
Krankenhaus. In der gleichen Stadt sind Vertragsarzte ansassig, die das Leistungsspektrum des MVZ insgesamt
abdecken.

Die Patienten erklaren im Zuge der Anmeldung schriftlich ihr Einverstandnis mit dieser Datenverarbeitung auRRer
Haus.

Szenario 1b: Ersatzverfahren

Im Unterschied zu dem vorigen Szenario sucht Patient P fir die Nachbehandlung einer komplizierten Operation, die
er am Universitatsklinikum in M hat durchfiihren lassen einen Spezialisten, der in der Umgebung ausschlieRlich am
MVZ zu finden ist. Das MVZ hat erkannt, dass fiir einige seiner Patienten die Behandlung am MVZ alternativlos ist und
bietet fur diejenigen, die das Risiko einer Offenbarung ihrer Daten am Krankenhaus scheuen, ein einfaches
papierbasiertes Alternativverfahren fiir die Fihrung der Behandlungsakten an. Daher kann sich das MVZ erfolgreich
auf die schriftlichen Einverstandniserklarungen seiner Patienten stiitzen, da aufgrund des Alternativverfahrens eine
tatsachliche Freiwilligkeit der Einwilligung gewahrleistet ist.

Vertragliche, technische und organisatorische Anforderungen

Ein Auftragsdatenverarbeitungsverhaltnis (ADV) setzt eine vertragliche Vereinbarung voraus, in dem ein gesetzlich
vorgegebener Katalog von Regelungen getroffen werden muss. Unter anderem ist festzuhalten, dass das Krankenhaus
die Daten des MVZ nur nach Weisung der Leitung des rechtlich selbstandigen MVZ speichern und verarbeiten darf,
welche technischen und organisatorischen MaBnahmen das Krankenhaus zum Schutz der Daten des MVZ zu treffen
hat, und wie das MVZ die korrekte Ausfiihrung des Auftrags kontrollieren kann.

Zumindest bei groBen MVZ liegt es nahe, das im MVZ keine Praxissoftware, sondern ein Modul des
Krankenhausinformationssystems zum Einsatz kommt. Zulassig ist dies dann, wenn fiir das MVZ ein separater
Mandant eingerichtet wird. Zu den Anforderungen an die Mandantentrennung vgl. die OH zu diesem Thema, die von
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander herausgegeben wurde.

Insbesondere miissen die Zugriffsrechte von Mitarbeitern des MVZ unabhangig von denen des Krankenhauses
eingerichtet werden. Dies darf nur nach Weisung der hierzu beauftragten Beschaftigten des MVZ geschehen.
Personen, die sowohl vom Krankenhaus als auch vom MVZ beschaftigt werden, miissen zwei verschiedene
Benutzerkonten zugeordnet werden.

Jede Angabe zu einem Patienten muss sich eindeutig einem der beiden Mandanten zuordnen lassen, wofilir mehrere
technische Ausgestaltungsmoglichkeiten denkbar sind. Fiir einen mandanteniibergreifenden Zugriff auf
Patientendaten bedarf es stets einer Ubermittlungsbefugnis (s.u.). Dies gilt auch fiir die Stammdaten der Patienten.
Vor der gemeinsamen Anzeige von Daten, die aus Krankenhaus und MVZ stammen, ist die Ubertragung in den
Mandanten, bei dem die nutzende Person angemeldet ist, technisch abzubilden.

Ist vorgesehen, dass Personal des MVZ auch von Geraten des Krankenhauses aus auf Daten von Patienten des MVZ
zugreifen soll, muss dies in dem ADV-Vertrag geregelt werden.

Szenario 2: Ubermittlung zur Erfiillung eines Konsilauftrages

Szenario 2a: Konsilauftrag an das MVZ
Patient P wird im Krankenhaus behandelt. Der behandelnde Arzt A mochte die fachliche Meinung einer im
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ambulanten Bereich tatigen Kollegin B einholen. Dies teilt A dem P im Laufe einer Visite mit. Im Nachgang zur Visite
wird der Konsilauftrag im Patientenaktensystem (PAS) des Krankenhauses dokumentiert. Dies fiihrt zu einer
Ubertragung der relevanten Teile der Patientenakte an das MVZ und einer automatisierten Mitteilung an B. Diese
nimmt den Konsilauftrag an und sieht die nunmehr freigegebenen Patientendaten ein. Ihr Bericht wird zunachst im
AIS gespeichert und dann an das Krankenhaus libertragen, wo er dem A im PAS zur Verfligung steht.

Hatte P der Beauftragung von B widersprochen, so ware der Konsilauftrag nicht zustande gekommen oder A héatte ihn
an die Praxis des Kollegen C gerichtet, sofern P nicht auch gegen dessen Einbeziehung Einwande erhebt.

Szenario 2b: Konsilauftrag an ein Labor des Krankenhauses

Wie im vorigen Szenario erfolgt ein Konsilauftrag, den hier die ambulant titige Arztin B mit Wissen von Patientin Q
nicht an eine einzelne Person, sondern an ein Speziallabor des Krankenhauses richtet. Der im AIS eingegebene Auftrag
wird an das Krankenhaus libertragen, der Befund geht ebenfalls elektronisch den umgekehrten Weg.

Rechtliche, organisatorische und technische Ausgestaltung

Durch den Konsilauftrag kommt ein Vertrag zwischen Beauftragtem und Auftraggeber zustande, der den Rahmen fiir
die Ubermittlungen darstellt.

Der Konsilauftrag kann technisch sowohl vom System des Auftraggebers aufgenommen und an den Auftragnehmer
Uber einen sicheren Kanal an den beauftragten Leistungserbringer ibertragen werden, als auch direkt von einer
Anwendung des Beauftragten entgegengenommen werden, wiederum tiber einen sicheren Kanal. Bei Anwendung
einer Mandantenlésung begriindet die Méglichkeit der Ubernahme von Konsilen jedoch nicht die Zulassigkeit des
Zugriffs einer Beschaftigten einer Einrichtung auf das PAS bzw. AlS der jeweils anderen.

Szenario 3: Ubermittlung zur Nachbehandlung

Szenario 3a: Im Rahmen der ambulanten Behandlung

Patient P wurde im Krankenhaus K operiert. Nach Abschluss seiner stationaren Behandlung sucht P zur
Nachbehandlung die Arztin M des krankenhauseigenen MVZ auf. Arztin M benétigt zur Weiterfiihrung der
Behandlung Unterlagen tber die Operation im Krankenhaus. Sie informiert P, dass sie die Unterlagen anfordern wird,
und nutzt eine Funktion des Arzt-Informationssystems (AIS) des MVZ, um das Krankenhaus tber die
Weiterbehandlung zu informieren und um Zugang zu der Fallakte des P zu erbitten. Ein hierzu beauftragter
Mitarbeiter des Krankenhauses priift die Anforderung der Unterlagen und tibertrdgt dann die gewiinschten
Unterlagen aus der Patientenakte des P in einen Zwischenspeicher, aus dem sie automatisiert in das AlS des MVZ
ibernommen werden. Der Fakt der Ubertragung wird ebenso automatisiert in der Patientenakte des P vermerkt.
Die rechtliche Grundlage fiir diese Ubermittlung ergibt sich je nach Landeskrankenhausrecht aus einer konkludenten
Einwilligung oder einer gesetzlichen Befugnis.

Szenario 3b: Konkludente Einwilligung im Zuge einer Einweisung

Patient P begibt sich zu seinem Facharzt im MVZ. Der behandelnde Arzt erkennt, dass die ambulante Behandlung
nicht zum Ziel flihrt und weist P in das Krankenhaus ein. P begibt sich in das Krankenhaus. Der dort behandelnde Arzt
erkennt, dass er weitergehende Unterlagen aus der ambulanten Behandlung benétigt und ruft bei seinem ihm
personlich bekannten Kollegen im MVZ an. Dieser exportiert die Unterlagen aus dem AlS des MVZ und lGbermittelt sie
elektronisch an das Krankenhaus. Dort werden die Daten in die elektronische Patientenakte des P tberfiihrt und
stehen in der Folge als Informationsgrundlage fiir die Behandlung zur Verfligung.

Rechtliche, organisatorische und technische Ausgestaltung

Fiir eine Ubermittlung zwischen Krankenhaus und angeschlossenem MVZ gilt zunachst nichts anderes als fiir
Ubermittlungen zwischen dem Krankenhaus und irgendeinem anderen Leistungserbringer: Stiitzt sich eine
Ubermittlung auf Aussagen des Empfingers (iiber das Bestehen eines Behandlungsverhiltnisses, iber das Vorliegen
einer Einwilligung, liber das Bestehen einer Notsituation, bei der Gefahr fiir Leib und Leben des Patienten besteht), so
sind diese Aussagen nach Moglichkeit der Umstande zu liberpriifen und das Ergebnis zusammen mit der Angabe lGber
die durchgefiihrte Ubermittlung in der Patientenakte zu vermerken. Stellt sich der Anlass der Ubermittlung so
dringend dar, dass eine Uberpriifung im Vorhinein nicht méglich ist, so kann und muss sie im Nachhinein nachgeholt
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werden.
Einer Ubermittlung steht die Bereitstellung zum Abruf gleich. Naheres hierzu siehe in den Erlduterungen zu dem
folgenden Szenario.

Szenario 4: Abruf fiir einen neuen Behandlungsvorgang

Szenario 4a: Einwilligung in die Bereitstellung zum Abruf aus einer einrichtungsiibergreifenden
Patientenakte

Nach Abschluss seiner Behandlung fragt eine Beschaftigte des Krankenhauses den Patienten P, ob er einverstanden
sei, dass Angaben Uber seine Behandlung in eine einrichtungsiibergreifende elektronische Patientenakte eingestellt
werden, aus der das Krankenhaus selbst und an einem Behandlungsnetzwerk beteiligte ambulante Einrichtungen
Daten abrufen konnen. P sind alle Leistungserbringer bekannt, die an dem Behandlungsnetzwerk teilnehmen. Derart
informiert gibt P seine schriftliche Einwilligung und erhalt ein zum Zugriff erforderliches Token/erforderlichen Code.
Als P anderthalb Jahre spater im MVZ (das am Behandlungsnetzwerk beteiligt ist) zur Behandlung einer anderen
Erkrankung erscheint,, erkennt die behandelnde Arztin, dass sie zur Abschitzung der Risiken eines von ihr in Betracht
gezogenen Behandlungsweges die Unterlagen aus der friiheren Behandlung im Krankenhaus benoétigt. Sie fragt P, ob
das Krankenhaus seine Daten zum Abruf bereithalte und fiihrt, nachdem P dies bejaht und das Token/den Code
Ubergibt, den Abruf durch.

Szenario 4b: Gefahr fiir Leib und Leben

Patient P kommt wahrend eines depressiven Schubes in die Sprechstunde von Neurologin N im MVZ. N ist Gber den
Zustand von P sehr besorgt und méchte die Suizidgefahrdung von P mit Hilfe der Unterlagen aus einer friiheren
Behandlung im Krankenhaus einschatzen. Sie halt P nicht fiir fahig, eine rationale Entscheidung fiir oder gegen einen
derartigen Datenabruf zu treffen. Sie bittet unter Hinweis auf die Notsituation um Einsicht in die Unterlagen des
Krankenhauses. Ein arztlicher Mitarbeiter des psychiatrischen Fachbereichs des Krankenhauses beurteilt die
Erforderlichkeit des Abrufs nach den ihm vorliegenden Unterlagen und lasst dann den Zugriff von N auf die Akten des
P freischalten.

Rechtliche, organisatorische und technische Ausgestaltung

Fir eine Bereitstellung zum Abruf durch den jeweils anderen Leistungserbringer genligt eine einmalige schriftliche
Einwilligung und Schweigepflichtentbindung durch den Patienten, die sich an beide (oder den bestimmten Kreis der)
Adressaten richten muss. Der Zweck und die Laufzeit der Einwilligung miissen konkret benannt werden. Je
unbestimmter der Zweck, bis hin zur zuklnftigen Behandlung noch nicht aufgetretener oder bestimmbarer
Erkrankungen, desto enger sollte die Laufzeit gefasst werden. Nicht behandlungsbezogene Einwilligungen (Forschung,
Qualitatssicherung) bedirfen in jedem Fall der separaten und expliziten, auf das spezifische Vorhaben oder Verfahren
ausgerichteten Einwilligung. Der Patient kann die Einwilligungen jederzeit mit Wirkung fiir die Zukunft widerrufen.
Eine Bereitstellung zum Abruf setzt eine schriftliche Vereinbarung gemalk dem jeweils anwendbaren Bundes- oder
Landesdatenschutzrecht voraus. Beispielhaft sei § 10 Bundesdatenschutzgesetz genannt. Auch hier sind die
technischen und organisatorischen MaRnahmen schriftlich festzulegen. Dies gilt auch im Falle der ADV, wenn die
MalRnahmen nur von einer Seite ausgefiihrt werden, zum einen fiir sich selbst und zum anderen fiir die andere Seite
in derem Auftrag.

Zum Abruf bereitgestellte Daten sollten in einen Zwischenspeicher tberfihrt werden. Dies gilt insbesondere dann,
wenn der Abruf Gber Weitverkehrsnetze abgewickelt wird, damit aus diesen kein direkter Durchgriff auf das PAS bzw.
das AIS ermoglicht wird. Ein Abruf darf ausschlieRlich tiber einen besonders gesicherten verschliisselten Kanal
erfolgen, bei dessen Aufbau sich beide Seiten gegenseitig authentisieren miissen, Die Struktur des Zwischenspeichers
muss gewahrleisten, dass die Daten eines Patienten bei einem Widerruf der Einwilligung unmittelbar und vollsténdig
geldscht werden kénnen, ohne die Dokumentation der getatigten Abrufe zu berihren.

Sind Abrufe zwischen zwei Mandanten ein und desselben Systems vorgesehen, so geniigt es, die zum Abruf
bereitgestellten Daten als solche zu kennzeichnen. Der tatsachliche Abruf verwirklicht sich durch einen Kopiervorgang
aus dem Datenbestand des einen in den Datenbestand des anderen Mandanten.

In beiden Ausgestaltungsformen sind Abrufe wie Ubermittlungen in das zu Zwecken der Datenschutzkontrolle
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gefiihrte Verarbeitungsprotokoll aufzunehmen.
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