Protokoll

der 6. Sitzung der GMDS-Arbeitsgruppe
Datenschutz in Krankenhausinformationssystemen
am 4. und 5. Juli 1996 in Mainz

Die Sitzung fand im Sitzungsraum des Instituts fiir Medizinische Statistik und Dokumentation
der Johannes-Gutenberg-Universitidt Mainz statt.
Anwesend:

Dr. B. Blobel (Magdeburg)

Dr. J. Paczkowski (Troisdorf)
Prof. Dr. K. Pommerening (Mainz)
Dr. H. Ruelius (Gottingen)

M. Schnabel (Miinchen)

Dr. E. Scheidt (Mainz)

Dr. K.-H. Schicketanz (Mainz)

Entschuldigt:

G. Bleumer (Hildesheim)
Dr. M. Hortmann (Bremen)
V. Lieder (Dresden)

H. Mrochen (Berlin)

Prof. Dr. K. Sauter (Kiel)
M. Schunter (Hildesheim)
W. Thoben (Oldenburg)

Tagesordnung:

Festlegung der Tagesordnung

Protokoll der vorigen Sitzung

Mitteilungen und Berichte

Ziele und weiteres Vorgehen der Arbeitsgruppe
Benutzung von PGP im WWW
Sicherheitsliicken in Standard-Software
Pseudonyme Abrechnung im Gesundheitswesen
Musterkonzept fiir ein sicheres KIS
Verschiedenes
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Der Vorsitzende begriifit die Teilnehmer und dankt Herrn Schnabel fiir die Organisation der
leider ausgefallenen Sitzung, die am 25. und 26. April 1996 in Miinchen geplant war.

TOP 1. Festlegung der Tagesordnung
Die mit der Einladung verschickte Tagesordnung wird angenommen.
TOP 2. Protokoll der vorigen Sitzung

Das Protokoll der 5. Sitzung der Arbeitsgruppe wird in der vorliegenden Form angenommen.



TOP 3. Mitteilungen und Berichte

a) Herr Pommerening hat vom Présidenten der GMDS eine Liste von Interessenten an der
Arbeitsgruppe erhalten, die auf einer Mitgliederumfrage beruht. Sie enthilt {iber 200 Namen,
was den hohen Informationsbedarf, aber auch die ziemlich geringe Bereitschaft zur aktiven
Mitarbeit belegt. Die Interessenten sollen nicht einzeln angeschrieben, sondern iiber eine
Notiz in den GMDS-Mitteilungen auf die WW W-Informationen verwiesen werden.

b) Die GMDS-Arbeitsgruppe KIS hat die erste Fachtagung am 2. und 3. Mai 1996 in
Gottingen erfolgreich durchgefiihrt; die nichste soll am 10. und 11. Mérz 1997 in Heidelberg
stattfinden. Das Programm dafiir wird auf der ndchsten Sitzung im September erstellt;
Programmvorschlédge sind bis dahin erbeten. Die Themen Datenschutz und Datensicherheit
sollen explizit behandelt werden. Mogliche Beitrige unserer Arbeitsgruppe werden in TOP 8
diskutiert.

c) Herr Blobel ist Mitglied des Arbeitskreises "Health Professional Card" und berichtet
daraus. Eine ausfiihrliche Beschreibung wurde veroffentlicht. Feldversuche sind in Gottingen
und Magdeburg sowie im Projekt QuasiNiere geplant.

d) Herr Hortmann ist federfithrend an der Einrichtung eines Trustcenters in Hamburg
beteiligt. DIE ZEIT berichtete am 14. Juni 1996 dariiber.

e) Interessante neue Internet-Ressourcen zu Datenschutz und Datensicherheit sind:

e die elektronische Unterschriftsverordnung,

¢ cin Vortrag des Bundesdatenschutzbeauftragten iiber "Datenschutz - drztliche
Schweigepflicht - Telekommunikation",

¢ die Resolution der AWMF zum "Medizinischen Forschungsgeheimnis",

e die Arbeiten von Ross Anderson.

Mit der AWMF-Resolution hat die Arbeitsgruppe sich auf der vorigen Sitzung befasst und
ihren Standpunkt dargestellt. Weitere Aktivititen der AWMF haben bisher nicht statt-
gefunden.

f) Auf der IFIP SEC '96 am 21.-24.5.1996 in Samos trug Herr Blobel iiber Datenschutz in
verteilten Informationssystemen vor; Herr Bleumer stellte ein Poster iiber Cryptomanager++
aus.

g) Am 21. und 22.6.1996 fand in Cambridge eine Tagung der British Medical Association
zusammen mit dem Mathematischen Institut iiber "Personal Information Security -
Engineering and Ethics" statt. Herr Bleumer war im Programmkomitee und hielt einen
Vortrag liber das Pseudonymisierungskonzept; Herr Blobel trug iiber Medical Records und
Sicherheitsmechanismen vor.

h) Herr Blobel berichtet von den Beratungen der EU-Kommission iiber die Einordnung von
Sicherheitsmechanismen in die verschiedenen Themen; dabei habe es Kritik an der
mangelnden Kommunikation zwischen verschiedenen EU-Projekten gegeben.

1) Herr Blobel berichtet von der HL-7-Konferenz in Denver. Es wurde eine Arbeits-
gemeinschaft fiir Sicherheit in Kommunikationsstandards gebildet, in der er Mitglied ist. Die
Endeavour Group wurde in den USA gegriindet mit dem Ziel, bis zum Jahr 2000 marktfihige



Produkte zu entwickeln. Die Abteilung fiir Medizinische Informatik der Universitit
Magdeburg wurde als Mitglied berufen.

j) Kiinftige Veranstaltungen:

e MIE 96, Kopenhagen, 19.-22.8.1996. Herr Blobel hilt einen Vortrag.

e Sommerakademie des Landesbeauftragten fiir den Datenschutz, Kiel 26.8.1996. Herr
Hortmann nimmt an einer Podiumsdiskussion teil.

e GMDS '96, Bonn 15.-19.9.1996. Die Herren Pommerening und Blobel stehen in “Eat
with the experts' zum Thema »Datenschutz im KIS« zur Verfiigung und leiten die
Sitzung »Sicherheit und Datenschutz in Netzwerken«. Herr Blobel tréigt iiber
»Unterstiitzung des “Shared Care' durch verteilte sichere Informationssysteme und
Telematikanwendungen« vor.

o Tagung der GI und der Osterreichischen Informatik-Gesellschaft am 23.9.1996 in
Klagenfurt. Herr Blobel nimmt am Workshop zu HL-7 teil.

e 23.-25.9.1996 Tagung des "Institute for International Research’, Diisseldorf, zu
Kommunikation und Kooperation im Gesundheitswesen.

TOP 4. Ziele und weiteres Vorgehen der Arbeitsgruppe

Herr Pommerening legt einen Entwurf fiir eine Neufassung der Leitseite der Arbeitsgruppe
vor, in dem die Diskussion der letzten Sitzung beriicksichtigt ist. Dieser findet Zustimmung.
Als Zielgruppen sollten auch die Patienten und die nicht-universitaren Krankenhduser
beriicksichtigt werden. AuBerdem haben andere Arbeitsgruppen der GMDS nach
einschldagigen Empfehlungen zu Datenschutz und Datensicherheit gefragt. Es wird angeregt,
aus den SEISMED-Papieren Checklisten und Schulungsunterlagen zu gewinnen. Die
Arbeitsgruppe hat aufgrund der geringen Zahl aktiver Mitglieder allerdings wenig Kapazitit,
umfangreiche Empfehlungen zu erstellen. In jedem Fall ist aus sinnvoll, anderweitig erstellte
Empfehlungen, wie die Orientierungshilfe "Datenschutzrechtliche Aspekte beim Einsatz
optischer Datenspeicherung" der Konferenz der Datenschutzbeauftragten, weiterzuverbreiten.

TOP 5. Benutzung von PGP im WWW

Das Thema wird auf der nichsten Sitzung weiterbehandelt. Aktuelle Informationen zu PGP
sind iiber die Leitseite der AG zugénglich.

TOP 6. Sicherheitsliicken in Standard-Software

Herr Pommerening weist auf einen Artikel in der PC-Welt 7/96 hin, der das ganze Ausmaf}
der Unsicherheit von Arbeitsplatzrechnern, ihren Betriebssystemen und der géingigen
Standard-Software deutlich macht. Er trigt einige der Probleme vor; die Unterlagen sind in
den WWW-Seiten zur Vorlesung im vergangenen Sommersemester auffindbar. Herr Blobel
weist aulerdem darauf hin, dass beim Kopieren von Ausziigen von Datenbank-Tabellen iiber
die Zwischenablage nach Word das Word-Dokument anschlieBend versteckt die ganze
Datenbank enthalt.

Einige erste Empfehlungen, die sich daraus ergeben sind:

e Word-Dateien vor der Weitergabe mit einem gewohnlichen Texteditor ansehen,
eventuell noch einmal mit “Save As' oder als RTF- oder ASCII-Export speichern.



(Nicht die Word-Datei mit einem Texteditor verdndern; das fiihrt im Allgemeinen zur
Zerstorung.)

¢ Keine Datenbank-Tabellen nach Word kopieren.

e In Netscape und dhnlichen WWW-Browsern Java und JavaScript abschalten; falls ein
Firewall vorhanden ist, auch dort.

e Bei Verwendung von Netscape u. 4 die Datei cookie.txt schreibschiitzen.

Als Ideen zur Verbreitung dieser Kenntnisse werden genannt: Vorfiihrung verschiedener
Szenarien am Rande einer Tagung; Austeilen von Handzetteln mit Ratschldgen.

TOP 7. Pseudonyme Abrechnung im Gesundheitswesen

Die deutsche Version der Arbeit von Bleumer und Schunter ist noch nicht fertig; in der
englischen Version wurde sie auf der Tagung in Cambridge (TOP 1g) vorgestellt. Das Thema
wird auf der nidchsten Sitzung weiter behandelt.

TOP 8. Musterkonzept fiir ein sicheres KIS

Herr Blobel legt einen iiberarbeiteten Entwurf seiner Ausarbeitung des Manager-Teils vor.
Zielgruppe sind Manager im Gesundheitswesen und Arzte; ein moglichst baldige
Veroffentlichung in entsprechenden Zeitschriften wird angestrebt. Als Titel schldgt die
Arbeitsgruppe vor: »Datenschutz und Datensicherheit in Informationssystemen des
Gesundheitswesens«. Der Entwurf wird eingehend inhaltlich diskutiert; Herr Blobel wird ihn
entsprechend iiberarbeiten.

Der technische Teil des bisherigen Konzept-Entwurfs soll fiir die Zielgruppe der IT-Fachleute
weiter bearbeitet werden. Weitere Ideen sind die Zusammenstellung von Sicherheits-
Checklisten, Sammeln von FAQs, Erstellen einer musterhaften Verpflichtungserklarung und
einer Betriebsvereinbarung zum Datenschutz. Als geeignete Verdffentlichungsform wird ein
Handbuch angesehen. Fiir konkrete und aktuelle Empfehlungen ist aulerdem die
Bereitstellung im WWW sinnvoll. Als erstes Beispiel hierfiir wird das von Herrn
Pommerening vorgelegte Dokument »Sicherheitsempfehlungen zum Internet-Anschluss von
Krankenhdusern« auf diese Weise veroffentlicht, auBerdem einige Stellungnahmen der
Datenschutzbeauftragten zur Fernwartung.

Als Vorschlége fiir Vortrige auf der KIS 97 werden genannt:

Datenschutz und Datensicherheit im Krankenhaus (fiir Manager, Redner: Blobel).
Die Health Professional Card (Redner: Vertreter der Arztekammer Sachsen-Anhalt).
Sicherer Internet-Anschluss fiir Krankenhéduser (Redner: Pommerening).

Ein oder zwei Vortriage von Klinik-Datenschutzbeauftragten iiber den Umgang mit
Datenschutz-Vorschriften und rechtliche/organisatorische Regelungen.
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TOP 9. Verschiedenes

Das nichste Treffen der Arbeitsgruppe soll am 5. und 6. Dezember 1996 in Miinchen
stattfinden.

Protokoll: (Prof. Dr. K. Pommerening, 26.7.96)

email: Pommerening@imsd.uni-mainz.de




