Protokoll
der 17. Sitzung der GMDS-Arbeitsgruppe
Datenschutz in Gesundheitsinformationssystemen
am 15. September 2005 in Freiburg im Breisgau

Die Sitzung fand im Rahmen der GMDS-Jahrestagung 2005 in Freiburg im Bremijau st

Sitzungszeit: Donnerstag, 15. September 2005, 09:00 Uhr bis 12:40 Uhr

Anwesend: Dr. Brunner, Cadonna, Engel, Gumpp, Kaiser, Opel, Pharow, Prof. Dr. Pomme-
rening, Dr. Wentz

Entschuldigt: PD Dr. Blobel, Dr. Erdmann, Dr. Heidenreich, Hinze, Dr. Hornung, Dnst&in,
Dr. Leetz, Schnabel, Wichterich

Tagesordnung:
1. Begrufl3ung, Festlegung der Tagesordnung

2. Protokoll der vorigen Sitzung
3. Mitteilungen und Berichte

a. GMDS

b. EFMI

c. andere Organisationen

4. Vortrag von Herrn Pommerening: Datenschutzgerechter Aufbau von Biomaterialbanke
5. Datenschutzbeauftragte und IT-Sicherheitsbeauftragte
6. Datenschutz und Internet im Krankenhaus

7. Schulungen, Workshops, Veranstaltungen der GMDS-AG DGl

TOP 1. BegriuR3ung, Festlegung der Tagesordnung

Herr Pharow als Leiter der Arbeitsgruppe begruf3te die Teilneameler 17. Sitzung der AG.
Die aktualisierte Tagesordnung wurde einstimmig angenommen Brggl tibernahm das Pro-
tokoll dieser Sitzung. Das Protokoll ist im WWW auf der HomepageAd in Mainz zu finden
(http://info.imsd.uni-mainz.de/AGDatenschutz).

TOP 2. Protokoll der vorigen Sitzung

Das Protokoll der 16. Sitzung wurde in der vorliegenden Form angenorhi@@rPommerening
fragte, ob sich die GMDS bzgl. der Wahl der neuen AG-Leitunglaufetzten Sitzung am 30.
Mérz 2005 in Erlangen gemeldet hat. Herr Pharow berichtete,diessler Fall war, und der
GMDS-Vorstand die Wahl formal akzeptiert und bestatigt hat.

TOP 3. Mitteilungen und Berichte (Anlage)

a) Herr Pharow berichtete von der GMDS-Beiratssitzung. Dortlevdie Arbeit der AG gelobt.

Dies ist allerdings relativ zu sehen, was auf die (nahezu zeigbnende) Inaktivitat der AG in
den letzten Jahren zurtckzufuhren ist. Andere Arbeitsgruppen waren naeh,alber der Gra-

dient der AG DGl ist seit Wiederaufnahme der Arbeit natiticher. Trotzdem sollte das Lob
Ansporn fur die zukinftigen Aktivitaten sein.



Herr Pharow berichtete weiterhin, dass die Prasidentschaft vonrdfVichmann endet und
Frau Dr. Zollner diese ubernimmt. Neuer Vizeprasident wird ProhnK die Ehrenmitglied-
schaft erhalt Prof. Victor.

Prof. Haux aus Braunschweig wurde auf der letzten Sitzung der tMiAneuen Prasidenten flr
die Jahre 2007 bis 2010 gewahlt. Die GMDS gratuliert ganz herzlich.

Herr Pharow hob die Rolle der AG hervor, die sie seit der Sitaurigezember 2004 in Erlan-
gen auf verschiedenen Veranstaltungen gespielt hat. Folgende tektuagen fanden unter
Mitwirkung der AG statt: Workshop im Rahmen der KIS-Tagung am 2zM@&05 in Hamburg,
Workshop im Rahmen der ITeG am 28. April 2005 in Frankfurt/Main, intenmaier Workshop
am 6. Mai 2005 in Leiden, Workshop ,MedCAST" am 16. Juni 2005 in Darmstadé St'omk-
shop (12. September) und Tutorial (14. September) im Rahmen der 50. GKi@Stagung
2005 in Freiburg im Breisgau.

Am 7. und 8. Mérz 2006 wird eine Strategiesitzung der AG-LeiteiBeesiches ,Medizinische
Informatik“ der GMDS stattfinden. Diesbeziglich sollen fir drsstahenden Veranstaltungen
spezielle Themen vorgeschlagen werden, insbesondere zum Datenschutz.

Die nachsten GMDS-Jahrestagungen werden vom 10. bis 14. September 2@@6zig und
Mitte September 2007 in Minchen stattfinden. Die Jahrestagung in MUmeftezusammen
mit den Jahrestagungen der Deutschen Gesellschaft fur Sozi@medd Pravention e.V.
(DGSMP) und der Deutschen Gesellschaft fur Epidemiologie (DG&#tImals DAE, Rechts-
form andert sich) organisiert. Vor allem die Bioinformatik witann thematisch eine wichtige
Rolle spielen.

b) Auf der MIE 2005 vom 27. bis 31. August in Genf wurde insbesondere dektAkgse"Nur-
sing Informatics” (Informatik in der Pflege) zur Sprachérgeht, der in Deutschland nicht vor-
dergrundig als Spezialrichtung beachtet wird. Herr Kaiser Bptabei das Problem der Falsch-
medikation an. In anderen Landern (u.a. Skandinavien) organisieren Obextechvate Pflege,
nicht der Arzt (auch gesetzlich). Das Patienten-Monitoring aufrdensivstation geht am Arzt
vorbei. Informationen bzgl. Nursing befinden sich am Ende des ProtokadsTBema wird als
Tagungsordnungspunkt fir eine der nachsten Sitzungen der AG aufgegriffemwerd

Herr Pharow berichtete Uber die Aktivitaten in den Arbeitsgruppen iBgecbafety and Ethics
(SSE), Electronic Health Record (EHR) und Cards der EFMI. UBeégiligung der einzelnen
WGs sind in Genf mehrere Vortrage, ein Tutorial, Arbeitsgruppemsien sowie ein Workshop
durchgefuhrt worden.

SSE: Die Experten der Lander Deutschland, Niederlande und Schwedenn#restarken Ein-
fluss auf die Themensetzung der Gruppe aus.

EHR: In Europa liegt der Fokus nicht auf der Karte, sondern auGdsundheitsakte (also auf
der Datenbasis). In Deutschland steht die Karte im Mittelpunke. drt dann mit den Anwen-
dungen umgegangen wird, wird man sehen.

Cards: Die Leitung soll ab sofort alle 2 Jahre neu gewahltieme Deshalb wird es am 9. No-
vember 2005 in Munchen eine Neuwahl geben. Die internationale Harnmmongsist durch die
Personaldiskussion etwas ins Hintertreffen geraten.

Aktivitdten und Planungen der EFMI fur die Tagungen:

* EFMI Special Topic Conference 2006 in Timisoara, Rumanien

* MIE 2006 in Maastricht (ein Teil findet evtl. in Belgien statt, z.B. der Geselftsabend)
* Medinfo 2007 in Brisbane (organisiert durch die IMIA)

* MIE 2008 in Géteborg



* MIE 2009 in Sarajevo

Deadline ist meistens ca. 6 bis 8 Monate vor den jeweiligen Malamgen. Einreichungen aus
der AG heraus sollten aus diesem Grunde rechtzeitig geplant underatoeerden. Deadline
fur die MIE 2006 ist der 31. Januar 2006.

c) Herr Pharow berichtete von der Arbeit der DIN-ArbeitsgruppeG4 (Sicherheit) und aus
dem FB G. Intensiv diskutiert wird momentan der Standard ISO 2779@rtbasf ISO 17799,
welcher dem BS 7799 vom Britischen Standardisierungsinstitut .fddig) gesundheitsspezifi-
schen Aspekte werden dabei in den Vordergrund gestellt. Aul3erdbimdste Standard zur
Zugriffskontrolle (PMAC, 1SO 22600) kurz vor der Veroffentlichung.

Die Struktur der Arbeitsgruppen der ISO wurde wie folgt verdnawsi, soweit bisher méglich,
mit den DIN-Arbeitsgruppen abgeglichen:

ISO/TC 215 "Health Informatics” DIN NAMed FB G "Medizinische In formatik"
WG I: Data structure AA G 1: Modellierung

WG II: Data interchange AA G 2: Interoperabilitat

WG Ill: Semantic content AA G 3: Terminologie

WG IV: Security AA G 4: Sicherheit

WG V: Health cards AA G 5: Karten

WG VI: Pharmacy and medicines business

WG VII: Devices

WG VIII: Business requirements for an EHR

Anderungen wird es ebenfalls bei der CEN/TC 251 WG Il gebewifsdort ein neuer Conve-
nor benannt werden. Herr Blobel wurde gefragt, ob er diesen Postereliinen mochte. Die
Entscheidung daruiber ist noch nicht gefallen; die Ubernahme desi®sstiedoch sehr zeitkri-
tisch. Kostenpunkte sind ebenfalls zu bertcksichtigen, insbesondere bzgl. des Sskretaria

International wird der EHR-Standard CEN EN 13606 zurzeit Uberarbelitenso wie die Kom-
munikationsstandards (u.a CEN EN 13608). Der Public-Key-Standard ISO 17@b@em-
nachst in Kraft treten.

Herr Pharow richtete an die AG den Aufruf, sich aktiv am CA®Mum (Competence Center
For Applied Security Technology) zu beteiligen, vor allem am MedTCADiese Veranstaltung
wird am 22. Juni 2006 in Darmstadt stattfinden und kdnnte als gemeinsanawestaltung vom

CAST-Forum und der AG durchgefihrt werden. 2 Hauptthemen stehenommeM zur Aus-

wahl: 1. IT-Sicherheit in der medizinischen Bildverarbeitung, 2emaltik-Infrastrukturen bei

unseren Nachbarn. Es handelt sich dabei vorerst um Arbeitstitel.

Herr Pharow erwahnte die Arbeit des TeleTrust Deutschland e.Wdgsosdere die der AG 3
Lvertrauenswirdige Anwendungen im Gesundheitswesen®. TeleTrusT rfilhmweiteren Part-
nern vom 27. bis 29. September die ISSE 2005 (Information Security Solgtiooge) in Bu-
dapest durch (http://www.eema.org/static/isse). Im nachstenndiahdie neu gegriindete euro-
paische Sicherheitsagentur - genannt E.N.I.S.A. (European Network amohdtibn Security
Agency, http://www.enisa.eu.int) - mit Sitz in Heraklion in die Vodeing und Durchfiihrung
der ISSE einbezogen werden.

Herr Pharow berichtete dann Uber die 29. Datenschutzfachtagung A)AIET Gesellschaft fur
Datenschutz und Datensicherung e.V. (GDD), die am 17. und 18. November 20fl5 statt-



stattfinden wird. Die Tagung steht unter dem Thema "Datenseheitz Dispositionsfaktor?".
Das aktuelle Programm findet sich auf den Seiten der GDD (http://www.gdd.de

Am 29. Mai 2006 findet in Berlin eine Sitzung des GDD-AK "Datenschid Datensicherheit
im Gesundheits- und Sozialwesen (GSW)" statt. Fir den 30. Mai 2006 néalkben Berlin eine
offentliche Veranstaltung zu aktuellen Fragen des Datenschutzes urdhidesicherheit ge-
plant. Auch hier erfolgt ein Aufruf an die AG-Mitglieder zur aktiveeilnahme. Herr Pommere-
ning erklart sich spontan zu einem Vortrag bereit.

TOP 4. Datenschutzgerechter Aufbau von Biomaterialbanken

Herr Pommerening hielt einen Vortrag zu diesem Thema. DiseRtd@ion wird den AG-
Mitgliedern zur Verfigung gestellt (Anlage).

TOP 5. Datenschutzbeauftragte und IT-Sicherheitsbeauftragte

Herr Brunner konnte mitteilen, dass Herr Kaiser mit Wirkung vomSEptember 2005 als IT-
Sicherheitsbeauftragter am Universitatsklinikum Erlangen imt IBMEr berichtete Uber die spe-
zielle Situation in Erlangen. Der Zusammenschluss der Klinikeralggtst sich schwierig, da
jede Kilinik eine eigene IT hat, die outgesourct ist. So wurde aesnekleinen Rechenzentrum
ein grol3es mit Ansiedlung im Klinikum. Die Abkehr vom Outsourcing zosourcing ist ein
heikles Thema. Zu diesem Thema ist auf einer der nachsten Sitizdeg@&G ein Vortrag von
Herrn Wentz geplant.

Herr Brunner zeigte ein Schreiben vom bayerischen Staatsmimsteur Benennung eines IT-
Sicherheitsbeauftragten (Anlage). Das grof3te Angriffspotegelel nicht von den externen, son-
dern von internen Mitarbeitern aus. Herr Pommerening fragte, ob esekank benennende
Probleme fir einen IT-Sicherheitsbeauftragten gibt. Diese gjl#.B. sind bei einem zu organi-
sierenden Kongress die Kreditkarten-Daten offen Ubertragen wordenWdatz verglich den
Schutz eines Rechners mit einem Kondom: in diesem BeispialiSer ainer bestimmten Kom-
munikation nichts weiter zugelassen. Herr Pharow fragte, ob da®ilsen des bayerischen
Staatsministeriums die einzige Grundlage fur die Bestelkings IT-Sicherheitsbeauftragten
war. Herr Brunner teilte mit, dass es vom Ministerium eintaves Schreiben gibt, in dem die
Bildung eines Teams gefordert wird. Es gibt aber keine rechtiRelevanz der Entscheidungen.
Der Datenschutzbeauftragte kann allerdings auch aufgrund seindichesitheren Position
Entscheidungen des IT-Sicherheitsbeauftragten weiterleiten und umsatzem]|

Herr Pommerening fragte, ob es Informationen dartber gibt, dassedlideken ebenfalls ei-
nen IT-Sciherheitsbeauftragten benannt haben. Dazu ist bisher Iméiatsnt. Herr Kaiser teilte
mit, dass es vorerst kein Sicherheits-Gesamtkonzept geben wirdrrsamagchster Zeit Ein-
zelmalRnahmen (z.B. VPN, Fernwartung, private Notebooks) erfordanthHerr Wentz mein-
te jedoch, dass es ein Grobkonzept geben sollte.

Weitere Probleme existierten z.B. beim Abschlieffen von Schrankemmitdéem Pfortner, der
von den SicherheitsmalRnahmen relativ ausgeklammert agiert.

Herr Pommerening wies auf den Vortrag von Herrn Goldschmidt hinyélerend der GMDS-
Jahrestagung 2005 stattfand: "Exemplarische ProzessbriichenkeKaus - Juristische Folgen
und resultierende Dokumentations- und Kommunikations-Anforderungen"”.

Herr Kaiser will demnéchst eine studentische Hilfskraft eltest, die mit einem Notebook inkl.
GPS ausgerustet werden und sowohl bekannte als auch unbekannte WLRi#&ktiauf dem
Gelande des Uniklinikums auswerten soll. Zuklnftig sollen regelmafadpriingsberichte tUber
die Arbeit als IT-Sicherheitsbeauftragter bereitgestellt errd

Am Uniklinikum Erlangen existiert ein Lenkungsausschuss IT, in d&nder Klinikumsvor-
stand, der Datenschutzbeauftragte und Prof. Prokosch als Lehrstuhlinkieogzinische Infor-



.Medizinische Informatik“ mitarbeiten. Dieser Lenkungsausschusschliel3t Anschaffungen,
und es wird daher kein Problem sein, Herrn Kaiser dort ebenfaliesttionieren und mit einem
gesicherten Etat flr die erforderlichen Mal3hahmen auszustatten €Anlag

TOP 6. Datenschutz und Internet im Krankenhaus

Herr Wentz berichtete, dass es in Erlangen einen Gestattunggveiti@iemens gibt. Es sind 30
kombinierte Patienten-Terminals fir TV und Internet angeschatftien. Weitere 40 Terminals
wurden spéter noch nachgekauft. Ein Wunsch geht dahin, auch Notebooks aassgeliz3en
zu konnen. Vorerst werden die anfallenden Kosten den Patienten nicldhnuRg gestellt wer-
den. Die Frage nach dem Provider ist noch nicht geklart; evtl. konigkeseSFN sein. Die Ter-
minals sind spezielle Siemens-Geréte auf der Basis von Windows CE.

Die meisten Rechenzentren in verschiedenen Kliniken denken eherhiuriRjceines Internet-
Cafes, um bestimmten Problemen mit TDDSG und TKG aus dem Wege zu gehenr Alsgahe
tiv wurde die unterschiedliche Ausrichtung der einzelnen Landesdatezisehutragten in die-
ser Frage bewertet.

TOP 7. Schulungen, Workshops, Veranstaltungen unter Mitwirkung der GMDSAG DGl

1. 9. Fachtagung des Deutschen Verbandes fir Medizinische DokumentaddbjCam 30.
und 31. Mérz 2006 in Erlangen (http://www.dvmd-mittelfranken.de)

Sitzung des GDD-AK GSW am 29. und 30. Mai 2006 in Berlin
(http://www.med.uni-magdeburg.de/fme/institute/ibmi/gddak)

KIS-Tagung vom 31. Mai bis 2. Juni 2006 im Rahmen der ITeG (30. Mai Bi:niL2006) in
Frankfurt/Main (http://www.iteg-messe.de)

Workshop ,MedCAST" am 22. Juni 2006 (http://www.castforum.de)

51. GMDS-Jahrestagung vom 10. bis 14. September 2006 an der Sporthochschiplzign Le
(http://www.gmds2006.de)

Hwn
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Die nachste Sitzung der GMDS-AG DGl ist fur den 5. Dezember ROEb5langen geplant, die

dann zusammen mit dem Treffen des GDD-AK GSW stattfinden wird4. Dezember ist eine

Art "Vorprogramm" vorgesehen (Besuch des Christkindlesmarkt®irnberg, Abendessen in
Erlangen), zu dem alle Mitglieder herzlich eingeladen simdrmationen dazu werden rechtzei-
tig bekannt gegeben werden.

Protokoll: Kjeld Engel, 21.09.2005
E-Mail: kjeld.engel@iis.fraunhofer.de.de
Startseite der Arbeitsgruppetp://info.imsd.uni-mainz.de/AGDatenschutz



Linkliste:

ANIA Amerikanischer Verband Nursing http://www.ania.org

BVMI Bundesverband Medizininformatik http://www.bvmi.de

CAST-Forum Angewandte Sicherheitstechnologie http://www.cast-forum.de

CEN Européische Standardisierungsorganisation _ http://www.cenorm.be

CEN ISSS Spezielle Standardisierungsgruppen http://www.cenehealth.org

CEN TC 251 Komitee fur Gesundheitsinformatik http://www.centc251.org

DAFTA Jahrliche Datenschutzfachtagung http://www.gdd.de/index.php?pdid=35&fnid=56
DIMDI Institut fir Dokumentation und Inform. http://www.dimdi.de

DVMD Verband fur medizinische Dokumentation http://www.dvmd.de/

DVMD-Fachtagung

DVMD-Fachtagung Marz 2006

http://www.dvmd-mittelfrande

EFMI

Europdaischer Verband Medizininformatik

http://mirc.qgsf.de/

EFMI STC 2006

EFMI Spezialkonferenz April 2006

http://medinfo.umft.ro/stc2006/

ENISA (EU SICH)

Europaische Sicherheitsbehorde

http://europa.eu.int/asfenisa/index en.htm ., http://www.enisa.eu.int/

EU DSB

Europaischer Datenschutzbeauftragter

http://europa.eu.int/comee/jistime/fsj/privacy/eusupervisor/index de.h

GDD Ges. fur Datenschutz und Datensicherung http://www.gdd.de

GDD-AK GSW AK Gesundheitswesen http://www.med.uni-magdeburg.de/frtigjtiesibmi/gddak
GMDS Gesellschatt fir MI, Biometrie und Epi. http://www.gmds.de

GMDS 2006 Jahrestagung 2006 http://www.gmds2006.de

GMDS-AG DGl AG Datenschutz http://info.imsd.uni-mainz.de/AGDatenschutz/

HL7 Health Level 7 http://www.hl7.0org

HL7 DE HL7 Benutzegruppe in Deutschland http://www.hl7.de

IMIA Internationale M1 Gesellschaft http://www.imia.org/

ISO Internationale Standardisierungsorg. http://www.iso.org

MedInfo 2007 Internationale MI-Tagung http://www.medinfo2007.org

MIE 2005 Europaische MI-Tagung http://www.mie2005.net

MIE 2006 Europaische MI-Tagung http://www.mie2006.0rg

NI 2006 Weltfachtagung Nursing Juni 2006 http://www.ni2006.org/

TeleTrusT Verein zur Forderung von sicherem ICT http://www.teletrust.de

TeleTrusT AG3 AG Vertrauenswuirdige Gesundheitsapplik.  http://wwwiissietie/glossar.asp?1d=60400&Sprache=D &HomePG=0




