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Protokoll Aktion
TOP 1 Allgemeines & Formalia

Herr Pommerening begriiBt die Teilnehmer und fragt nach Anderungen zur
Tagesordnung. Da Herr Semler die Sitzung zwischendurch wegen eines ande-
ren Termins verlassen muss, sollte der Bericht aus der TMF vorgezogen wer-
den. Zudem mdchte Herr Gros eine Projektskizze zur Erstellung eines Anonymi-
sierungstools vorstellen.

Auf Nachfrage von Herrn Pommerening gibt es zum Protokoll der vorhergehen-
den Sitzung keine Anmerkungen.

Herr Pommerening erldutert kurz den Hintergrund des TOPs ,Interessenskon-
flikte". Hierzu gibt es keine Meldungen.

TOP 5

Bericht aus der TMF

Folien

B

Herr Semler berichtet (iber die Aktivitaten der TMF seit der letzten Sitzung und
gibt einen Uberblick {iber aktuelle Ergebnisse aus laufenden Projekten, im Be-
richtszeitraum durchgefiihrte Veranstaltungen mit TMF-Beteiligung sowie Uber
die anstehenden Termine (Folien s. Anhang). Als fiir die AG mdglicherweise
interessantes neueres Projektergebnis verweist er auf das Gutachten von Herrn
Goebel zu den rechtlichen Rahmenbedingungen der Nutzung tierischer Proben,
welches im Rahmen eines Projekts der Zoonosenplattform erstellt worden sei.

TOP 2

Beratung und Diskussion zu Datenschutzkonzepten

TOP 2.1  Register zur akuten Hepatitis C im Hep-Net

Frau Hardtke entschuldigt zundchst Herrn Cornberg, der eigentlich das Projekt
und das Konzept habe vorstellen wollen und nun leider kurzfristig verhindert
sei. Im Bereich der Hepatitis-Forschung gebe es bereits Register- und Studi-
eninfrastrukturen. Einige Studien wirden bereits mit der Universitdt Hannover
als Sponsor und methodisch durch das HCTC unterstiitzt durchgefiihrt. Jetzt
gehe es um den Aufbau eines neuen Registers speziell fiir akut an Hepatitis C
erkrankte Menschen. Hiervon gebe es nur wenige Félle in Deutschland, 50 bis
80% davon wiirden einen chronischen Verlauf nehmen und es gehe um die
Untersuchung verschiedener Behandlungsoptionen. So sei die bisher haufig
durchgefiihrte Therapie mit Interferon nicht ohne kritische Nebenwirkungen. Es
gebe Veroffentlichungen, die auf Zusammenhange zwischen verschiedenen

! siehe

http://www.zoonosen.net/Projekte/MustertextezurProbenentnahme.aspx
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ﬁMF Vorstandssitzung vom 03./04.03.2011
Neue TMF-Projekte

Y, Skizzen mit unterschiedl. Auflagen zur Uberarbeitung und
Antragseinreichung aufgefordert:

%, Moglichkeiten und Grenzen der Vernetzung
vorhandener epidemiologischer Datenbanken in
Deutschland (V080-01 Machbarkeitsstudie Epi-Daten)
(Antragsteller: Campe&Kreienbrock/TiHo Hannover) — AG ZI

% Forschungstransfer und Ausgriindung aus
medizinischen Forschungs-verbunden (V081-01
Wissenschaftliche Ausgriindungen)
(Antragsteller: Mildner/Fusion) — AG MT

% Bedarf und Anforderungen der klinischen Forschung an
die OP-Integration von Medizingeraten (V082-01
Gerateintegration im OP)

(Antragsteller: Mildner/Fusion) — AG MT

TMF - Technologie- und Methodenplattform fir die vernetzte medizinische Forschung e.V.
TMF AG-Sitzungswoche, Berlin, 22.-25.03.2011 Seite 2





ﬁMF Vorstandssitzung vom 03./04.03.2011
Neue TMF-Projekte

%, 2 Workshops genehmigt:

% Schulungsworkshop: Filhrung und interne
Kommunikation in medizinischen
Forschungsverbunden (V083-01 Interne
Kommunikation)

(Antragsteller: Lesch/KN AHF) - AG OA

Y Workshop zur Vernetzung von Biomaterialbanken
(V084-01 Workshop BMB-Vernetzung) - am 31.3. vor
dem Jahreskongress, Erganzung zum P2B2-Projekt -
(Antragsteller: Uckert&Lablans/Skinstaph) - AG BMB

% Programm nach Wiedervorlage genehmigt:

%, Workshop Nachhaltigkeit von IT fiir Register und
Kohorten - inzwischen durchgefuhrt -
(Antragsteller: Michalik&DreBB/KKS Kdln, Wagner/ACHSE,
Neugebauer/DNVF) - AG IT-QM

TMF - Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung e.V.
TMF AG-Sitzungswoche, Berlin, 22.-25.03.2011 Seite 3





GMF Vorstandssitzung vom 03./04.03.2011
Erste Genehmigungen fiir MethInfraNet-Workshops

S Wichtig: Vereinfachtes Antragsverfahren fiir MethInfraNet-
Workshops verabschiedet
% Kirzere Antragsvorlage
% Anlage: Programmentwurf
% stets einreichbar, wird vom Vorstand im Umlauf behandelt
%, Bereits genehmigt:
% Workshop Infrastruktur fiir Infektionsforschung
(Antragsteller: Ludwig&Wieler/FluResearchNet&FBIZoo) — AG ZI

Y cBMB-Kickoff - am 8.4. nach dem Ethikrats-Workshop
(Antragsteller: GSt nach Rucksprache mit PT DLR) - AG BMB

% Budget nach Wiedervorlage genehmigt:
%, Biobanken-Workshop von DER und TMF - am 7.4.
% angekindigt:

> Workshop Medienberichterstattung in der Infektions-
forschung (Antragsteller: Ludwig/FluResearchNet) - AG ZI

TMF - Technologie- und Methodenplattform fir die vernetzte medizinische Forschung e.V.
TMF AG-Sitzungswoche, Berlin, 22.-25.03.2011 Seite 4





ﬁ Vorstandssitzung vom 03./04.03.2011
MF il 1
Neue Mitglieder

% Leukonet (NW SE)
ordentliche Mitgliedschaft

“ RWTH cBMB Aachen
ordentliche Mitgliedschaft

Y Forschungsverbund ,,Managing Infections of the Skeletal System
in Germany" (MiSSIinG)
ordentliche Mitgliedschaft

“ Raum fiir Gesundheit in der Metropolregion Rhein-Neckar
(BMBF-Gesundheitsregion der Zukunft)
ordentliche Mitgliedschaft

“ Verbund Lyssa viruses (Zoonosenverbund, 2. Gen.)
assoziierte Mitgliedschaft

%, MedVet-Staph (Zoonosenverbund, 2. Gen.)
ordentliche Mitgliedschaft

L popgen 2.0-Netzwerks (P2N) Kiel (cBMB)
ordentliche Mitgliedschaft

TMF - Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung e.V.
TMF AG-Sitzungswoche, Berlin, 22.-25.03.2011 Seite 5





ﬁ Vorstandssitzung vom 03./04.03.2011
MF .
Weitere Themen

% Strategiediskussion TMF
%, Ubersicht und Projektcontrolling MethInfraNet

% Planung Jahreskongress 2011 + Mitgliederversammlung in
Minster (31.03.+01.04.2011)

% Nachberufung TMF-Botschafter (Fr. Dr. R. Becker)
% Leitlinien-Portal (Fortbetrieb)
% SummerSchool

% Bericht zu Kontaktstand und Mitgliedschaft der neuen
Deutschen Gesundheitsforschungszentren

% neue Budgetstruktur
% Neue Antragsformalia fur MethInfraNet-Projekte/-Workshops

TMF - Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung e.V.
TMF AG-Sitzungswoche, Berlin, 22.-25.03.2011 Seite 6





.'|I ,
|

GMF Geschiftsstelle:
Einrichtung der ,,Zweigstelle" GeorgenstraBe 22
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GMF Aus den Projekten

Hinweis:

%, Juristische Expertise zur Einwilligungserklarung und
Forschungsinformation zur Gewinnung tierischer Proben"
jetzt auf der (externen) Webseite der Zoonosenplattform frei
verflugbar:

% Text zur juristischen Expertise

% Mustertexte zur Forschungsinformation und Einwilligungserklarung
(auch als Word-Dokument zum Bearbeiten)

Y, Ubersicht zu den Mustereinwilligungen (Ubersichtstabelle zur
Orientierung bei der Anwendung der Mustertexte)

& siehe:

S http://www.zoonosen.net/Projekte/MustertextezurProbenentna
hme.aspx
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GM F Veranstaltungsriickblick

26.01.2011, Berlin: TMF-Beirat

16.02.2011, Berlin: Symposium Telemedizin und
Versorgungsforschung der Bundesarztekammer

22.02.2011, Hannover: Preisverleihung TrustedCloud-Projekte des
BMWi auf der CeBit (fur Projekt HealthCloud)

24.02.2011, Berlin: Workshop Datenmanagement fur die Mikrobiologie
03./04.03.2011, Goéteborg: Kick-Off EHR4CR

&sE&E & & &

www.tmf-ev.de => Bereich News

TMF - Technologie- und Methodenplattform fir die vernetzte medizinische Forschung e.V.
TMF AG-Sitzungswoche, Berlin, 22.-25.03.2011 Seite 9
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ﬁM F Veranstaltungsplanung

24.03.2011, Berlin: gemeinsame Sitzung der TMF-AG Datenschutz und der GMDS-
AG Datenschutz in Gesundheits-Informationssystemen

30.03.2011, Munster: Workshop Wirtschaftlichkeitsanalysen — Effizienz in der
klinischen Forschung messen

30.03.2011, Munster: Pilotseminar Klinische Prifung und klinische Bewertung von
Medizinprodukten

31.03.2011, Munster: Workshop Vernetzung von Biomaterialbanken

31.03.-01.04.2011, Munster: TMF-Jahreskongress
- incl. Mitgliederversammlung + Treffen der , TMF-Botschafter®

04.04.2011, Berlin: Workshop Messung der Qualitat biomedizinischer Daten

04.04.2011, Berlin: GMDS PG Single Source / Secondary Use -
Workshop KIS-Rekrutierung

05.-07.04.2011, Berlin: conhIT (incl. Podiumsdiskussion EPA, 06.04.)

07.04.2011, Berlin: Expertengesprach Regelungsbedarf fur Forschung mit
Humanbiobanken (Deutscher Ethikrat + TMF)

08.04.2011, Berlin: Nationale Biomaterialbanken-Initiative - cBMB Kickoff-Meeting
11.-15.04.2011, Brissel: CDISC Interchange Europe

14.04.2011, Berlin: Schulungsworkshop: KommunikationsmaBnahmen flr
medizinische Forschungsnetze entwickeln

evtl. 08.06.2011, Berlin: Workshop Medienberichterstattung in der
Infektionsforschung

evtl. 27./28.06.2011, Berlin: Workshop Infrastrukturen fir die Infektionsforschung
www.tmf-ev.de => Bereich Termine

TMF - Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung e.V.
TMF AG-Sitzungswoche, Berlin, 22.-25.03.2011 Seite 10
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Weitere Informationen & Kontakt

Geschaftsstelle TMF e.V.

Tel: +49 (0)30 - 31 01 19 50
E-Mail: info@tmf-ev.de
Internet: www.tmf-ev.de

TMF - Technologie- und Methodenplattform fir die vernetzte medizinische Forschung e.V.
TMF AG-Sitzungswoche, Berlin, 22.-25.03.2011 Seite 11
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Protokoll

Aktion

Genotypen und einer héheren Wahrscheinlichkeit einer spontanen Ausheilung
oder auch einer verbesserten Therapie-Response bei alternativen Ansatzen
hindeuteten. Das Register solle daher eine bessere Verzahnung der genetischen
Diagnose mit den verschiedenen Therapieverfahren und eine langfristige Evalu-
ation ermdéglichen. Dabei wirden jedoch keine Interventionen vorgegeben,
sondern nur Empfehlungen ausgesprochen. Fiir jedes Feedback aus der AG sei
man dankbar.

Herr Pommerening merkt an, dass es sich hier um ein sehr typisches Register-
vorhaben mit klarer Zweckbindung handele. Grundsatzlich sei dies daher un-
problematisch. Allerdings komme es darauf an, wie genau mit den Daten ver-
fahren werde.

Frau Hardtke erlautert, dass man weiterhin mit dem Patientenpass aus dem
Hep-Net arbeiten werde, der einen eindeutigen, zentral in Miinchen erzeugten,
pseudonymen Identifikator enthalte. Die identifizierenden Daten seien nur dem
behandelnden Arzt bekannt und wiirden auch nicht zentral gespeichert. Die
medizinischen Daten sollten im Study House des Hep-Net in Hannover gespei-
chert werden, die Proben in der MHH, ebenfalls in Hannover. Man gehe von
einer Speicherdauer von bis zu 6 Jahren nach dem letzten Patientenkontakt
aus. Die Ergebnisse der genetischen Analyse wiirden an die Patienten weiter-
gegeben.

Auf Nachfrage von Frau Antony und Herrn Harnischmacher beschreibt Frau
Hardtke das Proben-Handling noch detaillierter: Zur Identifikation der Proben
wiirden diese mit dem eindeutigen Patientenidentifikator (PID) gelabelt. Man
spreche hier von ca. 20 Proben pro Jahr. Im Regelfall wiirden diese Proben im
Rahmen der Genotypisierung ,verbraucht". Zusatzliche Proben gebe es in einer
Serum-Bank in Hannover, die auch separat in der Einwilligung aufgefiihrt sei.
Ebenfalls in der Einwilligung aufgeflihrt sei noch eine Gewebebank fiir Biopsien
in Koln, die ebenfalls mit dem PID als Identifikator arbeite. Es gebe bereits
einen Entwurf fir einen Probeniberlassungsvertrag fiir die Forschung.

Nach Einschdtzung von Herrn Pommerening ist das Handling der Proben und
deren Identifikation noch nicht ausreichend detailliert beschrieben. Zudem
empfehle er, die aktuellen Konzepte der TMF hierfiir zu berlicksichtigen, insbe-
sondere wenn ein Votum der AG gewilnscht sei. Je nach Umstanden kdnnte
z.B. die Verwendung einer separaten ID fiir die Proben notwendig werden. Frau
Hardtke fragt, ob es ausreiche, sich an der Vorgehensweise der bisherigen Re-
gister im Hep-Net zu orientieren, da ja das Hep-Net schon lange gut mit der
TMF zusammenarbeite. Herr Pommerening verweist darauf, dass die Konzepte
des Hep-Net bisher nicht abschlieBend in der AG behandelt wurden. Zudem
habe das Thema ,Biobanken" in den letzten Jahren vermehrt Aufmerksamkeit
in der Offentlichkeit und seitens der Datenschiitzer erfahren, so dass man hier
auf aktuelle und abgestimmte Konzepte setzen sollte.

Auf die folgenden konkreten Punkte zu den vorgelegten Dokumenten wird hin-
gewiesen:

1. Frau Antony weist auf widerspriichliche Formulierungen in der Patientenin-
formation hin, wo es einmal zur Zweckbindung heiBe, dass die Daten an
andere Forscher weitergegeben werden kénnten und an anderer Stelle hin-
gegen eine Weitergabe an Dritte ausgeschlossen werde.

2. Herr Pommerening erganzt, dass in der Einwilligung der Hinweis auf die
arztliche Schweigepflicht etwas eingeschrankter formuliert werden sollte, da
diese im Forschungskontext nicht unbedingt gelten miisse.

3. Der Hinweis auf einen Online-Abruf durch Behandler hingegen misse nicht




Protokoll

Aktion

in die Einwilligung aufgenommen werden.

4. Bei der Formulierung zum , Austritt aus dem Register" bleibe unklar, ob
damit ein Widerruf der Einwilligung, das Versterben des Patienten oder der
Ablauf der Speicherdauer von 6 Jahren gemeint sei. Dies miisse prazisiert
werden.

5. Die Angabe der Zentrums-ID, der Arzt-ID, von Initialen und Geburtsdatum
im Zusammenhang mit der pseudonymen Patienten-ID fiihre zu einem zu
hohen Reidentifizierungsrisiko. Auch die Arzt-ID allein kdnne bei seltenen
Erkrankungen, wenn es je Arzt z.B. nur einen Patienten mit Hepatitis C ge-
be, schon kritisch sein. Eventuell misse daher die Arzt-ID in einer anderen
DB gespeichert oder selber pseudonymisiert werden. Herr Harnischmacher
erganzt, dass die Verwendung von Initialen als Pseudonym von den Ethik-
kommissionen (EK) nicht mehr gestattet werde.

6. Frau Hardtke merkt in diesem Zusammenhang an, dass das Vorhaben noch
nicht einer EK vorgelegt worden sei. Sie fragt ob dies nétig und welche EK
zustandig sei. Herr Harnischmacher empfiehlt, das Vorhaben zunachst der
EK der organisierenden Einrichtung vorzulegen und das Votum dieser EK
den beteiligten Zentren und Arzten zur Vorlage bei deren EK mitzugeben.
Die Beratungspflicht der beteiligten Arzte ergebe sich aus der Berufsord-
nung. Frau Bussar-Maatz erganzt, dass man in den Berufsordnungen der
relevanten Bundeslander nachschauen sollte, manchmal reiche auch ein
zentrales Votum aus. Frau Hardtke weist darauf hin, dass kaum vorhersag-
bar sei, welche Praxis einen der seltenen Patienten rekrutieren kénne, inso-
fern sei eine Beratung aller potentiellen Praxen und Kliniken durch eine EK
kaum durchfiihrbar.

Herr Pommerening fasst noch einmal zusammen, dass die AG gerne ein Votum
zur Vorlage bei den Landesdatenschitzern formulieren kénne, hierfiir sei aber
eine Uberarbeitung und erneute Vorlage in der AG nétig. Herr Drepper wird das
aktuelle Datenschutzkonzept fiir Biobanken zur Verfligung stellen, welches lei-
der noch nicht als Buch erschienen ist.

TOP 2.2 Nationales Lipidaphereseregister

Folien

b

Herr Handy stellt das Vorhaben zur Etablierung eines nationalen Lipidapherese-
registers vor und erldutert die dabei fir die Firma BioArtProducts GmbH vorge-
sehene Rolle.

Zunachst wird in der Diskussion geklart, dass es sich um die Umsetzung von
zwei getrennten Anwendungsféllen mit jeweils eigener Zielstellung und Zweck-
bestimmung handelt: Zum einen wird das Register aufgebaut, welches insbe-
sondere der Berichterstattung dem G-BA gegeniiber dient; zum anderen wer-
den die Daten zentral gehalten, um fir weitere Auswertungen zur Qualitatssi-
cherung und z.B. zur Erstellung von KV-Antrédgen zur Verfiigung zu stehen.
Offen ist noch, ob die rechtliche Verantwortlichkeit fir beide Anwendungsfalle
und die hierfir nétigen Infrastrukturen beim Register bzw. der hierfiir zu griin-
denen juristischen Person liegen wird. Aufgrund der unterschiedlichen Anwen-
dungsfalle und Zielstellungen ist auch die Kommunikation alleinig tUber die Cli-
entkomponenten beim behandelnden Arzt vorgesehen und keine direkte Kom-
munikation zwischen den beiden beteiligten Servern.

Frau Antony weist auf einen Mustertext zur Datenverarbeitung im Auftrag des
BayLfD hin, der im Web verfiigbar sei.? Herr Handy verweist auf die Vorlage

2 siehe http://www.datenschutz-bayern.de/technik/orient/m-vertr.htm
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LIPID-APHERESE-REGISTER

DATENSCHUTZKONZEPT





Hintergrund Lipid-Apherese

Lipid-Apherese: Extrakorporales Blutreinigungsverfahren zur
Entfernung von LDL, Lp(a), Triglyzeriden

LDL-Apherese bereits seit 1991 im Leistungskatalog

G-BA-Beschluss Juni 2008: Apherese bei isolierter Lp(a)-
Erhohung wird GKV-Leistung

Bedingungen: Verbesserung Evidenzlage durch
Studie

Systematische Dokumentation aller Behandlungsfdlle = Register
Inhaltliche Vorarbeit: Arbeitsgruppe Apherese der DN
Technische Vorarbeit: Apherese-Datenbank MV





Welche Daten werden gespeichert
=

0 Ersterfassung eines Patienten

Physische Merkmale, (Vor-)Erkrankungen, Familienanamnese,
Laborwerte, Medikamente

0 Je Behandlung werden erfasst:

Laborwerte (vor / nach), Nebenwirkungen, Technische Parameter zum
Behandlungsverfahren (Blutvolumen, eingesetztes Verfahren)

0 Quartalsweise werden erfasst:
Anzahl der Apherese-Behandlungen
Art der GefdaBzugdnge

0 Abschlussbogen

Datum der letzten Behandlung

Abschlussgrund





Datenverarbeitung (primar)
—

chs Daten
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Benchmark Berichte

Jahresberlch’r
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Generische Konzepte

Kein Forschungsnetz im Sinne der generischen TMF-Konzepte
Im Register werden ausschlieB3lich Behandlungsdaten gesammelt

Kein wissenschaftlich motivierter, zentrumsibergreifender Zugriff auf
Registerdaten vorgesehen

Jeder Arzt kann nur die Daten seiner eigenen Patienten einsehen und
Uber eine WebService-Schnittstelle exportieren
Orientierung an den gemeinsamen Anforderungen der
generischen Konzepte und teilweise am Modell A, weil
Daten werden ausschlieBlich im Kontext der Behandlung erhoben

Evaluierung eines neuen Behandlungsverfahrens fir eine chronische und
seltene Erkrankung (Spezialform der Hyperlipoproteindmie)





Abweichungen vom Modell A

Keine Verwendung einer Temp-ID
Arzte haben nur Zugriff auf die eigenen Daten

Keine Méglichkeit, anderen teilnehmenden Arzten Zugriff auf die
eigenen Daten zu geben

Keine Verwendung einer Lab-ID
Keine zentrumsibergreifende Zusammenfihrung von Patientendaten

Keine Identifikation von Patienten durch Befunde, die auBerhalb des
eigenen Zentrums erstellt wurden

Keine Zusammenfihrung von ldentitdtsdaten und medizinischen
Daten in der Client-Anwendung
Jeder Arzt sieht nur die eigenen Patienten

Registerdaten haben keinen Einfluss auf die Behandlung





MalBnahmen zum Datenschutz

Gemeinsame Anforderungen der generischen TMF-Konzepte

Datenschutzrechtliche Regel- und Vertragswerke
Juristische Person ,Register e.V."
Kein Ausschuss Datenschutz
Vertragliche Regelungen zwischen beteiligten Parteien
Sicherheit in der Datenibermittlung
SSL-Verschlisselung der Dateniibertragung
Patienteninformation und Einwilligungserkl@rung
Zweck, Art, Fristen der Datenspeicherung
Rechte des Patienten

Erstellung mit TMF-Checkliste

Keine Nutzung biologischer Proben





MaBnahmen zum Datenschutz

Pseudonymisierung

PID + MDAT

01 Physikalische und organisatorische Trennung von Registerdaten und
|dentitatsdaten

o1 Nutzung der TMF-Werkzeuge PID-Generator / Patientenliste





MalBnahmen zum Datenschutz

Besonderheiten in der Pilotphase

Pilotphase geplant mit Beginn im Q2/2011
Maximal 5 Pilotzentren

Dezentrale Pseudonymisierung mit Zentrums-ID und Pat.-ID
Pseudonyme vom System generiert, vermerkt in der Patientenakte
Spdter Umstellung auf zentrale Patientenliste

Vertrag zur Datenverarbeitung im Auftrag nach §11 BDSG

zwischen techn. Dienstleister und Zentren
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Protokoll Aktion

des Regierungsprasidiums Darmstadt, die er bisher verwendet hatte. Ein Ver-
gleich ware aber interessant.

Im weiteren Verlauf der Diskussion wird eine Abklarung versucht, ob die Um-
setzung beider Anwendungsfalle aus juristischer Sicht vollstdndig als Datenver-
arbeitung im Auftrag angesehen werden kann. Dies hange davon ab, ob die
zentral verfiigbaren Daten auch fiir andere Zwecke genutzt werden sollten, als
nur fir Abfragen und Auswertungen fiir die einzelnen beteiligten Arzte, so die
Einschatzung von Herrn Pommerening und Herrn Harnischmacher. Insbesonde-
re zentral initiierte Auswertungen fiir Forschungsfragestellungen oder auch eine
zentral gesteuerte Rekrutierung seien nicht mehr als Datenverarbeitung im
Auftrag anzusehen. Fir solche Forschungsfragestellungen miisse das Daten-
schutzkonzept angepasst und die Einwilligungserklarungen sollten mit der von
der TMF zur Verfiigung gestellten Checkliste® abgeglichen werden.

Auf Nachfrage von Herrn Handy erldutert Herr Pommerening kurz den Hinter-
grund fir die Geheimhaltung des pseudonymen Identifikators (PID) und die
dadurch notwendig werdende Nutzung einer temporaren ID (tempID) im gene-
rischen Modell A der TMF-Datenschutzkonzepte. Bei einer langfristigen und
vergleichsweise zweckoffenen Speicherung sensibler medizinischer Daten sei es
aus Sicht der Datenschiitzer notwendig, dass das verwendete Pseudonym in
der Datenbank mdglichst sicher sei. Dies bedeute, dass moglichst wenig oder
gar keine Personen den Zusammenhang eines Pseudonyms mit den zugehdri-
gen identifizierenden Daten kennen sollten. Dies sei aber nicht mehr gegeben,
wenn ein oder mehrere Behandler diesen Zusammenhang schon kennen.

Herr Pommerening merkt zu den vorgelegten Dokumenten die folgenden Punk-
te an:

1. Es sollte in den Dokumenten beschrieben werden, wo die Daten gespeichert
und bearbeitet werden. Es sei im Moment unklar, ob die Server beim tech-
nischen Dienstleister selbst oder bei einem von diesem beauftragten Hoster
stehen.

2. In der Einwilligungserkldarung werden mit der Formulierung ,Die Teilnahme
an dem Apherese-Register stellt daher keinerlei Risiko fiir Sie dar." Risiken
fir die Probanden pauschal ausgeschlossen. Dies sollte differenzierter und
in Bezug auf den Ausschluss von Risiken etwas eingeschrankter formuliert
werden.

3. Er wiirde empfehlen, den Hinweis auf vergleichbare Sicherheit zum Online-
Banking zu entfernen, da Online-Banking heute nicht mehr als unproblema-
tisch angesehen werde.

4. Grundsétzlich sollte immer von einer Einwilligungserkldrung und nicht von
einer Einverstandniserklarung gesprochen werden. Es handele sich hier aus
juristischer Sicht immer um eine Willenserklarung.

5. Die vorgesehene Einsichtnahme in Registerdaten durch Mitarbeiter des
Registers zu Prif- und Qualitatssicherungszwecken sollte in der Einwilli-
gungserklarung erwahnt werden.

Herr Zimmermann fragt, ob man vor einer finalen Abstimmung ggf. schon mit
einem Pilotbetrieb starten kénne. Herr Pommerening antwortet, dies kénne die
TMF weder verbieten noch erlauben. Wenn die Patienten ordentlich dariiber
aufgeklart wiirden und man bereit sei, ggf. die Daten auch kurzfristig wieder zu
|6schen, konnte dies aber unproblematisch sein.

Herr Drepper erwahnt die Mdglichkeit des PID-Generators, die identifizierenden

3 siehe http://pew.tmf-ev.de
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Protokoll Aktion

Daten zu den Patienten mit einer Einweg-Verschlisselung zu versehen, so dass
sie nur noch fiir die Herausgabe der richtigen PID und nicht mehr fiir die zent-
rale Einsichtnahme genutzt werden kdénnen. Eventuell wiirde ein solches Ver-
fahren den Schutzbedarf der in der Patientenliste gespeicherten Daten etwas
absenken und damit auch die Anforderung an die Sicherheit des pseudonymen
Patientenidentifikators. Herr Pommerening merkt an, dass es zu diesem Verfah-
ren bisher keine Erfahrung aus den Netzen in der TMF gebe, so dass unklar sei,
ob die Datenschiitzer das akzeptieren.

Zum weiteren Vorgehen wird geklart, dass eine Abstimmung eines Uberarbeite-
ten Konzepts grundsatzlich im Umlaufverfahren mit einer Kommentierungsfrist
von ca. 4 Wochen mdglich ware, der Zeitgewinn gegeniiber einer Wiedervor-
stellung in der nachsten Sitzung ware jedoch gering. Herr Handy ist auf jeden
Fall an einer raschen Abstimmung interessiert und wird ziigig die Uberarbeitung
angehen. Er dankt fiir die vielen Hinweise.

TOP 2.3 Kompetenznetz Multiple Sklerose

Frau Antony erinnert daran, dass das Konzept bereits mehrfach vorgestellt
wurde. In der letzten Sitzung sei ausfiihrlich das erweiterte Verfahren zur Ver-
waltung multipler und separater PIDs fiir mehrere Datenbanken erlautert wor-
den. Es habe in dem Netz jedoch noch Abstimmungsbedarf zur Verwertungs-
ordnung gegeben, die auch fiir das Datenschutzkonzept relevant sei. Jetzt gebe
es davon eine abgestimmte Fassung, die auch schon herumgeschickt worden
sei. Daher bitte man jetzt um ein Votum der AG, welches man zusammen mit
dem Konzept und allen Anhangen beim zustandigen LfD Hessen einreichen
kdnne.

Herr Drepper fragt an, ob, wie er im Konzept gelesen habe, tatsachlich nur
anonymisierte Exporte fir wissenschaftliche Fragestellungen zur Verfligung
gestellt werden sollten. Es kénne ja auch Falle geben, in denen pseudonymi-
sierte Exporte Vorteile hatten. Frau Antony antwortet, dass externe Wissen-
schaftler tatsachlich nur anonymisierte Exporte bekamen, pseudonymisierte
Daten seien den Wissenschaftlern aus dem Netz vorbehalten. Sie priift, ob dies
noch klarer formuliert werden sollte.

Herr Pommerening schlagt vor, ein solches Votum kurzfristig zu verfassen und
mit einer Kommentierungsfrist von 2 Wochen in den Umlauf zu geben. Diesem
Verfahren wird ohne Gegenstimmen und bei Enthaltung der Antragsstellerin
zugestimmt.

TOP 3 Antrage zur BMBF-Ausschreibung zur Methoden- und Instrumentenentwick-
lung fiir die patientenorientierte Forschung

TOP 3.1  Einfithrung

Follen 1 Frau Pollex-Kriiger rekapituliert den bisherigen Verlauf der BMBF-Ausschreibung
8 zur Methoden- und Instrumentenentwicklung fir die patientenorientierte For-

schung und erldutert noch einmal die Bedeutsamkeit der Einbindung einer
Community wie der TMF und die zentralen Beurteilungskriterien der Ausschrei-
bung (Folien s. Anhang).
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GMF BMBF-Methodenausschreibung
Ruckschau 2007 - 2010

%, 8 bewilligte TMF-Projektantrdge seit 12/2007
(von 11 bewilligten BMBF-Projekten insgesamt)

L QM-Genotypen (abgeschlossen), ADAMON, SOP-System,
Metadata Repository, CRP-Tool, KIS-Patientenrekrutierung,
Biobanken-Register, Projekt-Portal im deutschen Biobanken-
Register

%, 6 Abgelehnte TMF-Antrage

% QM-Bildgebung, Registerportal (2x), Inter-Ret, e-Diary, CHECK-
PIE, PROSAFE

%, 2 eingereichte TMF-Projekte zum 7. Termin (01.12.2010) -
Entscheidung des PT-DLR dazu steht noch aus

 Integrated Data Repository Toolkit (IDRT)

U Informatisches und statistisches QM/QC von Hochdurchsatz-
Sequenzierungsdaten (QM-HoSe)

TMF - Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung e. V.
2. TMF-Sitzungswoche, Marz 2011 Seite 2





GMF BMBF-Methodenausschreibung
Termin 02.05.2011

Letzter Termin der BMBF-Methodenausschreibung: 02.05.2011

% Der 02. Mai 2011 wird der zunachst letzte Termin der BMBF-
Methodenausschreibung sein

% Eine Wiederaufnahme dieser Ausschreibung ist zurzeit nicht absehbar

% Einholen der AG-Voten in der 2. TMF-Sitzungswoche, Marz 2011

% TMF-interne Frist zur Einreichung der Antrage in der Geschaftsstelle:
04.04.2011

% Entscheidung Uber die Antrage auf einer Web- und Telefonkonferenz
des Vorstandes am 15.04.2011

& Termin beim PT-DLR: 02.05.2011

Verfugbare Mittel
% max. 500.000€

TMF - Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung e. V.
2. TMF-Sitzungswoche, Marz 2011 Seite 3





GMF Antragsleitfaden des BMBF
und Kriterien fliir die Antragstellung in der TMF

Antrag unterstutzenden Organisation (Community-Nachweis)

t%Darstellung der Organisation (hier: TMF) mit Erlduterungen, wie der
Antrag in der unterstitzenden Organisation erarbeitet worden ist

L Vorlage entsprechender Protokollauszlge, aus denen die Entwicklung des
Antrages hervorgeht, sowie Voten der Gremien (Anlage 5)

Zielsetzung

L Losungen flur dringende methodische Probleme der nicht-kommerziellen
patientenorientierten klinischen Forschung, generische Ergebnisse

& Relevanz der Fragestellun%, Breite der Anwendung, Verbesserung der
vernetzten Forschung, Mehrwert flr die nationale Forschung/Forschungs-
infrastruktur, Beitrag zur Standardisierung/Harmonisierung

U Keine Versorgungsforschung
Vorhabensbeschreibung

U Vorlage eines Konzeptes zur Nachhaltigkeit, sofern Instrumente
langerfristig aufgebaut werden sollen

Verwertung und Verbreitung

t%>Er‘9ebnisse sollen weitergabefahig sein und einer breiten Anwendergruppe
offentlich und kostenfrei zur VerflUgung gestellt werden

TMF - Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung e. V.
2. TMF-Sitzungswoche, Marz 2011 Seite 4
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Protokoll Aktion

TOP 3.2 PAIDEIA - Patientenorientierte Informations- und Einwilligungsdokumente -
Erweiterte Checkliste generischer Items mit audiovisueller Umsetzung

Follen | Herr Harnischmacher und Frau Liedtke stellen gemeinsam das Vorhaben zur
g Erstellung einer aktualisierten und erweiterten Checkliste zu Patienteninforma-

tionen und Einwilligungserklarungen samt audiovisueller Umsetzung ausgewahl-
ter Items vor. Kurz gehen sie auch auf die Historie des Antrags ein, der aus
zwei urspriinglich getrennt geplanten Vorhaben entstanden ist und in der letz-
ten Sitzung bereits als gemeinsamer Projektplan vorgestellt wurde (Folien s.
Anhang).

Herr Pommerening erinnert daran, dass das Vorhaben in der letzten Sitzung
grundsatzlich befiirwortet wurde und fragt nach weiterem Diskussionsbedarf.
Herr Drepper merkt an, dass die Notwendigkeit spezifischer Erweiterungen fiir
Kinder und fiir Studien gemaB AMG oder MPG oder auch im psychotherapeuti-
schen Umfeld vermutlich fiir einen breiten Kreis von Leuten leicht nachvollzieh-
bar sei. Weniger offensichtlich sei hingegen die Notwendigkeit einer spezifi-
schen Beriicksichtigung von Registern, da es vermutlich sehr heterogene und
z.T. auch unscharfe Vorstellungen davon gebe, was ein Register ist. Insofern
empfehle er, diesen Bereich in allgemeinverstandlicher Form noch etwas aus-
fuhrlicher zu erldutern.

Erganzend weist Herr Drepper noch darauf hin, dass eine neue ,Overhead-
Regelung" des BMBF annonciert worden sei, inwiefern dies schon in den Antra-
gen berilcksichtigt werden musste, werde Frau Pollex-Kriiger noch in den
nachsten Tagen klaren.

Herr Pommerening stellt das Vorhaben zur Einreichung in der BMBF-
Ausschreibung zur Instrumenten- und Methodenentwicklung fiir die patienten-
orientierte medizinische Forschung zum 2.5.2011 in der vorliegenden Fassung
unter Bertiicksichtigung der Anmerkungen von Herrn Drepper zur Abstimmung.
Die Einreichung wird bei Enthaltung des Antragstellers und ohne Gegenstim-
men einheitlich beflirwortet.

TOP 3.3 Werkzeuge fiir das Identitatsmanagement in der vernetzten medizinischen
Forschung (ID-Tools)

Folien | F(ir die folgende Antragsvorstellung tibergibt Herr Pommerening die Sitzungslei-
& tung an Frau Antony.

Herr Pommerening stellt das Vorhaben zur Uberarbeitung und Erweiterung der
Tools zum ID-Management der TMF vor und geht dabei vertieft auf die Ande-
rungen und Ergdnzungen des Antrags seit der letzten Vorstellung in dieser AG
am 7.2.2011 ein (Folien s. Anhang). Ergdnzend weist er darauf hin, dass die
Projektgruppe in einer Besprechung direkt nach der Vorstellung und Diskussion
des Projekts gestern in der AG IT-Infrastruktur und Qualitdtsmanagement der
TMF die geplanten Kosten fiir die ergdnzende Anforderungsanalyse (AP1) um
ca. 10.000 € gegeniiber dem vorliegenden schriftlichen Entwurf habe senken
kénnen.

Auf Nachfrage von Frau Antony gibt es zu diesem bereits in der letzten Sitzung
grundsatzlich befiirworteten Projekt keinen weiteren Diskussionsbedarf. Somit
stellt Frau Antony das Vorhaben zur Einreichung in der BMBF-Ausschreibung
zur Instrumenten- und Methodenentwicklung fiir die patientenorientierte medi-
zinische Forschung zum 2.5.2011 in der vorliegenden Fassung zur Abstimmung.
Der Einreichung wird bei Enthaltung des Antragstellers und ohne Gegenstim-
men einheitlich zugestimmt.
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PAIDEIA

Patientenorientierte Informations- und
Einwilligungsdokumente

Erweiterte Checkliste generischer Iltems
mit audiovisueller Umsetzung

Urs Harnischmacher
Dr. Martin Langanke
Wenke Liedtke
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1 Projektstruktur

.
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g PAIDEIA
a
g Teilprojekt 1 Teilprojekt 2
-~ -qo-i Aktualisierung und Erweiterung st T Audiovisuelle Umsetzung und
Ii) = der Checkliste Manualisierung ausgewdhlter Items
Q Anderungen/ (Datenschutz-) Best Practice/ Produktion
g Erweiterung rechtliche Beratung Lastenheft Medien
© Fokusgruppen
S MediaWiki Abstimmung/ Validierung Pilotstudie
o Entwicklung Review EK, DS Klinikumgebung
©)

. o Kurzfilme
MediaWiki und Manuale

Ergebnisse
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1.1 Teilprojekt 1 —
Aktualisierung und Erweiterung der Checkliste

=
2 9 w
.% © Zentrum fur Klinische
87T Studien Koln
=G
=2
[}
)
2 .
8 Anderungen / Abstimmung / (Datensphutz-) MediaWiki SIS EIECITE) o
o : : rechtliche Umsetzung Web-Applikation
o) Erweiterung Review EK, DS Erstellung )
= Beratung Checkliste
©)
» ZKS KdlIn » Rechtanwalts- » Justus Liebig * ZKS Kdln « Justus Liebig
5 * Uniklinik Wirzburg (Kompetenznetz kanzlei Goebel & Uni Giel3en Uni GielRen
= TDM KJIM e.V.) Scheller, Bad (eurlPFnet) (eurlPFnet)
E » Uni Tubingen (Forschungsverbund zur Homburg
o

Psychotherapie psychotischer
Syndrome - POSITIVE-NET)
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1.2 Teilprojekt 2 —
Audiovisuelle Umsetzung und Manualisierung ausgewahlter Items

Advisory
board

Teilprojekt-
koordination

Grobpakete

Partner

LS fur Systematische
Theologie EMAU

LS fiur Sozialethik
FAU Erlangen

Best Practice/
Nutzung /
Patienten

* Fraunhofer Institut
System- und In-
novationsforsch-
ung Karlsruhe

« Patientenver-
bande

» Fokussgruppen

Lastenheft

» LS Syst. Theolo-
gie EMAU

» LS Medienpada-
gogik EMAU

* LS Kognitions-
psych. EMAU

Kurzfilm-
produktion

» Agentur Kerygma
Koln

» Zwischenevaluie-
rung (Patienten-
verbande/Fokusg

ruppen)

W ERIELS

» Kognitionspsy-
chologie EMAU

* LS Syst.
Theologie EMAU

» Zwischenevaluie-
rung (Patienten-
verbande/
Fokusgruppen)

Validierung der
Medien

» Kognitionspsy-
chologie EMAU

Pilotstudie in
GANI_MED

* Institut flr
Community
Medicine EMAU
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2 Kosten

Wissenschatftlicher Koordinator 40.234 € Wissenschaftlicher Koordinator 58.207 €
Reisekosten Projekttreffen 8.000 € Reiskosten Projektleitung 7.000 €
Saghkosten FIEIE SENE) 2.500 € Sachkosten Projektleitung 10.768 €
Projektpartner
Wissenschatftlicher Mitarbeiter Wissenschaftlicher Mitarbeiter
AMG/MPG/Strahlenschutz ZEDE kognitionspsychologische Validierung 2O
Wissenschaftlicher Mitarbeiter Register/ 23546 € Studg_ntlsche Hllfskrgft N 5184 €
Kohorten kognitionspsychologische Validierung
Wissenschatftlicher Mitarbeiter Nicht- 24,500 € Reisekosten Interviews 1200 €
Einwilligungsfahige, Web-Applikation ' kognitionspsychologische Validierung '
Wissenschaftlicher Mitarbeiter Wissenschatftliche Hilfskraft
Psychotherapeutische Studien 2L 200 Medienpadagogik A5
Wlssenschaftllcher Mitarbeiter Kinder 32 400 € Nutzgranforderungen und Best 40.000 €
und Jugendliche Practices
(Datenschutz-) rechtliche Beratung, 15.500 € Produ_ktlon von Ku"rzfllme_n Zu 53.460 €
Gutachten generischen Aufklarungsinhalten
Mitarbeiter in der TMF Aufbereitung und 5900 € Pilotstudie Klinikumgebung, Evaluation i
Verbreitung Ergebnisse ' Einsatzmoglichkeit der Medien

. Summe aller Kosten Teilprojekt 2 213.789 €
Sachkosten in der TMF 11.000 € 220]. MWSL. i.H.v. 12 958 €
Summe aller Kosten Teilprojekt 1 208.326 € : :
22g]. MWS, i.H.v. 19.190 € Gesamt Teilprojekt 2 226.747 €

Gesamt Teilprojekt 1 227.516 € Summe: 454.263 €
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3 General Timeline — Zeitplan Teilprojekt 1

— Apr. 12
Feb. 13
Mrz. 13
Apr. 13
Mai. 13
Jun. 13
Jul. 13

AP 1.1 Erstellung des Pflichtenheftes
AP 1.2 Enwicklung des Media-Wikis als Arbeitsplattform

AP 1.3 Inhaltliche Erweiterung AMG, MPG, Einzelfragen

AP 1.4 Inhaltliche Erweiterung Register und Kohortenstudien

AP 1.5 Inhaltliche Erweiterung Kinder/Jugendliche

AP 1.6 Inhaltliche Erweiterung Psychotherapie
AP 1.7 Inhaltliche Erweiterung Nicht-Einwilligungsfahige

AP 1.8 (Datenschutz-) rechtliche Beratung

AP 1.9 Softwareentwicklung/ MediaWiki_

AP 1.10 Abstimmung mit Ethikkommissionen/ Datenschiitzern

AP 1.11 Update der Funktionalitdt der Webapplikation

AP 1.12 Import der Ergebnisse in die Webapplikation_

AP 1.13 Einarbeitung der Ergebnisse in das Buch
AP 1.14 Veréffentlichung

Soloooooo oo Projektende oo D00 DD Aug. 13
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3 General Timeline — Zeitplan Teilprojekt 2

AP 2.1 Best Practice/ Nutzeranforderungen

AP 2.2 Erstellung des Lastenheftes

AP 2.3 Item-Auswahl

—
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—
—
o
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|

—

—

o

X

@]
|
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Dez. 11

Jan. 12

Feb. 12

Mrz. 12

Apr. 12

Jun. 12
Jul.

12

Aug. 12

Sep. 12

Okt. 12

Nov. 12

Dez. 12

Jan. 13

Feb. 13

Mrz. 13

Apr. 13
Mai.

13

Jun. 13
Jul.

13

Aug. 13

AP 2.4 Produktion Pilotmedien

AP 2.5 Entwicklung Kurzmanuale

AP 2.6 Zwischenevalution Pilotmedien/ Kurzmanuale

AP 2.7 Produktion der Kurzfilme/ Kurzmanuale

AP 2.8 Instrumentenentwicklung zur Validierung

AP 2.9 Durchfihrung Validierungsstudie

AP 2.10 Auswertung Validierungsstudie

AP 2.11 Integration Medien in die Webapplikation

AP 2.12 Pilotumgebung Klinik

AP 2.13 AbschluBbericht

~oo Projektende
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3 General Timeline - Meilensteine

 M1-1 (Okt 2011) Fertigstellung des Pflichtenhefts und des Media-Wikis als
Arbeitsplattform

 M1-2 (Jan 2013) Abschluss der inhaltlichen Erweiterungen

* M1-3 (Jul 2013) Abschluss der Einarbeitung der Ergebnisse,
Veroffentlichung der erweiterten Checkliste, Freischaltung des MediaWiki

 M2-1 (Nov 2011) Abschluss der Best Practice Erhebung und der
Nutzeranforderungen

« M2-2 (Feb 2012) Fertigstellung des Pflichtenheftes sowie der Auswahl der
medial umzusetzenden Items

« M2-3 (Mai 2012) Ende der Zwischenevaluation der Kurzmanuals und der
Kurzfilme, Beginn der Serienproduktion

« M2-4 (Nov 2012) Fertigstellung der medialen Umsetzung der ausgewahlten
Items in Form von Kurzfilmen sowie die Erstellung der entsprechenden
Manuals

M2-5 (April 2013) Ende der Auswertung der Validierungsstudie
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Projektantrag:

Werkzeuge fur das Identitatsmanagement
in der vernetzten medizinischen Forschung
(ID-Tools)

TMF-AG Datenschutz + IT-QM
Berlin, 23./24. Marz 2011
Prof. Dr. Klaus Pommerening

Universitatsmedizin Mainz, IMBEI
KN Padiatrische Onkologie und Hamatologie

Klaus Pommerening
Berlin, 23. Marz 2011





ﬂMF Hintergrund: Vorhandene Werkzeuge

% PID-Generator (z. T. VO15-01)
& Entwicklung: IMBEI Mainz/ KPOH

% Pseudonymisierungsdienst (V000-01)
Y Entwicklung: [Fraunhofer ISST, ] Tembit

%, Software-Bibliothek fir Datenschutzkonzept A
% Entwicklung: IMIB Universitat Minster

Uber TMF erhéltlich und in einigen Netzen im Einsatz oder im
Test.

Klaus Pommerening
Berlin, 23. Marz 2011 Seite 2





ﬂM r Hintergrund: Vorprojekte

Y Anwender-Workshops zum PID-Generator (V015-02)
am 9.September 2005 und 26. September 2006

% Workshop ID-Management (V061-01) am 15. Dezember 2008

% Workshop Tools zum ID-Management
am 24. September 2010

% Revision der generischen Datenschutzkonzepte (V039-03)

J

% Sammlung bisheriger Erfahrungen und resultierender
Verbesserungsbedarf

% Neue Anforderungen durch neue Strukturen

Klaus Pommerening
Berlin, 23. Marz 2011 Seite 3





GMF Revidiertes Datenschutzkonzept: '
— Neue Strukturen

Behandler Prifarzt

IDAT |PID MDAT ¢

IDAT| MDAT,,

Versorgungs-
DB

MDAT,,

Studien-DB

PIDs| MDAT ¢

PID,

PID.| IDATPID

Versorgungs- LablD|LablID;, Studien-
modul modul
ldentitats-
nanagement
Forschungs- Biobankmodul
modul
Forschungs-
DB Analysen-
PSN] MDAT, DB
LabID,, LabID | AnaDAT

Klaus Pommerening
Berlin, 23. Marz 2011 Seite 4





ﬂM r Revidiertes Datenschutzkonzept:
Module

% Versorgungsmodul (~ altes Konzept A)

%, Studienmodul (neu)

% Forschungsmodul (= altes Konzept B)

% Biobankmodul (= vorhandenes Konzept BMB)

Alle Module verwenden eigene Pseudonyme.

Zentrale Komponenten (auf logischer Ebene):
% Identitatsmanagement

% Probandenmanagement (CRM-System)
mit Einwilligungsmanagement

%, Rechtemanagement

Klaus Pommerening
Berlin, 23. Marz 2011 Seite 5





ki LT
|
W

@wF Anforderungen an das ID-Management

% Erzeugung und Verwaltung multipler Pseudonyme
% auch ,extern™ erzeugter Pseudonyme
% Schnittstellen zu allen Modulen
%, EDC-Systeme, Register, Datenbanken
& Schnittstellen zum Rechtemanagement
& Schnittstellen zum CRM-System (Probandenmanagent)
& [Anonymisierung von Datenexporten
& Wahrung der Anonymitat bei externen Abfragen

& Kontrolle der ,Qualitat" der Anonymisierung
(spezifische/seltene Merkmale,
GroBe von Abfragemengen)

— Extra-Projekt, aber Anforderungen und Schnittstellen
werden definiert. ]

Klaus Pommerening
Berlin, 23. Marz 2011
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ﬂMF Projektansatz

Die bisherigen Werkzeuge sind grundsatzlich geeignet,
benotigen aber Updates und Erganzungen.

%, Update des PID-Generators
% Update des Pseudonymisierungsdienstes
% Software-Bibliothek fir Schnittstellen (CRM, EDC)

S

% Schnittstellen zu anderen Komponenten (Rechte-Mgt)
wenigstens als Konzept

% Konzept flr Validierung nach GCP

%, Test- und Pilotinstallationen

% Dissemination,
z. B. durch Workshop, Angebot als TMF-Produkt

Klaus Pommerening
Berlin, 23. Marz 2011

Seite 7





GMF Arbeitspakete/ Projektpartner

AP1:
AP2:

AP3:
AP4:

S
S
S

AP5:

APG6:
AP7:

Ergédnzende Anforderungsanalyse (GO, MS, ERL, IBMT P)

Schnittstellenkonzept (MZ, ERL, GO, MS)
(einschlieBlich Standards)

Validierungskonzept (ZKS L)
Softwareentwicklung
Patientenliste und PID-Genrator (M2)
Anbindung der Datenschutzbibliothek (MS)
Pseudonymisierungsdienst (MS)

Testung und Pilotierung (GO, ERL, MS)
(einschlieBlich Erstellung einer vorkonfigurierten Installation
(,Einsteigerpaket™) und Best-Practice-Dokumenatation)

Dissemination (TMF)
Projektkoordination (MS)

Klaus Pommerening
Berlin, 23. Marz 2011 Seite 8





ﬂMF Zeitplan

AP1 (Anforderungsanalyse):

AP2 (Schnittstellenkonzept):

AP3 (Validierungskonzept):

AP4 (Softwareentwicklung):

AP5 (Testung/ Pilotierung):

AP6 (Dissemination):

AP7 (Projektkoordination):

Klaus Pommerening
Berlin, 23. Marz 2011

M2-3

M3-4

M1 + 23-24

M5-22

M20-24

M23-24

M1-24

Seite 9





GMF Finanzierungsplan

Personalkosten AP1 38.726 €

AP2 34.394 €

AP3 15.000 €

AP4/ PID 90.000 €

AP4/ PSD ... 90.000 €

AP5 58.485 €

AP6 14.042 €

AP7 30.000 €
Summe 370.647 €
Sachkosten 10.000 €
Reisekosten 7.500 €
Workshop Dissemination 7.500 €

Gesamtkosten 395.647 €

Klaus Pommerening
Berlin, 23. Marz 2011 Seite 10
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Protokoll Aktion

TOP 4 Sonstiges

Follen | Herr Gros stellt die Projektskizze zur Erstellung eines Anonymisierungstools vor.
8 Man wolle damit eine TMF-Finanzierung beantragen (Folien s. Anhang).

Herr Drepper empfiehlt eine klare Abgrenzung der jetzt beantragten Funktiona-
litat zu dem, was bereits im Rahmen des P2B2-Projekts beantragt und bewilligt
worden sei. In dem Projekt sei ja auch schon die Entwicklung einer effektiven
Anonymisierung auf Basis der Erfahrungen mit der CRIP-Plattform geplant. Herr
Helbing erganzt, dass auch eine Abgrenzung zur reinen Erzeugung anonymer
IDs vorgenommen werden sollte, da dies bereits eine Funktion des PSD sei.

Herr Lablans empfiehlt, statt von einer Integration eher von einer notwendigen
Interoperabilitdt zu sprechen. Zudem fragt er, ob das Ergebnis des Projekts
dann quelloffen zur Verfligung stiinde. Herr Gros antwortet, das Ergebnis solle
ein TMF-Produkt werden. Auf Nachfrage von Herrn Pommerening, ob es keine
Einschrédnkungen durch das IBMT geben werde, schrankt Herr Gros ein, dass
dies noch geklart werden miisse.

Herr Pommerening stellt die Aufforderung zur Erstellung eines Antrags zur
nachsten Sitzung zur Abstimmung. Dieser Aufforderung stimmt die AG ein-
stimmig zu.

TOP 4.1  Erfahrungsbericht zum Online-Assistenten zur Erstellung von Patienteninfor-
mationen und Einwilligungserkldarungen

Dieser TOP wird aus Zeitgriinden und da Herr Rohrig verhindert ist, auf die
nachste Sitzung verschoben.

TOP 4.2 Erhebung von Lebensqualitat im Rahmen einer Prostatakarzinom-Studie

Frau Bussar-Maatz berichtet von einem Projekt zur Untersuchung der Lebens-
qualitat von Prostata-Karzinom-Patienten (iber einen ldngeren Zeitraum. Diese
Studie sei weder nach den Vorgaben des AMG noch des MPG durchzufiihren.
Das zustandige Steering-Committee habe nun vorgeschlagen, die Befragung
der Patienten Uber ein externes Call-Center abzuwickeln, was aber bedeuten
wirde, dass die Patienten sehr sensible Daten, u.a. auch zu ihrem Sexualleben,
fremden Menschen am Telefon mitteilen missten.

Herr Pommerening weist zundchst darauf hin, dass man in der AG keine
Rechtsberatung vornehmen kdnne. Dies sei eigentlich eher mit den zusténdigen
Datenschiitzern abzustimmen. Er wiirde in so einem Falle aber immer eher von
einer Befragung durch die behandelnden Arzte ausgehen.

Herr Harnischmacher weist darauf hin, dass ein solches Vorgehen eine Einwilli-
gungserklarung nach detaillierter Aufklarung als Rechtsgrundlage voraussetze.

Frau Antony und Herr Drepper liberlegen, ob ein Call-Center zumindest fiir das
Tracking von Fragebdgen genutzt werden kdnnte, z.B. in dem Patienten durch
das Call-Center an das Ausfiillen und Versenden der Fragebdgen erinnert wer-
den. So kénnte evtl. eine etwas hdhere Ricklaufquote erreicht werden.

Die Frage von Herrn Christoph, ob eine solche Befragung auch automatisiert
durchfiihrbar sei, verneint Frau Bussar-Maatz. Herr Brunner merkt an, dass
man griindlich aufkldren und das Call-Center zur Verschwiegenheit verpflichten
musse. Insgesamt sehe er aber groBe Hiirden bei einem solchen Vorgehen.

Herr Krause verweist aus juristischer Sicht auf den vergleichbaren Anwen-
dungsfall von DMP, fiir die sich im § 80 SGB X zur Erhebung, Verarbeitung oder




Anonymisierungstool

Oliver Gros, M.Sc.

oliver.gros@ibmt.fraunhofer.de

Arbeitsgruppe Datenschutz der TMF
Berlin, 24. Marz 2011
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Vorgeschichte

* Projektidee Juli 2010
» AG Datenschutz 23.09.2010
» Workshop ID-Management am 24.09.2010

» Beitrag zum Antrag ,ID-Tools” im Rahmen der
,Methodenausschreibung®

= = TMF-Antrag ,Anonymisierungstool“ mit Bezug zum
0.g. Antrag

|
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Status quo / Patchwork als nationale Infrastruktur???

Nationale
Biomaterial-
banken-
Initiative

~or’ Gesundhei
@ ........... forSCh
\ sches I I I

Biobanken-Register

 aten

RS ® BIOBANK
(RN JOSUISSE

A collaborative network

Deutsche
Zentren der

Daten

Epidemiol. @

~Z Fraunhofer
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Biobank

cBMB/
IRDB/KN

Biobank/
Datenbank

EU

Nation

Region
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Klinik/Abt./
Institut





Nationale Biomaterialbanken-Initiative des BMBF

= 5 Standorte ab April 2011 auf 5 Jahre gefordert
= Voraussetzungen It. Ausschreibung:

= Vernetzung vorhandener BMB (am Standort) sowie deren
internationale Ausrichtung®

= Aufbau Ubergeordneter ... zentraler Strukturen im Sinne einer
Dienstleistung®

= ,Die Bereitschaft zur Ubergreifenden Nutzung/ zum Ubergreifenden
Austausch der Proben ist zu belegen.”

= ...Entwickeln von MaBnahmen, die eine studienubergreifende,
auch internationale Verwendung von Proben und Daten
ermoglichen®

Z Fraunhofer
© 2011, Fraunhofer IBMT IBMT
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Zugang zu Biobanken |

Wie fuhrt man Biobank-Daten aus verschiedenen Kliniken / Institutionen
zusammen, ohne die

- Personlichkeitsrechte der Patienten / Probenspender,

- Vertraulichkeit
- der Projektideen und
- der Biobank sowie

- Entscheidungsfreiheit der Biobank Uber die Beteiliung an angefragten
Projekten und die Vergabe von Material

zu gefahrden?

... und wie grof3 ist der Aufwand und Nutzen fir eine Biobank,
sich an einem Register oder Projektportal zu beteiligen?

Z Fraunhofer
© 2011, Fraunhofer IBMT IBMT 6
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Zugang zu Biobanken Il

Register vs. Projektportal:
» Register:
= Aktualisierung Uber Questionnaires / handisch
= Nachteil fur den Nutzer: keine Fall-genaue Suche maoglich
= Nachteile fur die Biobank:
» keine Information Uber Nutzer und Projektidee
= wenn Granularitat T, dann | Vertraulichkeit und Pflegbarkeit

» Projekt-Portal:
= semi-automatische, Software-gestitzte Updates
» Harmonisierung der Datenformate und Anonymisierung erforderlich
= direkte Fall-bezogene Information flr den Nutzer
= direkte Projeki-bezogene Information flr die Biobank
= Spam-Filter” fir Biobanken

|

\

Z Fraunhofer
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Ausgangslage

= Anonymisierung ist fUr Institutionsgrenzen-tbergreifenden
Daten-Transfer notwendig:

Meta-Biobanken
GroBe Biobank-Verblnde
Personlichkeitsrechte der Probenspender

Sicherheit vor Hacker-Angriffen, die auf eine Diskreditierung der BB
abzielen konnten*

Zertifizierbarkeit
,Spam-Filter*

» = Notwendige Erganzung des TMF-Portfolios

* El Emam K, Kamal Dakar F (2008) Protecting Privacy Using k-Anonymity. J Am Med Informatics Association 15:627-637

Z Fraunhofer
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Anforderungen

= Modulares Tool

= alle Pseudonyme bzw. Identifier nachweislich anonymisieren
» Verhinderung der Deanonymisierung bzw. Reidentifizierung
» = Voraussetzung fur Zertifizierbarkeit

= Zertifizierung

= auf europaischer Ebene (Art. 29-Datenschutzgruppe™)
anerkanntes (!) Zertifikat existiert bisher nicht

» nationale und europaische (EuroPrise) Zertifizierung:
ULD streng genommen nur fur Schleswig-Holstein zustandig

= DIN/I1SO?

* http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_de.htm

|

~ Fraunhofer

© 2011, Fraunhofer IBMT IBMT





Internationale Anforderungen

= BBMRI WP5 meeting minutes:

wAll participating biobanks should provide k-anonymous views;
these could be stored in the hubs or even in the spokes.”

,~We must expect huge differences in the spokes.*
,We are losing precision in order to preserve privacy.”

,even k-anonymous and I-diverse data can be used to track a
subject down.”

,We obviuosly need networks of biobanks ...“ (Klaus Kuhn)

|

\

Z Fraunhofer
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Losungsmoglichkeiten

1. ID-Anonymisierung (z.B. CRIP)

= Vorratspool mit zufallig vergebenen Zahlencodes
= Keine Mehrfachverwendung von Zahlencodes

= Keine Speicherung in Refenrenzlisten

= Alle Identifier

2. k-Anonymisierung

= Reduziere die Exaktheit der Daten

= z.B. gefordert 20-Anonymitat, bei gegebenem Altersintervall:

= existieren 5 Félle, wird das Altersintervall so lange aufgeweitet, bis die Anzahl
der aufgefundenen Falle >= 20

= existieren 20 Falle, keine Aufweitung notwendig

= Beispiel ,Ethische Filter* in CRIP

» Ethikkommission der Partner legt Mindestanzahl ,k“ an Fallen fest
= Anzeige entspr. Falle wird unterbunden

|

~ Fraunhofer
© 2011, Fraunhofer IBMT IBMT 12





Projektidee

Entwicklung eines Anonymisierungstools
= Schnittstellenkonzept

= Modul ID-Anonymisierung

» Modul k-Anonymisierung

Abstimmung mit

= Arbeitskreis Wissenschaft aller Landes- und des
Bundesbeauftragten flr Datenschutz

= Art. 29-Datenschutzgruppe der EU

Publikation
Vertrieb durch TMF

|

Z Fraunhofer
© 2011, Fraunhofer IBMT IBMT
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Projektidee (2)

= Komplementar zu ,ID-Tools" der TMF

» Entscheidender Beitrag zur europaischen Biobanken-
Infrastruktur

= Vorreiter-Rolle der TMF flr Europa

= TMF-Plattform ist die Basis fur die Anerkennung des Tools
in der Community

,Produkt der TMF zur Gewahrleistung der sicheren
Anonymisierung*

Z Fraunhofer
© 2011, Fraunhofer IBMT IBMT 14
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Projektidee (3)

» Teilnehmer: Fraunhofer IBMT + 2-3 cBMBs
= Koordination: IBMT
= Programmierung: IBMT
* |mplementierung + Evaluation: cBMBs

= Dauer
= ca.1dahr

\

~ Fraunhofer
© 2011, Fraunhofer IBMT IBMT
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Vision

Statistical WAWW
groups
N—_ R BBS, CRIP,
Anonymized Meta biobank / TuBafrost
hub etc.

cBMB/

k-Anonymity /
ymiy IRDB/KN

Pseudonyms

Data

_ Biobank/
Biobank 1 Biobank 2 Biobank 3| patabase

=
~ Fraunhofer
© 2011, Fraunhofer IBMT IBMT

EU

Nation

Region
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Institution/

Consortium

Department/
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Protokoll

Aktion

Nutzung von Sozialdaten im Auftrag eine Regelung finde. Eventuell finde man
dort weitere hilfreiche Hinweise flr eine Umsetzung. Herr Harnischmacher
merkt hierzu an, dass es fiir die DMP einen engeren gesetzlichen Rahmen ge-
be, der hier fehle.

Frau Antony schlagt noch vor, (ber eine webbasierte Erhebung mit einem RDE-
Tool nachzudenken, welches ein Selfreporting der Patienten erlauben kdnnte.
Frau Bussar-Maatz gibt zu bedenken, dass dies Verfahren nicht fiir alle Patien-
ten anwendbar sei und man dann unterschiedliche Erhebungsmethoden einset-
zen musse.

Herr Pommerening schlieBt an dieser Stelle den alleinigen Sitzungsteil der TMF-
AG und dankt allen Teilnehmern fir die rege Diskussion.

TOP 6

Gemeinsamer Sitzungsteil mit der AG DGI der GMDS

Herr Pommerening begriiBt die neu hinzugekommenen Teilnehmer der GMDS-
AG ,Datenschutz in Gesundheitsinformationssystemen™ (AG DGI) und stellt die
geplante Agenda fiir den gemeinsamen Sitzungsteil vor.

TOP 6.

1 Bericht zum TMF-Projekt V039-03: Fortschreibung der generischen Daten-

schutzkonzepte der TMF

Folien

b

Herr Pommerening erldutert die Motivation fiir die Uberarbeitung der generi-
schen Datenschutzkonzepte der TMF und stellt den aktuellen Stand des hierzu
schon langer laufenden Projekts vor. Das Projekt sei deutlich in Verzug, nun
stehe aber das Konzept und es stiinden im Wesentlichen noch redaktionelle
Arbeiten und die Abstimmung mit den Datenschiitzern aus (Folien s. Anhang).

TOP 6.

2 Softwaregestiitztes Einwilligungsmanagement

Folien

Herr Birkle dankt fiir die Einladung und die Gelegenheit, hier die konzeptuellen
und technischen Lésungen aus Heidelberg zum Einwilligungsmanagement vor-
stellen zu kénnen. Hintergrund dieser Entwicklung sei u.a. auch die in Heidel-
berg entwickelte Personliche einrichtungsiibergreifende elektronische Patien-
tenakte (PEPA) gewesen. Man habe jedoch unterschiedliche Anwendungsfalle
und infrastrukturelle Rahmenbedingungen adressieren wollen, weshalb sowohl
Losungen fiir einen zentralen wie auch einen dezentralen Ansatz zum Einwilli-
gungsmanagement entwickelt worden seien (Folien s. Anhang).

Herr Semler fragt nach den bisherigen Erfahrungen, insbesondere mit der zent-
ralen Ldsung und der hier offensichtlich voreingestellten ,Nulleinstellung®, die ja
zu einem sehr aufwdndigen Dokumentationsprozess fiihren kénne, da vermut-
lich haufig viele Optionen der Einwilligung einzeln aktiviert werden mussten.
Herr Birkle weist zunachst darauf hin, dass bisher nur die dezentrale Variante
des Einwilligungsmanagements in Heidelberg umgesetzt sei. Die Nulleinstellung
gehe auf die Diskussion mit den Datenschiitzern zuriick. Hierzu fehle noch die
Erfahrung, er kdnne die Skepsis jedoch nachvollziehen. Bei der aktuell umge-
setzten dezentralen Ldsung reiche haufig das Setzen eines Hakchens fir die
Dokumentation, die Akzeptanz sei entsprechend hoch.

Herr Semler fiihrt aus, dass man gerade im Kontext der Nutzung von Bioban-
ken fir die Forschung die Erfahrung mache, dass immer haufiger extrem diffe-
renzierte Einwilligungen von Ethikern und Datenschiitzern gefordert wiirden. So
sollten Probanden detailliert angeben kénnen, fiir welche Forschungsfragestel-
lungen ihre Proben verwendet werden dirften und fiir welche nicht. Es sei je-




QMmF

V039-03 Fortschreibung der generischen
Datenschutzkonzepte der TMF

TMF-AG , Datenschutz" + GMDS-AG DGI

Berlin, 24. Marz 2011

Prof. Dr. Klaus Pommerening
Universitatsmedizin Mainz, IMBEI

KN Padiatrische Onkologie und Hamatologie
TMF-AG Datenschutz

GMDS-AG DGI

Klaus Pommerening
Berlin, 24. Marz 2011





GMF Inhalt und Sachstand

»1 Einfihrung® und ,2 Datenschutzkonzepte der TMF"
in redaktioneller Uberarbeitung

»3 Anwendungsszenarien®:
technische Beschreibung i. w. komplett,
nicht-technische Beschreibung in Uberarbeitung.

»~4 Rechtliche und ethische Rahmenbedingungen® i. w. komplett.
»5 Module des Datenschutzkonzepts" fertig.

»,6 Organisatorisches und technisches Konzept
far Forschungsverbunde" fertig.

.7 Aspekte der Realisierung": i. w. komplett.
8 Glossar" i. w. komplett.

,9 Literatur" in redaktioneller Uberarbeitung
»10 Anhang" i. w. komplett.

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 2





ﬂMF Aktivitaten seit letzter Sitzung

23. 2. 2011 Telefonkonferenz
23. 3. 2011 Besprechung in Berlin

Aktueller Stand: Redaktionelle Uberarbeitung

Abstimmung mit AK Wissenschaft anschlieBend,

noch kein Termin.
Ziel: in 2011.

Klaus Pommerening

Berlin, 24. Marz 2011 Seite 3





GMF Revidiertes Datenschutzkonzept: '
— Neue Strukturen

Behandler Prifarzt

IDAT |PID MDAT ¢

IDAT| MDAT,,

Versorgungs-
DB

MDAT,,

Studien-DB

PIDs| MDAT ¢

PID,

PID.| IDATPID

Versorgungs- LablD|LablID;, Studien-
modul modul
ldentitats-
nanagement
Forschungs- Biobankmodul
modul
Forschungs-
DB Analysen-
PSN] MDAT, DB
LabID,, LabID | AnaDAT

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 4





ﬂM r Revidiertes Datenschutzkonzept:
Module

% Versorgungsmodul (~ altes Konzept A)

%, Studienmodul (neu)

% Forschungsmodul (= altes Konzept B)

% Biobankmodul (= vorhandenes Konzept BMB)

Alle Module verwenden eigene Pseudonyme
(PID,, PID¢ oder SIC, PSN, LabID).

Zentrale Komponenten (auf logischer Ebene):
% Identitatsmanagement

% Probandenmanagement (CRM-System)
mit Einwilligungsmanagement

%, Rechtemanagement

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 5





QmF

\' Patient-Arzt-Verhaltnis

[Behandlungskoptext [ePA/eGA]
Barriere: Arztliche Schweigepflicht/ SGB V §291a

[Forschungskonfext] [TMF-
Konzepte]
klinische Studien V
klinische Register, T direkte
Versorgungsforschun 5 Erfassung
0000000 “* l
Register/
epidemiologische Forschung/
Biobanken

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 6





GMF Versorgungsmodul

.. bundelt Versorgungsdatenbanken und klinische Register,

.. enthalt Daten, die fur die Versorgung des Patienten
relevant sind,

.. steht auch im unmittelbaren Behandlungskontext,
.. ist aber einrichtungsubergreifend
.. und wird daher pseudonym (PID) geflhrt.

Behandler haben einen personenbezogenen Zugriff auf die
Daten ihrer Patienten (lesend und schreibend).

Der Zugriff geschieht mit Hilfe der Patientenliste (ID-
Management fur Patienten) und mit Hilfe eines
Verzeichnisdienstes (ID-Management fur Benutzer) und
Rechtemanagements.

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 7





GMF Eine Versorgungs-Datenbank

... kann Teil einer ePA-Struktur sein (Cave: rechtliche Probleme!),

... kann aber auch unabhangig eine vom Netz gefuhrte
krankheitsspezifische ,Teil-ePA™ umsetzen (Cave: Aufwand!),

... oder als forschungsorientierte , klinische Datenbank™ im Sinne
des alten Modells A betrieben werden.

An der technischen Umsetzung andert diese Unterscheidung
wenig.

(Unterschied im Zugriff durch den Patienten selbst bzw. in der
direkten Nutzung der Daten.)

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 8





GMF Studienmodul

bundelt Studiendatenbanken, die

... zur Durchfuhrung einer (oder mehrerer) klinischer Studien
nach den Regularien des AMG und der guten klinischen Praxis
(GCP) dienen.

... Daten zum Patienten, die fur die Studie relevant sind,
enthalten (Uberschneidung mit den Daten der Versorgung).

... im unmittelbaren Behandlungskontext stehen, soweit es um
Zugriffe durch den Prufarzt geht;

... iIm Forschungskontext stehen, wenn es um Zugriffe durch den
Sponsor oder Studienleiter gehnt.

... einrichtungsubergreifend sind
... und daher pseudonym (SIC bzw. PID¢) gefuhrt werden.

Prufarzte haben einen personenbezogenen Zugriff auf die Daten
ihrer Patienten (lesend und schreibend).

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 9





GMF Forschungsmodul

... bundelt Forschungsdatenbanken/ epidemiologische Register,

... dient zur Langzeitspeicherung pseudonymisierter medizinischer
Daten fur spatere Forschungsprojekte

% direkt zur epidemiologischen Forschung,

% zur Rekrutierung geeigneter Falle fur neue klinische oder
epidemiologische Forschung,

L zur klinischen Annotation flir Biobanken.

... bietet den nochmals pseudonymisierten Export geeigneter
Daten

(evtl. je nach Beurteilung des RI-Risikos einen Direktzugriff fur
Forscher — geplantes Projekt Anonymisierungswerkzeug).

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 10





ﬂMF Biobankenmodul

% Proben werden in Probenbanken gelagert
(mit Proben-Management-DB, organisatorische Daten).

% Probenanalysedaten in Analysen-DB.
Achtung: Reidentifizierung durch ca. 70 SNPs.

% klinische Annotation separat (maoglichst im Forschungsmodul).

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 11





ﬂMF Identitatsmanagement

% Verwaltung der Pseudonyme,
% Mdglichkeit zur Zuordnung zur Identitat.

% Unterstlitzung des Probanden-/Patienten-Managements (CRM)
mit Einwilligungsmanagment.

% Schnittstellen zu den Modulen, zum Rechtemanagement.
Projektantrag ID-Tools

[Bei Implementation zwischen logischer und physischer Ebene
unterscheiden/ VerhaltnismaBigkeit]

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 12





GMF Redundanz und VerhaltnismaBigkeit

Redundanz ist wichtiges Grundprinzip bei Sicherheitskonzepten
(Mehrfachabsicherung):

Was passiert, wenn eine Sicherheitskomponente ausfallt?

Was passiert, wenn ein Teilnehmer nicht regelkonform
agiert?

VerhaltnismaBigkeit:
(bedeutet selten: Anpassung eines kontinuierlichen
Parameters, sondern meistens ...)

Verzicht auf einige Redundanzen

oder Ersetzung durch ,einfachere™ Vorkehrungen
Beispiel: Verlass auf arztliche Schweigepflicht im
Behandlungszusammenhang statt Einsatz einer
unabhangigen TTP, wenn ,vor Ort" pseudonymisiert wird.

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 13





ﬂMF Kriterien fur VerhaltnismaBigkeit

GroBe und Komplexitat der Datenbank oder des Netzes,
Dauer der Aufbewahrung,
Brisanz der Daten- oder Biomaterialbank,
L, z. B. stigmatisierende Krankheit,
Stringenz der Organisation,
,z. B. Policies, SOPs, etabliertes Monitoring,
Z. B. notarielle FUhrung der Patientenliste
L bei sehr groBem Patientenbestand,
“wenn Daten oder Proben attraktiv fur Rickidentifizierungsversuche.
L, Sonst reicht organisatorische Unabhangigkeit.

“Unter Umstanden reicht auch dezentrale Patientenliste (,an der
Quelle™) bei getrennter Datenbank-Administration.

Aber: Mangelnde IT-Ressourcen sind kein
VerhaltnismaBigkeitskriterium.

Klaus Pommerening
Berlin, 24. Marz 2011 Seite 14





ﬂMF Beispiele

Netze seltener Erkrankungen:

“nur Versorgungsmodul,

L oft mit Biomaterialbank.

L Beispiele: Skelettdysplasien, Epidermolysis Bullosa.
Gro3e Netze mit allen Modulen:

“ KN Angeborene Herzfehler,

KN Padiatrische Onkologie und Hamatologie,

% KN Parkinson.
Aufbau eines klinischen ,,Data Warehouse",

L z. Z. aktuelles Thema an vielen Kliniken -

L eine ,Versorgungs-" (evtl. Forschungs-?) Datenbank, kliniks-

aber nicht abteilungsintern.
Y Einwilligung? Nutzung?

Klaus Pommerening
Berlin, 24. Marz 2011

Seite 15
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Begriffsbestimmung
Heidelberger PEPA-Ansatz

LOosungskonzepte
— Architektur dezentral
— Architektur zentral

* Ausblick
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Begriffsbestimmung (1)

+ Einwilligungsmanagement” kein stehender Begriff

« Beispiel fur Prozesse die eine Einwilligung notwendig
machen:

— Eingriff in die korperliche Unversehrtheit (z.B. Operation,
Behandlung,...)

— Eingriff in die Privatsphare (z.B. betreten privater Raume,...)
— Speicherung und Verarbeitung von (personen-) bezogenen Daten
— Weitergabe von (personen-) bezogene Daten an Dritte

« Einwilligungsmanagement in diesem Kontext:
Sicherstellung und Wahrung der Datenschutzbedurfnisse und —rechte von
Patienten

20.05.2011 Sektion Medizinische Informationssysteme 3
Zentrum fur Informations- und Medizintechnik
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Begriffsbestimmung (2)

« Einwilligungsmanagement wird getrieben durch die
unterschiedlichsten gesetzlichen Vorgaben
— Bundes- / Landesdatenschutzgesetz (BDSG / LDSG)
— (Landes-) Krankenhausgesetz ((L) KHG)
— Sozialgesetzbuch (SGB)
— Strafgesetzbuch (StGB)

« Mogliche Definition:

,2Einwilligungsmanagement bezeichnet den kompletten Prozess der
rechtssicheren Aufzeichnung der Patienteneinwilligung.”

20.05.2011 Sektion Medizinische Informationssysteme 4
Zentrum fur Informations- und Medizintechnik
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Elemente des Einwilligungsmanagement

» Erstellen geeigneter Dokumentenvorlagen fir den Einwilligungs-
prozess (z.B. Behandlungsvertrag, Datenschutzerklarung,...)
= Einwilligungsdokumente

* Information und Aufklarung des Patienten Uber Inhalt des / der
Einwilligungsdokumente, der Art und den Umfang der darin
enthaltenen Regelungen (Stichwort ,Informed Consent")

« Dokumentation der Einwilligung durch Unterschrift auf
entsprechenden Dokumente

» Archivierung der unterschriebenen Einwilligungsdokumente

« Befolgung / Kontrolle der vereinbarten Regelungen /
Beschrankungen

20.05.2011 Sektion Medizinische Informationssysteme 5
Zentrum fur Informations- und Medizintechnik
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Heidelberger PEPA-Ansatz

. : wfe eEPA
= ePé?@ ronische
omiw kation iIst el
elektrogisches
iInwilligu nagem
s erforderlich!
PVS
PEPA: Personliche einrichtungsiibergreifende elektronische Patientenakte
KIS: Krankenhausinformationssystem
PVS: Praxisverwaltungssystem
20.05.2011 Sektion Medizinische Informationssysteme 6
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LOosungskonzept

« Elektronische bzw. softwarebasierte Unterstltzung
(moglichst) aller Elemente des Einwilligungs-
managements

Erstellung von Einwilligungsdokumenten

Information und Aufklarung des Patienten

Erfassung der Einwilligung (,Policies und Unterschrift®)
Speicherung der Einwilligung

Durchsetzung der Einwilligung anhand Policies

« Zwei grundlegende Architekturmodelle denkbar:

Dezentrale Architektur

— Zentrale Architektur

20.05.2011

Sektion Medizinische Informationssysteme 7
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LOSUNGSKONZEPT

dezentrale Architektur
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Architektur dezentral (1)

Berechtigungsprtifung

KIS A

[
<%
S

KIS B

Berechtigungsprtifung

= S
I"’ |
-
4
PVS A Berechtﬁggsprufung EPA
20.05.2011 Sektion Medizinische Informationssysteme 9
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Architektur dezentral (2)

Vorteile Nachteile

« Wenn Voraussetzungen  Erheblicher Eingriff in
gegeben schnell Primarsysteme notwendig
umsetzbar » Fir Patienten und Arzte

» Wenig Eingriff in ,unubersichtlich”
bestehende Workflows = Kein zentraler

Uberblick Uber erteilte
Einwilligungen maoglich

20.05.2011 Sektion Medizinische Informationssysteme 10
Zentrum fur Informations- und Medizintechnik
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Dezentrales Einwilligungsmanagement
Im ISIS-Projekt (1)
« Einwilligungsdokumente weiterhin papierbasiert
» Aufklarungs- und Dokumentationsprozess wie bisher

« Erweiterung des i.s.h.med klinischen Arbeitsplatzes
um Oberflache zur Dokumentation des
Einwilligungsstatus

« Adaption der HL7 ADT- und MDM-Schnittstelle in 1S-H
/ 1.s.h.med

« Konfiguration des Kommunikationsservers

* Sicherung des EPA Zugangs durch Client Zertifikate
und Single-Sign-On

20.05.2011 Sektion Medizinische Informationssysteme 11
Zentrum fur Informations- und Medizintechnik
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Dezentrales Einwilligungsmanagement
Im ISIS-Projekt (2)

Berechtigungspriifung

E:: HL7 MDM mit CON-Segment

FI

E |.|. J._:.I

PEPA

20.05.2011 Sektion Medizinische Informationssysteme 12
Zentrum fur Informations- und Medizintechnik
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LOSUNGSKONZEPT

zentrale Architektur
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Architektur zentral (1)

Berechtigungsprtifung

Autorisierungsanfrage

Autorisierungsantwort

Autorisierungs-
manager

EPA

20.05.2011 Sektion Medizinische Informationssysteme 14
Zentrum fur Informations- und Medizintechnik
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Architektur zentral (2)

Berechtigungsprtifung

~

O No

Autorisierungs-
manager

~ Dokumente senden, ansehen

Adapter EPA

20.05.2011 Sektion Medizinische Informationssysteme 15
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Architektur zentral (3)

Vorteile Nachteile

« Geringer Eingriff in * Implementierung eines
Primarsysteme notwendig zentralen

. Verwendung von Autorisierungsmanagers
Standards (IHE BPPC, = stellt wichtige
Oasis XACML, HL7 (gefahrdete) zentrale
MDM) Komponente dar

« Anbindung proprietarer
Systeme durch Adapter
moglich

- Zentraler Uberblick tber
erteilte Einwilligungen

20.05|2p|1®" I Sektion Medizinische Informationssysteme 16
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Prototyp zentrales Einwilligungsmanagement (1)

« Einwilligungsdokumente elektronisch als (mehrfach)
signiertes CDA Dokument (Consent-CDA)

* Erstellung und Verwaltung der
Einwilligungsdokumente durch Consent Creator (CC)

« Dokumentation des Einwilligungsstatus durch Consent
Manager (CM)

« Kommunikation zwischen CC, CM und
Primarsystemen per HL7 Nachrichten

« Systemarchitektur auf Basis von Webservices

« Aufklarungs- und Dokumentationsprozess per Mobile
Device (iIPad, Webbrowser)

20.05.2011 Sektion Medizinische Informationssysteme 17
Zentrum fur Informations- und Medizintechnik
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-
mustermann@patient.de (Patient) ‘ Abmelden

UniversitatsKlinikum Heidelberg

Einwilligungserklarung erstellen

Erstellen Sie Ihre personalisierte Einwilligungserklarung

Einwilligungserklarung erstellen fiir Martin Mustermann - mustermann@patient.de

Datenschutzregeln

ffAIIe Klinkleiter der Organisation Charité diirfen alle meine, in ISIS verfiigbaren, Arztbriefe lesen.
lAlIe Chefarzte der Organisation KKHS diirfen alle meine, in ISIS verfugbaren, Arztbriefe lesen.
Einwilligungserklarung lAIIe Chefarzte der Organisation UKHD diirfen alle meine, in ISIS verfugbaren, Laborberichte lesen.
erstellen |Alle Oberérzte der Organisation UKHD diirfen alle meine, in ISIS verfigbaren, Arztbrief lesen.

|Alle Arzte der Organisation UKHD diirfen meine, in ISIS verfiigharen, Dokumente nicht lesen.

PPN PR — St

Startseite

Einwilligungserklarung
anzeigen

o Datenschutzregel erstellen
Einwilligungserklarung
zurilicksetzen Urganisation personen

Teilnahme beenden (] Organisatio e, ’Arzte
¢ [Z] ] Universitatsklinikum Heidelberg
= D Radiologie

Abmelden 7} E] Chirurgie

@] [} Notaufnahme Zugriffsart
[} D KreiskrankenhaLs Schwetzingen ’Lesen
| [_:] Arztpraxis Karcher
= D Universitatsklinikum Mannheim
[ D Bethanienkrankenhaus

Eigene Daten bearbeiten Dokumente

l Laborberichte

Zugriff zulassen

iNein

‘ Datenschutzregel hinzufiigen H Verwerfen

Aktuelle Datenschutzregel

Alle Arzte der Organisation Universitatsklinikum Heidelberg diirfen alle meine, in ISIS verfiigbaren, Laborberichte nicht lesen.

Einwilligungserklarung erstell H Abbrechen

Impressum

Zentrum fur Informations- und Medizintechnik
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Prototyp zentrales Einwilligungsmanagement (3)

Berechtigungsprtfung
KIS A .
HL7 QBP _ ;
E:_::I > N (Yes \
ﬁ 8 ONo Consent
€ \
XXXXX g ; Creator
XXXXX HL7 RSP S R )
-
Consent
Manager
PEPA
20.05.2011 Sektion Medizinische Informationssysteme 19
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Ausblick

* Einbindung elektronsicher Signaturen
(HBA, eGK, ePerso)

« Start des Open Source Projekts ,,Consent
Management Suite” in der Open eHealth
Foundation (www.openehealth.org)

— Consent Creator (CC)
— Consent Manager (CM)

« Entwicklung von Apps fur mobile Endgerate
(10S, Android)

20.05.2011 Sektion Medizinische Informationssysteme 20
Zentrum fur Informations- und Medizintechnik
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Vielen Dank!

Universitatsklinikum Heidelberg
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Medizintechnik (ZIM)

Spyererer Stral3e 4 | 69115 Heidelberg

Markus Birkle (Dipl.Inform.-Med.)
Mail: markus.birkle@med.uni-heidelberg.de
Tel.: +49 6221 56 6736
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Protokoll

Aktion

doch aus seiner Sicht illusorisch anzunehmen, dass so differenzierte Antwort-
moglichkeiten immer auch zu einem differenzierten Entscheidungsprozess fiihr-
ten. Vielmehr werde die Gefahr groBer, dass in der Menge der weniger wichti-
gen Optionen die eigentlich entscheidenden Fragen fiir die Patienten untergin-
gen.

Herr Birkle teilt die Sorge, dass man mit einer Vielzahl maximal differenzierter
Policies den Patienten im Regelfall wohl nicht gerecht werde. Allerdings kénne
man heute, z.B. auf Basis von XACML, technisch jede noch so differenzierte
Lésung umsetzen. Daher missen man die Diskussion um patientengerechte
Lésungen nicht auf technischer, sondern allein auf inhaltlicher und ethischer
Ebene fiihren. Herr Harnischmacher stimmt dem zu, man diirfe Patienten nicht
tiberfordern. Eventuell miissten Arzte den Einwilligungsprozess auch im Sinne
der Patienten starker steuern, was jedoch wiederum eine Reihe ethischer Fra-
gen aufwerfe. Es gebe hierflir wohl keine einfachen Losungen. Herr Brunner
erinnert in diesem Zusammenhang daran, dass Arzte im Regelfall nicht (iber die
fiir einen immer differenzierteren Aufklarungs- und Einwilligungsprozess nétige
Zeit verfuigten.

Herr Blobel sieht allerdings auch eine groBe Chance in den neuen Mdglichkei-
ten. Es sei zwar aufwandig, aber man sei nun gezwungen, sich mit Policies
auseinanderzusetzen und die Standardisierung voran zu bringen. Allerdings
gebe es auch schon eine Reihe von Vorarbeiten, wie z.B. den Standard ISO
22600 ,Privilege management and access control®. Bei internationaler Betrach-
tung des Themas zeige sich auch ein starker kultureller Einfluss auf die jeweils
favorisierten Losungen. In vielen Landern wiirde z.B. das Opt-Out-Prinzip be-
vorzugt, was aber in Deutschland offenbar wenig Akzeptanz bei Ethikern und
Datenschiitzern finde.

Zur technischen Umsetzung fragt Herr Blobel, ob die Consent Communication
auf Basis einfacher bindrer Flags der Differenziertheit der Fragen angemessen
sei. Hierflir gebe es auf Basis von CDA und HL7 Version 3 weiterflihrende L6-
sungen. Vor dem Hintergrund frage er sich auch, warum man sich auf die Még-
lichkeiten HL7 Version 2 beschranke. Herr Birkle antwortet, dass die Unterstiit-
zung von Version 3 in den Primarsystemen noch zu selten sei. Selbst CDA wiir-
de nicht von allen Systemen der relevanten Partner in den verschiedenen Pro-
jekten im Raum Heidelberg unterstiitzt. Herr Blobel verweist auf die Mdglich-
keit, Adapter zu entwickeln und einzusetzen. Beziiglich der Umsetzung auf Ba-
sis von CDA sei auch der HL7-Standard ,Patient Consent Directive" von Interes-
se. Hier passiere derzeit auf internationaler Ebene sehr viel.

Herr Drepper fragt nach der Abbildung des Riickzugs einer Einwilligung, insbe-
sondere bei Verwendung des dezentralen Ansatzes. Herr Birkle réumt ein, dass
dies beim dezentralen Ansatz noch manuelles Eingreifen erfordere. Dies lasse
sich in einer zentralen Losung deutlich besser abbilden. Herr Drepper fragt
zudem, ob bei einer zentralen Lésung die Speicherung der abgelehnten Optio-
nen in einer Einwilligung oder des Widerrufs mdglicherweise ein Problem dar-
stellen kénnte. Herr Birkle antwortet, dass hierfiir verschiedene Losungen még-
lich waren.

Herr Lablans spricht ebenfalls den Umstand an, dass bei einer zentralen Lésung
sensible Informationen an einer zentralen Stelle gesammelt werden. Ein solcher
Server sei als Single Point of Failure (SPF) anzusehen und das Beispiel des
jungst gehackten Servers der Firma Comodo, die u.a. SSL-Zertifikate herausge-
be, zeige, dass kein Rechner vollstandig abgesichert werden kdnne. Herr Birkle
antwortet, dass ein solcher Server auch als Cluster und ggf. auch verteilt auf
mehrere Standorte implementiert werden kénne. Zudem kdnne der Zugang und
die Kommunikation (ber elektronische Signaturen oder wenn verfligbar auch




Protokoll

Aktion

Uber Hardware-Token abgesichert werden. Dies sei immer eine Frage der Ver-
haltnismaBigkeit. Herr Blobel weist darauf hin, dass man international eher zu
dezentralen Strukturen tendiere. Zentral wiirde nur noch ein Policy Enforce-
ment Point vorgesehen, alle weiteren Informationen wiirden dezentral gespei-
chert.

TOP 6.3

Krankenhausern in den Bundeslandern

Rechtliche Rahmenbedingungen fiir die Forschung mit Patientendaten in

Folien

B

Herr Schiitze stellt seine Rechercheergebnisse zu den Nutzungsmdglichkeiten
medizinischer Daten fiir Forschung und Qualitdtssicherung vor. Insbesondere
geht er dabei auf die unterschiedlichen Landeskrankenhausgesetze und deren
Regelungen zur internen und externen Nutzung von Patientendaten ein (Folien
s. Anhang).

Herr Drepper zeigt sich verwundert, dass an einigen Stellen nicht zwischen
Pseudonymisierung und Anonymisierung unterschieden werde. Herr Schiitze
stimmt dem zu, diese Begriffe wiirden in den unterschiedlichen Gesetzen z.T.
uneinheitlich verwendet.

Auf die Nachfrage von Herrn Brunner, ob eine interne Nutzung auch bei Klinik-
konzernen immer auf das einzelne Krankenhaus bezogen bleibe, bestatigt Herr
Schitze dies, es gebe kein Konzernprivileg.

Herr Semler dankt fiir den guten Uberblick, dies seien auch fiir die TMF span-
nende Ergebnisse, insbesondere auch fiir eine Reihe von Projekten an der
Schnittstelle zwischen Versorgung und Forschung. Herr Brunner erganzt, dass
gerade fir retrospektive Forschungsfragestellungen oft keine andere Mdéglich-
keit als die dezentrale Auswertung in den einzelnen beteiligten Hausern existie-
re, da keine weiterreichenden Einwilligungen der Patienten vorlagen. Hierflr sei
die Kenntnis der einschldgigen Gesetze jedoch wichtig. Herr Schiitze merkt an,
dass solche Fragen auch Ausléser fir seine Recherche gewesen seien. Zudem
seien seiner Erfahrung nach auch die Regelungen zum Outsourcing hoch rele-
vant, da dies oftmals aus finanziellen Griinden fiir Krankenhduser attraktiv sein
kdnne. Allerdings sei es nicht Gberall erlaubt.

TOP 6.4

Eckpunktepapier der Datenschiitzer zu technischen Anforderungen an KIS

Folien

B

Herr Pommerening schldgt aus Zeitgriinden vor, diesen TOP auszulassen, aber
die Folien an das Protokoll zu héngen (s. Anhang). Herr Isele weist darauf hin,
dass das Papier mittlerweile verdffentlicht und auch im Web o&ffentlich zugreif-
bar sei.* Es wird festgestellt, dass das Papier direkt nicht rechtlich bindend sei,
man misse aber davon ausgehen, dass es den State of the Art pragen werde.

Herr Pommerening dankt allen Teilnehmern fiir die vielen Beitrdge und die rege
Diskussion und schlieBt den gemeinsamen Sitzungsteil der beiden AGs.

Protokoll: Johannes Drepper

Glossar

AG Arbeitsgruppe

AHF KN Angeborene Herzfehler (www.kompetenznetz-ahf.de)

AMG Gesetz liber den Verkehr mit Arzneimitteln — Arzneimittelgesetz
AP Arbeitspaket

4 siehe http://www.datenschutz-bayern.de/technik/orient/oh-kis.pdf



http://www.kompetenznetz-ahf.de/
http://www.datenschutz-bayern.de/technik/orient/oh-kis.pdf
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Datenschutzrecht in Deutschland

LDSG |

Subsidiaritatsprinzip

Bereichsspez.

> Gesetze

Subsidiaritatsprinzip

Offentlicher Bereich
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Interne Nutzung zur Forschung —

Bund/Lander
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1) Nutzung ohne Einwilligungserklarung moglich
2) Nutzung ohne Einwilligungserklarung bei Anonymisierung maglich
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Beispiel: Bayern

Artikel 27 Abs. 4 BayKrG:
Patientendaten durfen genutzt werden, soweit dies

— Im Rahmen des krankenhausarztlichen
Behandlungsverhaltnisses,

— zur Aus-, Fort- und Weiterbildung im Krankenhaus,
— zu Forschungszwecken im Krankenhaus oder
— Im Forschungsinteresse des Krankenhauses

erforderlich ist

(2) ... zu Zwecken der Forschung konnen Krankenhauser anderen Personen die Nutzung
von Patientendaten gestatten, wenn dies zur Durchfliihrung des Forschungsvorhabens
erforderlich ist und die Patientendaten im Gewahrsam des Krankenhauses verbleiben
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Interne Nutzung zur Forschung — Kirche

< [Kirchenrecht: Evangelischen Kirche
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Beispiel Erzbistum Berlin:
Anordnung Uber den kirchlichen Datenschutz (KDO)

810 Abs. 5 erlaubt die Nutzung von Patientendaten zur
Durchfihrung von wissenschaftlicher Forschung ohne
Einwilligung des Patienten,

— wenn ,das kirchliche Interesse an der Durchfuhrung des

Forschungsvorhabens das Interesse des Betroffenen an dem
Ausschluss der Zweckanderung erheblich Gberwiegt und

— der Zweck der Forschung auf andere Weise nicht oder nur mit
unverhaltnismaligem Aufwand erreicht werden kann®.
 Bel dieser Abwagung muss das kirchliche Interesse an
der wissenschaftlichen Forschung bertcksichtigt
werden.

* In allen anderen Fallen ist eine Einwilligung des
Patienten unumganglich.
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Externe Nutzung zur Forschung —

Bund/Lander
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bildung

1) Nutzung ohne Einwilligungserklarung maoglich
2) Nutzung ohne Einwilligungserklarung bei Anonymisierung méglich
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Beispiel: Sachsen

834 Abs. 3 SachsKHG
Eine Einwilligung ist nicht erforderlich, wenn

— das berechtigte Interesse der Allgemeinheit an der
Durchfihrung des Forschungsvorhabens das
Geheimhaltungsinteresse des Patienten erheblich
Uberwiegt

oder
— es nicht zumutbar ist, die Einwilligung einzuholen und
schutzwurdige Belange des Patienten nicht beeintrachtigt
werden.

Erfolgt eine Ubermittlung von Patientendaten zu Forschungszwecken ohne Einwilligung
des Patienten, so muss die tbermittelnde Stelle den Empfanger, die Art der zu
ubermittelnden Daten, die betroffenen Patienten und das Forschungsvorhaben

aufzuzeichnen.
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Beispiel: Hamburg
(Anonymisierung)

8§12 Abs. 2 HmMbKHG erlaubt die Ubermittlung von
Patientendaten zu Forschungszwecken, wenn

— die Daten der betroffenen Person nicht mehr zugeordnet werden
konnen

oder

— Im Falle, dass der Forschungszweck die Moglichkeit der
Zuordnung erfordert, die betroffene Person eingewilligt hat

oder

— Im Falle, dass weder auf die Zuordnungsmaoglichkeit verzichtet,
noch die Einwilligung mit verhaltnismaligem Aufwand eingeholt
werden kann, das oOffentliche Interesse an der Durchfiihrung des
Forschungsvorhabens die schiutzenswerten Interessen der
betroffenen Person tberwiegt und der Forschungszweck nicht
auf andere Weise zu erreichen ist.
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Externe Nutzung zur Forschung — Kirche
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Beispiel Bistum Magdeburg:
Anordnung uber den kirchlichen Datenschutz (KDO)

« 8§12 Abs. 1 KDO erlaubt die Ubermittlung von Daten zur
wissenschaftlichen Forschung ohne Zustimmung des Patienten
unter den Voraussetzungen von 810 Abs. 5.

« Ansonsten muss eine Rechtsvorschrift die Ubermittlung verlangen.
In allen anderen Fallen ist eine Einverstandniserklarung des
Patienten erforderlich.
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Wer ist ,Externer”?

In einigen Bundeslandern ist der Datenaustausch zwischen Abteilungen
innerhalb eines Krankenhauses geregelt:

Der Datenaustausch zwischen einzelnen Krankenhausabteilungen
wird dann wie eine Datenubermittlung nach extern bewertet.

Bremen BremKHDSG

Hessen HKHG

Mecklenburg-Vorpommern LKHG M-V

Nordrhein-Westfalen GDSG

Saarland SKHG
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Beispiel: NRW

85 Ubermittlung, Zweckbindung

(1) Die Ubermittlung von Patientendaten ist, soweit in diesem Gesetz
nichts anderes bestimmt ist, nur zulassig, soweit sie zur Erflllung einer
gesetzlichen Pflicht erforderlich ist, eine Rechtsvorschrift sie erlaubt
oder der Betroffene im Einzelfall eingewilligt hat. Als Ubermittlung
gilt auch die Weitergabe von Patientendaten an Personen in
anderen Organisationseinheiten innerhalb der Einrichtung
oder offentlichen Stelle, sofern diese Organisationseinheiten nicht
unmittelbar mit Untersuchungen, Behandlungen oder sonstigen
Mal3nahmen nach 82 Abs. 1 befasst sind.
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Alles klar zur Nutzung...?

Datenschutzrechtlich sind Daten flr Forschung
verflgbar

— Anonymisiert / Pseudonymisiert: immer
— Personifiziert: Fallweise

Aber:

— Offenbarung des Arztgeheimnisses entsprechend
8203 StGB bleibt vom Datenschutz unberihrt

Literatur: - OLG Dusseldorf, Urteil vom 20. August 1996, 20 U139/95

- Hoenike, Hilsdunk: Outsourcing im Versicherungs- und Gesundheitswesen
ohne Einwilligung? MMR, 2004, 788ff

- Lensdorf, Mayer-Wegelin, Mantz: Outsourcing unter Wahrung von
Privatgeheimnissen. CR, 2009, 62ff
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MAINZ

Orientierungshilfe
far Krankenhausinformationssysteme
der Datenschutzbeauftragten

Klaus Pommerening
IMBEI, Universitatsmedizin Mainz

GMDS-AG DGI + TMF-AG DS
Berlin, 24. Marz 2011





IBM  UNIVERSITATS

Institut fir Medizinische Biometrie, MAINZ
Epidemiologie und Informatik

Die angekundigte Orientierungshilfe

Orientierungshilfe fur Hersteller und Betreiber
,KIS datenschutzgerecht betreiben und gestalten”

Verfasser: UAK Krankenhausinformationssysteme
der Arbeitskreise ,Gesundheit und Soziales"
sowie , Technische und organisatorische Datenschutzfragen’
der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

Teil I: Normative Eckpunkte zur Zulassigkeit von Zugriffen auf
elektronische Patientendaten im Krankenhaus
(Entwurf Stand 02.07.2010)

Tell Il: Technische Anforderungen an die Gestaltung und den
Betrieb von Krankenhausinformationssystemen
(Entwurf Stand 11.1.2011)

Klaus Pommerening, Berlin 24.3.2011
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IBM  UNIVERSITATS

Institut fir Medizinische Biometrie, MAINZ
Epidemiologie und Informatik

Zielrichtung der Orientierungshilfe

Gegenwartige KIS bilden die rechtlichen Anforderungen mangelhaft
ab.

= Arztliche Schweigepflicht und daraus resultierende besonders strikte
Datenschutzanforderungen.

» |nsbesondere ,Datenhoheit der Fachabteilung®.
= Rechte- und Rollenverwaltung zu grob und unflexibel.

= Hersteller und Betreiber schieben sich gegenseitig den ,Schwarzen
Peter” zu.
= Eigentliche Grinde:

= Hersteller: Kosten, mangelnde Attraktivitat von Sicherheitsfunktionen, ...
= Betreiber: Komplexitat, Furcht vor ,Behinderung® in kritischen Momenten, ...

= Externe Initiative mit normativer Kraft kann helfen.
= Best-Practice-Leitlinien

= Fokus der Orientierungshilfe bewusst eng gehalten.

Klaus Pommerening, Berlin 24.3.2011
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BayLfD

BMBF
CDA

CRIP

DB

DGI
DMP
EB-Netz
eHCC
EK
G-BA

GCKD
GMDS

HCTC
Hep-Net
HL7
HTTP
IBMT
ID
ISO
KIS
KN

KV
LfD
MHH
MPG
OASIS

P2B2

PAIDEIA

PEPA
PID
POH

PSD

RDE

SGB
SKELNET
SPF

SSL

TMF

TranSaRNet

XACML

XML
ZKS
Zoonose

Bayerischer Landesbeauftragter fir den Datenschutz (www.datenschutz-
bayern.de)

Bundesministerium fiir Bildung und Forschung (www.bmbf.de)

Clinical Document Architecture, HL7-Standard fiir den Austausch klinischer
Dokumente

Central Research Infrastructure for molecular Pathology
(www.crip.fraunhofer.de)

Datenbank

AG ,Datenschutz in Gesundheitsinformationssystemen™ der GMDS

Disease Management Programm(e)

Netzwerk Epidermolysis bullosa (www.netzwerk-eb.de)

eHealth Competence Center Regensburg (www.eh-cc.de)
Ethikkommission(en)

Gemeinsamer Bundesausschuss, Gremium der gemeinsamen Selbstverwaltung
von Arzten, Krankenkassen und Krankenhdusern (www.g-ba.de)

German Chronic Kidney Disease Study (www.gckd.de)

Deutsche Gesellschaft fiir Medizinische Informatik, Biometrie und Epidemiologie
e.V. (www.gmds.de)

Hannover Clinical Trial Center (www.clinical-trial-center.de)

KN Hepatitis (www.kompetenznetz-hepatitis.de)

Health Level Seven; Klinischer Kommunikationsstandard (www.hl7.org)
Hyper Text Transfer Protocol

Fraunhofer Institut fiir Biomedizinische Technik (www.ibmt.fraunhofer.de)
Identifikationsnummer

International Organization for Standardization (www.iso.org)
Krankenhausinformationssystem

Kompetenznetz (www.kompetenznetze-medizin.de)

Kassenarztliche Vereinigung

Landesbeauftragte(r) fiir den Datenschutz

Medizinische Hochschule Hannover (www.mh-hannover.de)

Gesetz (iber Medizinprodukte - Medizinproduktegesetz

Organization for the Advancement of Structured Information Standards
(www.oasis-open.org)

Projekt-Portal im Deutschen Biobanken-Register, im Rahmen der Ausschreibung
zu Methoden und Instrumenten in der patientenorientierten medizinischen
Forschung des BMBF geférdertes Projekt

Patientenorientierte Informations- und Einwilligungsdokumente — Erweiterte
Checkliste generischer Items mit audiovisueller Umsetzung

Personliche Elektronische Patientenakte

Patientenidentifikator

KN Pé&diatrische Onkologie und Hamatologie (www.kompetenznetz-paed-
onkologie.de)

Pseudonymisierungsdienst (der TMF)

Remote Data Entry (System)

Sozialgesetzbuch

Netzwerk zur Erforschung von Skelettdysplasien (www.skelnet.de)

Single Point of Failure

Secure Socket Layer, verschliisselte HTTP-Verbindung

TMF — Technologie- und Methodenplattform fiir die vernetzte medizinische
Forschung e.V. (www.tmf-ev.de)

Translational Sarcoma Research Network, im Rahmen des Férderschwerpunkts
fur seltene Erkrankungen vom BMBF geférdertes Forschungsnetzwerk
(http://campus.uni-muenster.de/transarnet.html)

eXtensible Access Control Markup Language: Vom OASIS-Konsortium
standardisiertes XML-Schema zur Darstellung und Verarbeitung von
Autorisierungs-Policies

extensible Markup Language

Zentrum fiir Klinische Studien

Zwischen Tier und Mensch (ibertragbare Infektionskrankheit
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