Die Neue Gesundheitstelematikplattform: Chancen fir die Medizinische Informatik,
Biometrie und Epidemiologie in Forschung, Lehre und Gesundheitsversorgung

Prof. Dr. Arno Elmer
Hauptgeschaftsfuhrer

gematik

Gesellschaft fur Telematikanwendungen
der Gesundheitskarte mbH
FriedrichstralRe 136

10117 Berlin

Deutsche Gesellschaft fiir Medizinische Informatik,
Biometrie und Epidemiologie e.V.




o Stand der Einfihrung der Elektronischen Gesundheitskarte

« Kinftige Vorhaben

* Moglichkeiten fir die Forschung und Lehre in der Medizinischen
Informatik, Biometrie und Epidemiologie
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Das vernetzte Gesundheitssystem
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gematik - Gesellschaft fur Telematikanwendungen
der Gesundheitskarte mbH

= Einfuhrung der elektronischen Gesundheitskarte verankert im
Gesetz zur Modernisierung der gesetzlichen
Krankenversicherung (2004). —

= Selbstverwaltung in der gesetzlichen Krankenversich
zusténdig fur den Aufbau der Telematikinfrastruktur und die
Einfihrung der eGK.

= gematik gegriundet im Januar ZOOSQ H‘

= Zentrales Koordlngu.g,n_s und Kommunikationszentrum fir das
Thema Telemat|k|nfrastruRtMlektronlsche Gesundheitskarte
im deutschen Gesundheitswesen.

-

= Aktuell: Rund 220 IT-Experten,AnwendungssEeziaIistenﬂnd

Projektleiter bei der gematik.
= Hauptgeschaftsfiihrer Prof. Dr. Arno Elmer /
= Die Gesellschafter: "

BUMDESZAHNARZTEKAMMER a KM'?ESJ:EEE @ . Ksz
— e
o GESELLSCHAFT Spitzenverband
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Die Historie der gematik — Turnaround realisiert!

Abschluss
Bestandsaufnahme

Gesetz zur

Modernisierung der Auftragsvergabe
Gesetzlichen an die Industrie

Krankenversicherung

Regierungswechsel
Moratorium
Bestandsaufnahme

Grundung Gesellschafter
gematik GmbH beschlielfen am 5.12.2011
ein stufenweises
Vorgehen beim Online-
Rollout-Stufe 1

3 L]
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gematik: Kompetenzzentrum der eGK / Tl

= Konzeption: Erstellung von Konzepten und Spezifikationen zur
Definition der Standards fur Produkte und Prozesse.

= Vergabe: Sie vergibt die Auftrage fur die Entwicklung, die .[
Testmal3nahmen, die Steuerung und das Controlling der

beauftragten Industriepartner. " r

= Test: Verfahren, die die Sicherheit, Funktionalitat, Interoperabilitat
und Qualitat der Produkte der Tl gewahrleisten.

= Zulassung: Erteilung von Zulassungen bei positivé’r’n Nachweis
vollstandigen und korrekten Umsetzung der Anforderungen un
damit verbunden Eignung der Produkte fur die TI. ¢ ;] li '.I

= Betriebsverantwortung: Die gematik wacht uber-den Betrie b e
und tragt die Gesamtverantwortung. t

} | |
£
= Kommunikation: Unterstiitzung und Begleitung der G!sells[[!l

und zentraler Ansprechpartner zu den Themen eGK
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Telematikinfrastruktur — Das sichere Netz fur alle

Nur die Telematikinfrastruktur bietet

= Sicherheit durch ausschlie3liche Verwendung
von zugelassenen, interoperablen Komponenten
und festgelegten Rollenkonzepten

= Stetige Verfugbarkeit durch einen zentral
organisierten Betrieb

= Hochste Performance durch Erfillung von
einheitlich abgestimmten Vorgaben

= Bundesweite und sektorubergreifende
Plattform

Nachhaltige Investitionssicherheit
durch

= ausschlie3liche Nutzung von festgelegten

t Standards
b %

= anhaltende und abgestimmte
Weiterentwicklung der gesamten Plattform und
deren Komponenten

- = fortwahrende Anpassung an hochste
Sicherheits- und Datenschutzanforderungen

> [ ]
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Mehrschichtige Sicherheitsmechanismen

= Zugriffe erfolgen Uber abgesicherte,
zertifizierte und zugelassene Produkte
(Konnektor, Kartenterminals, Karten)

Medizinische
Daten

= Kommunikation erfolgt Giber abgesicherte
Kanéle - Client- und Serverauthentifizierung

= Zugriffe dirfen nur durch Personen erfolgen,
die fur die Art des Zugriffs zugelassen sind.
Die Identifikation erfolgt tber den HBA.

= Zugriffe durfen nur nach Autorisierung durch
den Versicherten erfolgen. Die Autorisierung
erfolgt entweder durch die eGK des Versicherten
oder durch zuvor explizit vergebene Berechtigung.

Individuelle Verschliisselung

= Dieindividuelle Verschliisselung der Daten Datenbasierte Zugriffskontrolle

wird erst auf den Systemen des jeweiligen
Leistungserbringers entfernt.

Rollenbasierte Zugriffskontrolle

Transportverschliisselung

Zertifizierte Produkte
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eHealth — Planungsstudie Interoperabilitat

» ES wird vorgeschlagen, dass der eHealth-Rat seine

® . Wi ﬁ‘ir., Geschafte unabhangig fihrt, jedoch bei der gematik

angesiedelt wird, um bei der Interoperabilitat von
eHealth-Anwendungen zusatzliche Synergien zu
schaffen und Burokratie zu vermeiden. Durch die
Einrichtung eines unabhangigen eHealth-Rates mit klaren
Bundesministerium fir Gesundheit Abgrenzungen von Verantwortlichkeiten und Aufgaben sowie
der Zusammenarbeit mit der gematik wird mehr

Interoperabilitat im Gesundheitswesen erreicht.”

,Eine transparente Ergebnisvertffentlichung der
Entwicklungsprozesse und Ergebnisse der gematik im
Kontext der §§ 291a und b SGB V kann zu einer weiteren
Verfestigung des Engagement und des Fortschritts der
Arbeiten der gematik beitragen. Damit wiirde ein

wesentlicher Beitrag zur Transparenz der Infrastruktur

BearingPoint, = fginrofer

erreicht und der Austausch mit Projekten zur Entwicklung

Quelle: eHealth - Planungsstudie Interoperabilitat - Ergebnisbericht mterOperabIer Anwendungen auf der Ti beférdert.

AP 5 — Ziellésung; Version 2.0 /Bundesministerium fiir Gesundheit

: ]
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Projektstatus — eGK-Rollout

2014: eGK als
Versicherungsnachweis.

2013: nahezu
vollstandig

Karten-Generation 2
bereits beauftragt!

2011: 10%

> ®
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Die elektronische Gesundheitskarte

AD Praxisnachrichten:
““a‘ ’LQ desundheitskartg EGK'E| n | g un g
)a ! _.{r._-_—;'-" =
A.
4! _ Ab 1. Januar 2015 gilt nur die

elektronische Gesundheitskarte

Sandra Koch
Musterkasse
123456789 A123456781

Versicherino Versichertennummer

14.08.2014 - Die Krankenversichertenkarte hat endgultig ausgedient:
Ab Januar 2015 kdnnen gesetzlich krankenversicherte Patienten nur
noch mit der elektronischen Gesundheitskarte den Arzt,
Psychotherapeuten oder Zahnarzt aufsuchen. Die alten Chipkarten
ohne Lichtbild sind dann ungultig. Auf diese Regelung haben sich
heute die Kassenarztliche Bundesvereinigung, die
Kassenzahnarztliche Bundesvereinigung und der GKV-
Spitzenverband geeinigt.

—

o
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Industriepartner

Gesamtvorhaben

Online-Rollout

(Stufe 1)

Los 1 und 2 (Aufbau und
Betrieb Endnutzernahe
Dienste in einer
Testregion)

i - -Systems-

strategy&

JAUEN
hl 0

Kococonneclor

E-HEALTH-COMPANY

s

Los 3 (Aufbau und
Betrieb der Zentralen
Dienste der TI)

arvato

SYSTEMS

Los 1 und 2 (Entwicklung
und Bereitstellung von
COS, initialisierten Karten

und Testkarten)

(O Giesecke & Devrient

Creating Confidence.

T - -Systems-

Los3&4

(Personalisierung und

Herausgabe HBA und
SMC-B inkl. PKI)

T - -Systems-

BUNDES) DRUCKEREI

Los 5 (Aufbau und Betrieb
der CVC-Root)

AtOS

Wissenschaftliche
Evaluierung

Evaluierung Akzeptanz
und Praxistauglichkeit

FRIEDRICH-ALEXANDER
VERSITA

ANGEN-NURNBERG
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Testregionen der gematik — Erprobung

Die Testregionen der Telematikinfrastruktur

und der elektronischen Gesundheitskarte:
strategy&

Testregion Nordwest mit regionalen
Vertretungen in:

Kococonnector
= Bochum/Essen — Nordrhein-Westfalen b

= Flensburg — Schleswig-Holstein

= Trier — Rheinland-Pfalz

Testregion Stdost mit regionalen
Vertretungen in:

= |ngolstadt — Bayern

= Lobau/Zittau — Sachsen

Erprobungsteilnehmer sind pro Region:

375 Arzte, 125 Zahnarzte, 4 Krankenhauser und
1 Universitatsklinikum und alle gesetzlichen Krankenkassen
=500 Erprobungsteilnehmer x 2 Regionen = 1000 Erprobungsteilnehmer

September 2014 © gematik | Sitzung des Beirates der GMDS | Vortrag: Prof. Dr. Arno Elmer

arvato

SYSTEMS

P - -Systems-

“gemalik -



Tellnehmer der Erprobung

2 . age ‘N 3 - ‘ll "

u a KB 7K B Q. ¢

-!3:' @ 50 Patienten taglich/Praxis x 20 Arbeitstage

(i = 1.000 Patienten pro Praxis/Monat
w— { ][ ] ) E t =y »

£ o [AWP R :
} | 1.000 Patienten pro Praxis/Monat x 1.000 Erprobungsteilnehmer
= = 1 Million Patientenkontakte im Monat

T 4 : —— -

g AL ML - <v7 a ﬁ 18 nﬂﬁgﬁr

‘ ‘\ Laufzeit 6 Monate = 1 Million + x Kontakte

Dies erfordert Information der Versicherten in der Praxis

Q 4
L
f.', _’_,‘3, Alle Kassen nehmen an der Erprobung teil. Daher sollen alle Versicherten

' '_‘- | informiert werden. Es ist sinnvoll, dass diese Information im Vorfeld stattfindet.

g "‘" E.‘“'u :LJ: lﬁ&u"a

Alle gesetzlich Versicherten in Deutschland werden
Uber die Erprobung informiert!

£ ’ nml.'“ Sl o
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Telematikinfrastruktur — Stufenplan

Telematikinfrastruktur und erste Anwendungen in der
- Erprobung (Stufe I):

Aufbau der Telematikinfrastruktur

Online Versichertenstammdaten-Management
Sicherer Internetzugang

Anbindung Bestandsnetze

Quialifizierte elektronische Signatur

*Sichere Kommunikation zwischen
Leistungserbringern, z. B. Arztinnen und Arzten

Projektierte Anwendungen (Stufe Il + ff.):

Notfalldatenmanagement

= Migration von Gesundheitsdatendiensten in der
Telematikinfrastruktur am Beispiel der elektronischen Fallakte

= Datenmanagement zur Priifung der Arzneimitteltherapiesicherheit

= QOrganspende

Weitere Projekte / Anwendungen:

= QS-Marker, Telemedizin, eRezept, elektronische Patientenakte,
epSOS (European Patient — Smart and Open Service)

*vorbehaltlich Gesellschafterbeschluss N
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VSDM — Versichertenstammdaten-Management

= Auf der elektronischen Gesundheitskarte sind die
sogenannten Versichertenstammadaten gespeichert

= Zu den Versichertenstammadaten gehoéren die
administrativen Daten des Versicherten

= Der Versichertenstammadatendienst Uberprft die
Aktualitat der Daten auf der Karte und aktualisiert
diese online

Gesundheluka__g-_t_g

Friedrich Musterm,
ann
Musterkrankenkasse

»fiiff"-?sg A123456789 e/ 12/1970
Versichertennummer 123456789 - Apcoes }“
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Qualifizierte Elektronische Signatur

= Mit der qualifizierten elektronischen
Signatur (QES) kann ein Arzt
rechtsverbindlich elektronische
Unterschriften leisten.

= Die QES kann die handische
Unterschrift vollstandig ersetzten.

= Die QES kann in unterschiedlichen
Anwendungen der
Telematikinfrastruktur genutzt werden,
z. B. beim elektronischen Arztbrief
oder der Quartalsabrechnung.

Microsoft® software

e
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KOM-LE — Kommunikation der Leistungserbringer
Anwendungsfall eArztbrief

Arzt A Arzt B

Qualifizierte Elektronische
Signatur

des Arztbriefes
(ggf. Verschlisselung fur Arzt B)

Prifung der Signatur
des Arztbriefes

(g9f. Entschliisselung)

: Krankenhaus
Praxis - Empfan .
ptang Patientendaten Poststelle

. Arztbrief_ = Arztbrief
] Ansghrelben = Anschreiben
= Anhénge

= Anhéange
Automatisch verschlisselt

Automatisch entschlisselt

Telematik-
infrastruktur

et

Microsoft® software

Sicherer Transportweg
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Qualitativer Nutzen:
NFDM - Notfalldatenmanagement im Uberblick

Szenario 1: _ g | -
Notarztem*ftiz‘e. 2,1 Mio _—
"
praklinische Notfalleinsatze ohne
Patientenversorgung Notarzt: 2,3 Mio
durch Rettungsdienst i
|

Szenario 2: Notfalle stationar
&\i aufgenomm n: 6'6 ‘Mio
N
ungeplante Al &
PatientenaufnahF_E g 4 -
in der Notaufnahme eines

Krankenhauses 3

Szenario 3:
Arzt trifft im ambulanten
Versorgungssek '
unbekannten Pat
Akutbeschwerde

Notfallbe a

Quelle: Arbeitskonzept Notfalldatenmanagement (NFDM) 2011/ Bundesérztekammer

September 2014 © gematik | Sitzung des Beirates der GMDS | Vortrag: Prof. Dr. Arno Elmer . gema



Qualitativer Nutzen:
AMTS - Arzneimitteltherapiesicherheit

Idee: Medikationsdaten auf Chipkarte

Versorgung der Patienten splrbar verbessern

= Multimorbide Patienten

= Polypharmazie mit mehr als funf Arzneimitteln an der Tagesordnung
= Wechselwirkungsprifung leichter, schneller und umfassender

mmm) Nutzen fUr alle Patienten

Leben Retten!

Schatzungen zufolge sterben in Deutschland knapp 9.000 Patienten jahrlich wegen
unerwinschten Arzneimittelereignissen .

AMTS kann einen wesentlichen Beitrag zur Vermeidung von
Todesfallen leisten.

e
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Problem: Polypharmazie

/' packungsbeliey cia A6 Tagliche Einnahme von Arzneimitteln
5 i s” b JHenel L _' . . . . .
Tosen Sie die 9° : ¢ ieleict MU ren AT bei einem Drittel der ab 65-jahrigen:
beginne“-s_le die h(?ﬂ' naes ’.(-\‘\‘w:‘.'n i, Gev!
en 3 " Of . Aegchwerat ..

- R Sie weite g G| @n Best i\ Funf oder mehr

= Weﬂ‘;s Afzneiﬂ N Sie ernet BTG

- Dies . ““‘._.;\“;‘\ N,

Menschen SCT Jeescct———

ine S aebrau
= \Cf:g‘ennr_‘\ct"a“ in dieser s
e e

. altet:
Diese Packuf\gﬁbﬁ“ﬁg Nird s arraWer pten? Daten zur Priifung der
1. WasistBe Ml - L Arzneimitteltherapiesicherheit
2. Was m¥ ne . -~ kénnen helfen Schaden zu vermeiden.

3. Wieist e ser

Untersuchungen zeigen:
= 10% der Versicherten konsultieren zehn oder mehr verschiedene Arzte im Jabhr.
= Problem: Welcher Arzt verschreibt welche Arzneimittel?

= Problem: Mangelnde Vernetzung und Koordination
‘ Zusatzliche Kosten in Milliardenhdhe

Quelle: Arzneimittelreport 2013 Barmer GEK

> ®
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Qualitativer Nutzen in der Zukunft

Weitere Anwendungsbeispiele:

September 2014

eRontgenpass (Gesetzliche Verpflichtung =

zum Rontgenpass, § 28 abs. 2 RGV) .

eMutterpass " / 4
eKinderuntersuchungsheft ,‘f = Tagebuchfunktion (bspw. Schmerz, Diabetes,
eArbeitsunfahigkeitsbescheinigung  Asthm umar)

eBonusheft Zahnarzt 0 - Erinnerungsfunktion (gesetzlich normierte
eBescheinigung ,chronisch krank* i Vorsorgeuntersu%ngen)

Abwicklung von Vertragen der

B :
hausarztzentrierten Versorgung (§ 73b SGB V) Industrie inv S'E'QLt;b_éyl‘S ‘ute massiv in

Unterstiitzung Telemonitoring/Homecare E-Health (T-Systems, IBM, accenture,
SAP, Siemens)

eFallakte

eGesundheitsakte

Wechselwirkungscheck

Kontraindikationscheck \

eMedikationspléne :
el
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Auszug: Koalitionsvertrag

September 2014

» Wesentliche Veranderung im Gesundheitswesen ist der Aufbau
der Telematikinfrastruktur®

Elektronische Kommunikations- und Informationstechnologien kénnen die
Leistungsfahigkeit in unserem Gesundheitswesen weiter verbessern.

Dies gilt insbesondere fur die Versichertenstammdaten, die Notfalldaten, die
Kommunikation zwischen allen Leistungserbringern, Verbesserung der
Arzneimitteltherapiesicherheit und Daten fir ein verbessertes Einweisungs-
und Entlassmanagement. Hindernisse beim Datenaustausch und
Schnittstellenprobleme werden beseitigt und der Anbieterwettbewerb zwischen
IT-Anbietern befordert. Dabei muss ein hoher Datenschutz beachtet werden.
Telemedizinische Leistungen sollen geférdert und angemessen vergutet

werden.
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Thema Gesundheit in der Digitalen Agenda

,Potenziale fir das Gesundheitswesen erschliel3en”

Mit dem Aufbau einer sicheren und leistungsfahigen Infrastruktur fir unser
Gesundheitswesen soll so schnell wie mdglich die technologische Basis daftr
gelegt werden, dass IKT-gestltzte Anwendungen zur weiteren Verbesserung
der Qualitat und Wirtschaftlichkeit der medizinischen Versorgung in Stadt
und Land auch praktisch zu den Menschen gebracht werden. Durch
Weiterentwicklung bestehender Rahmenbedingungen wollen wir weitere
Potenziale der vertrauenswirdigen Infrastruktur erschlief3en und
Anwendungen moglich machen, die die Blurgerinnen und Burger dabei
unterstitzen, bei bestmdglicher Gesundheit auch im fortschreitendem Alter in

dem ihnen vertrauten Umfeld leben zu konnen.

September 2014 © gematik | Sitzung des Beirates der GMDS | Vortrag: Prof. Dr. Arno Elmer ﬁ: J) gema ;



Herausforderung:
Vernetzung flur Forschung und Versorguno

* Vernetzte Forschung

» Forschungsprojekte finden heute in Verblinden statt, in denen Uniklinika
Teile grofRer nationaler (und internationaler) Netzwerke sind.

* Vernetzte Versorgung

» Die institutions- und grenziberschreitende Kooperation und der damit
verbundene Datenaustausch werden fur die Patientenversorgung immer
bedeutender.

» Beispiel: Aufbau von européischen Referenzzentren fur Patienten mit
Seltenen Erkrankungen.
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Herausforderung: Nationale IT-Strategie
Im Gesundheitswesen

» Gibt es eine nationale IT-Strategie im Gesundheitswesen?

» Die Informationstechnologie entwickelt sich mit grol3er Dynamik,
aber die medizinische Dokumentation und der Befund- und
Bildaustausch zwischen den Einrichtungen im Gesundheitswesen
basiert in der Regel noch auf Krankenakten aus Papier.

» European Hospital Survey 2013 der EU-Komission:
Enorme Defizite der IT-Ausstattung an Deutschen
Krankenh&usern

RO ?/oBChStli hefi
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eHealth Nutzung und Verfugbarkeit — Landesubersicht

Quelle: European Commission,
Joint Research Centre: European Hospital Survey: Benchmarking Deployment of e-Health Services (2012-2013);
Luxemburg 2013

mmmm View/Input Information on EHR (44%) mmmmm Clinical Decision Support on EHR (15%)  msssm Health Information Exchange (31%) mmmmm Telehealth (10%) —=——EU27+3

Estonia (7
Finland
Sweden (24

Denmark J

Luxembourg
Icelan
Netherlands {
Spain (11
roat|1 17
Hungary
Norway
Austrla 5
Belgium (43
Portugal (34
Czech Rep. (34
Slovakia (32
France (26

Germany (16

U
Malta
Romania (7
Greece (59
Latvia (15
Slovenia {6
Ireland (19
Bulgaria 53
rus
Pola";'l%( l{
Lithuania (32

: ]
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Herausforderung: Versorgung vernetzen

» Unterstltzung neuer dezentraler Versorgungskonzepte, die auf
Vernetzung und Austausch medizinischen Wissens ausgerichtet sind.

» Beispiele: Einrichtung von Servicenetzen, Telekonsultationen

e Partner:
* (Lehr-)Krankenhauser, zuweisende Einrichtungen, Kompetenznetze
» Patienten, die durch neue IT-Systeme an ihr Klinikum
»-angeschlossen” sind (HomeCare,

Gesundheitskarte, implantierte Systeme,
Telemonitoring, Smartphone, usw.)

solutio!
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Herausforderung: Medizinische Versorgung sicherstellen

» Die Sicherstellung der medizinischen Versorgung von é&lteren und wenig
mobilen Patienten in landlichen Gebieten ist eine weitere zentrale
Herausforderung unseres Gesundheitssystems.

* Uniklinika tragen durch die Entwicklung neuer IT-gestutzter
Versorgungsformen
dazu bei, den Fachkraftemangel im arztlichen wie auch im pflegerischen Bereich
zu kompensieren.

» Zentrales Instrument zur
Prozessoptimierung ist die Einfuhrung
der Elektronischen Patientenakte.
Hiermit kann der Datenaustausch zwischen
den verschiedenen Gesundheitssektoren erleichtert
werden. Teure und belastende

Doppeluntersuchungen kénnten
dadurch vermieden werden. .
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Denkbare Strategien

» Digitale Agenda, Hightech-Strategie der Bundesregierung:
Berlcksichtigung der speziellen Bedtirfnisse der Entwicklung
der IT in der Hochschulmedizin, etwa flr tGbergreifende
Forschungsinfrastruktur?

» Beitrag der Krankenkassen zur Finanzierung von
IT-Infrastruktur flr den Bereich der Krankenversorgung
in vernetzten Szenarien?

solutio!
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Vielen Dank fur IThre Aufmerksamkaeilt.

Prof. Dr. Arno Elmer
Hauptgeschaftsfuhrer

Arno.ElImer@gematik.de

Diese Unterlage dient der Information des Empféngers. Das enthaltene Bildmaterial ist urheberrechtlich geschiitzt.
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