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Vernetzung von Patientendatensilos

Einleitung in das Thema uiber die Methodik: SWOT und TOWS

1. Prasentation aktueller Projekte und Technologien (z.B. Patientenportale, EPA) im Kontext der SWOT/TOWS-Analyse
2. Diskussion der praktischen Umsetzung und Auswirkungen auf die Gesundheitsversorgung

3. MRI-Praxisbeispiel fur das Schaffen von Voraussetzungen

|
» Bietet einen strukturierten Uberblick iiber Stirken, Schwichen,
Chancen und Risiken.

SWOT-Analyse

= SWOT-Analyse: TOWS-Matrix: Hilft, strategische Ansatze aus
der SWOT-Analyse abzuleiten, um die identifizierten Starken
und Chancen zu nutzen und Schwachen sowie Risiken zu
adressieren.

TOWS-Matrix
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SWOT-Analyse
Vernetzung von Patientendatensilos

STARKEN (Strengths) SCHWACHEN (Weaknesses)

Verbesserte Patientenversorgung: Durch den Zugriff auf vollstandige Datenschutzbedenken: Sensible Patientendaten kdnnten Risiken
Patientendaten kdnnen Arzte bessere Behandlungsentscheidungen ausgesetzt sein
treffen » Technische Herausforderungen: Unterschiedliche Systeme und

» Effizienzsteigerung: Automatisierte Prozesse und schnellerer Standards erschweren die Integration
Informationsaustausch fihren zu einer effizienteren * Hohe Anfangsinvestitionen: Kosten flir die Implementierung und
Gesundheitsversorgung Wartung der Infrastruktur

» Forschungsforderung: Die Zusammenfuhrung von Daten erleichtert die| | = Widerstand gegen Verdanderungen: Skepsis und
medizinische Forschung und Entwicklung. Anpassungsschwierigkeiten bei medizinischem Personal und Patienten

= Bessere Datenanalyse: Integrierte Daten ermdglichen umfassendere
Analysen und Erkenntnisse

CHANCEN (Opportunities) RISIKEN (Threats)

Besser informierte Versorgung: Ein besser informierter » Cyberangriffe und Datenlecks: Hohe Gefahr von

Patientenstamm kdnnte die Akzeptanz erhdhen Sicherheitsverletzungen
» Technologische Fortschritte: Neue Technologien wie Kl kdnnen die = Komplexe rechtliche Anforderungen: Konformitat mit

Datenanalyse verbessern und neue Erkenntnisse liefern und kann selbst Datenschutzgesetzen kann herausfordernd sein.

zum Schutz der Daten eingesetzt werden » Technologieabhadngigkeit: Systemausfalle kdnnten kritische Prozesse
= Zusammenarbeit mit Cloud-Dienstleistern: Partnerschaften mit beeintrachtigen

erfahrenen Anbietern kdnnen Sicherheit und Effizienz steigern * Fehlinterpretation von Daten: Risiko von Diagnosefehlern durch
= Gesetzliche Initiativen: Regierungen und Organisationen kdnnten ungenaue oder unvollstandige Daten. Verlasslichkeit der Angaben

unterstutzende Regelungen einfihren
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Mogliche inhaltliche Heranfuhrung der TOWS-Matrix
Vernetzung von Patientendatensilos

STARKEN-CHANCEN (SO) STREGIEN

Integration in Interoperabilitatsplattformen: Anbindung der
Patientenportale an medizinische Interoperabilitatsplattformen

(z.B. HIE, CDR, VNA) fur eine effiziente Datenibernahme und —
verarbeitung

Sicherheit mit Cloud-Dienstleistern: Nutzung der Erfahrungen von
Cloud-Dienstleistern fur sichere Datenverwaltung, unter Beachtung der
BSI C5 Kriterien

Nutzung technologischer Fortschritte: Einsatz von Kl und anderen
fortschrittlichen Technologien zur Maximierung der Effizienz und
Effektivitat von Patientenportalen

SCHWACHEN-CHANCEN (WO) STRATEGIEN

Verbesserung der Interoperabilitat: Konsequente Beachtung der
Interoperabilitatsaspekte in Primardokumentationssystemen und
medizinischen Plattformen unter Verwendung von Standards wie HL7
FHIR

Investition in technologische Infrastruktur: Uberwindung technischer
Herausforderungen durch Investitionen in moderne IT-Systeme und
Infrastrukturen

Forderung der Akzeptanz bei Personal und Patienten: Durchfuhrung
von Informationskampagnen und Schulungen zur Steigerung der
Akzeptanz neuer Technologien

STARKEN-RISIKEN (SR) STRATEGIEN

SCHWACHEN-RISIKEN (WR) STRATEGIEN

Umfassender Datenschutz: Strenge Einhaltung von
Datenschutzgesetzen (z.B. § 75¢ SGB V, BIS KRITIS-Kriterien) und
Implementierung von SicherheitsmalRnahmen in der Cloud
Reduzierung von Technologieabhangigkeiten: Diversifizierung von
Technologieplattformen und Schaffung von Redundanzen, um
Ausfallrisiken zu minimieren

Schulung und Sensibilisierung des Personals: Regelmallige
Fortbildungen zur korrekten Handhabung von Daten und Systemen, um
Fehlinterpretationen zu vermeiden

Risikomanagement und Notfallplanung: Entwicklung und Umsetzung
eines umfassenden Risikomanagementsystems, um auf
Datenschutzverletzungen und Systemausfalle reagieren zu kénnen
Starkung der internen Kompetenzen: Aufbau interner Fachkenntnisse
und Ressourcen, um Abhangigkeiten von externen Dienstleistern zu
reduzieren

Konsistente Datenqualitatssicherung: Implementierung strenger
Qualitatskontrollen und regelmaRiger Uberpriifungen, um die
Genauigkeit und Vollstandigkeit der Patientendaten zu gewahrleisten
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Einordnung von Initiativen im Kontext der zuvor entwickelten TOWS-Matrix

Vernetzung von Patientendatensilos

STARKEN-CHANCEN (SO) STREGIEN

* Nutzung technologischer Fortschritte: Projekte wie die
Medizininformatik-Initiative und das Netzwerk Universitatsmedizin (NUM)
demonstrieren den Einsatz fortschrittlicher Technologien zur
Verbesserung der Forschung und Patientenversorgung

» Partnerschaften mit Cloud-Dienstleistern: Das bayerische
Patientenportalprojekt zeigt, wie durch die Zusammenarbeit mit
erfahrenen Technologiepartnern und die Nutzung von Cloud-Lésungen
eine effektive Datenverwaltung erreicht werden kann

SCHWACHEN-CHANCEN (WO) STRATEGIEN

= Verbesserung der Interoperabilitat: Die Telematikinfrastruktur und die
elektronische Patientenakte (EPA) sind Beispiele flr die Bemuhungen
um verbesserte Interoperabilitat im Gesundheitswesen.
Das Projekt in Bayern setzt konsequent auf einw CDR-Plattform

» Forderung der Akzeptanz bei Personal und Patienten: Die
zunehmende Integration von Telemedizinprojekten wie der
kardiovaskularen Telemedizin der Charité zeigt die steigende Akzeptanz
neuer Technologien.

STARKEN-RISIKEN (SR) STRATEGIEN

» Umfassender Datenschutz: Entwicklung der Telematikinfrastruktur
durch die Gematik ein steiniger Weg, aber dennoch auf den Weg zur
schrittweisen Anwendung

» Schulung und Sensibilisierung des Personals:Erfolgreicher Umgang
beii CardioBBEAT (Bayern) und Kardiovaskulare Telemedizin - Charité
(Berlin). Diese Projekte fokussieren sich auf die Anwendung von
Telemedizin in der Kardiologie, wobei CardioBBEAT eine randomisierte
Studie zur Behandlung von Herzinsuffizienz mittels Telemonitoring
umfasst. Und die Charité neue telemedizinische Methoden bei
kardiovaskularen Erkrankungen erforscht

SCHWACHEN-RISIKEN (WR) STRATEGIEN

» Risikomanagement und Notfallplanung: Projekte wie das
Patientenportal in Bayern berlcksichtigen von Anfang an hohe
Sicherheitsstandards, um Risiken zu minimieren

» Konsistente Datenqualitatssicherung: Die Einhaltung von Standards
und Richtlinien in Forschungsprojekten wie CardioBBEAT gewahrleistet
eine hohe Datenqualitat
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Fokus der kommenden Darstellung

Mogliche inhaltliche Heranfuhrung der TOWS-Matrix Beispiel MRI
Vernetzung von Patientendatensilos

STARKEN-CHANCEN (SO) STREGIEN

Nutzung technologischer Fortschritte: Einsatz von Kl und anderen
fortschrittlichen Technologien zur Maximierung der Effizienz und
Effektivitat von Patientenportalen

Partnerschaften mit Cloud-Dienstleistern: Nutzung der Erfahrungen
von Cloud-Dienstleistern fur sichere Datenverwaltung, unter Beachtung
der BSI C5 Kriterien

Integration in Interoperabilitatsplattformen: Anbindung der
Patientenportale an medizinische Interoperabilitatsplattformen

(z.B. HIE, CDR, VNA) fur eine effiziente Datenibernahme und -
verarbeitung

SCHWACHEN-CHANCEN (WO) STRATEGIEN

Verbesserung der Interoperabilitat: Konsequente Beachtung der
Interoperabilitatsaspekte in Primardokumentationssystemen und
medizinischen Plattformen unter Verwendung von Standards wie HL7
FHIR

Investition in technologische Infrastruktur: Uberwindung technischer
Herausforderungen durch Investitionen in moderne IT-Systeme und
Infrastrukturen

Forderung der Akzeptanz bei Personal und Patienten: Durchfuhrung
von Informationskampagnen und Schulungen zur Steigerung der
Akzeptanz neuer Technologien

STARKEN-RISIKEN (SR) STRATEGIEN

SCHWACHEN-RISIKEN (WR) STRATEGIEN

Umfassender Datenschutz: Strenge Einhaltung von
Datenschutzgesetzen (BIS KRITIS-Kriterien) und Implementierung von
SicherheitsmalRnahmen in der Cloud

Reduzierung von Technologieabhangigkeiten: Diversifizierung von
Technologieplattformen und Schaffung von Redundanzen, um
Ausfallrisiken zu minimieren

Schulung und Sensibilisierung des Personals: Regelmallige
Fortbildungen zur korrekten Handhabung von Daten und Systemen, um
Fehlinterpretationen zu vermeiden

Risikomanagement und Notfallplanung: Entwicklung und Umsetzung
eines umfassenden Risikomanagementsystems, um auf
Datenschutzverletzungen und Systemausfalle reagieren zu kénnen
Starkung der internen Kompetenzen: Aufbau interner Fachkenntnisse
und Ressourcen, um Abhangigkeiten von externen Dienstleistern zu
reduzieren

Konsistente Datenqualitatssicherung: Implementierung strenger
Qualitatskontrollen und regelmaRiger Uberpriifungen, um die
Genauigkeit und Vollstandigkeit der Patientendaten zu gewahrleisten
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Welche Voraussetzungen hat das Klinikum rechts der Isar geschaffen

Grobe Sicht 2>

» Vorbereitung fiir neues KAS mit Stabilisierung
des Bestandssystems
o Patientenportal / Self-Service-Checkln in
Aufbau
o Digitale Kurve im Aufbau
o Stationsdokumentation
» KMSEC HL7 FHIR Facade
o WebService-Schnittstelle (HTTP-Rest)
o Spezifikation nach §373 SGB V
» Cerneri.s.h.med / SAP IS-H
o Standardisieren der Verarbeitungsprozesse
fir die KAS-Funktionen
o Leistungsdokumentation und Abrechnung
» Maedizinische Interoperablitatsplattform (MIOP)
* Digitale Patientenaktenverwaltung
e Bereitstellung der Daten und Dokumente
interoperabel

Juawadeuewualeq
¥ dun||91s1249gsuolduny

21. November 2023 | HANNOVERSCHE ARCHIVTAGE 2023



Das Herzstuck der Gesamtarchitektur ist die Etablierung einer interoperablen,
herstellerunabhangigen Medizinischen Interoperabilitatsplattform (MIOP)

[ Grobere Sicht = & Detailsicht ]

Klinische Fachverfahren und perspektivisch neues KAS
MRI-TUM mabile | Patiant App o
e | e g
Cerner :
§§ Ei Protokolle, Datenformate . N -
éﬁ = 3l H7 caL
AR | £
-
Datenfluss und \Q
Zugriffssteuerung
SiPd s
Medizinische Interoperabilitatsplattform
= Bereitstellen und revisionssichere Archivierung samtlicher Daten und Dokumente fir klinischen Anwendungen
Funkti = Sicherstellung einheitlicher Beschreibungen zu den Daten und Dokumente in allen Anwendungen
unktion . L :
der MIOP = Zentrale Regelung der Zugriffsrechte auf Daten und Dokumente und Verwaltung der Einwilligung (auch zu Studien)
er
=  Gewadhrleistung von Metadaten- und Terminologie-Server-Funktionen fiir Prozessunterstiitzungen in Diagnostik und Therapie
= Grundlage fiir den Datenaustausch mit Externen (ePA der Kassen, Tl, Telemedizin)




Grobere Sicht 2>

Prozess- und Datenschicht in Kommunikation mit den Primarsystemen
Neues KAS ePA | KM | cRezept R
klinische Fachverfahren | : kt l
\ Medizinische Interoperabilitatsplattform

/ » Bereitstellen samtlicher Daten und Dokumente (inkl. Bild und
Signaldaten) zum Patienten (digitale Akte)
+ Stellt einheitliche Beschreibung zu den Daten in allen
Anwendungen sicher (bedingt die Einhaltung der
Schnittstellenregelungen)

* Regelt zentral die Zugriffsrechte auf Daten durch IHE-
Komponenten und die Anbindung an das Identity and Access

% FHIR ISiK

KMSEC
Facade HL7 FHIR

] Management System

Cerner i.s.h.med » Zentrales Einwilligungsmanagement fiir Untersuchungen,

Klinisches Studien inkl. der Daten und Dokumentenverwendung
Arbeitsplatzsystem » Sorgt trotz der Einhaltung revisionssicherer Archivierung von

Medizinische und e Daten und Dokumente fur deren weitere aktive Nutzung und
Leistungs- dokumentation Medizinische Bereitstellung in den angeschlossenen IT-Systemen
|nteroperabilitétsplattform « Sorgt auch liber Metadaten- und Terminologie-Server-
SAP IS-H Funktionen fur Prozessunterstiutzungen in der
Untersuchungsplanung, bei digitaler Leistungsanforderungen und

Patientenadministra_tion der Dokumentation
und -Abrechnung sind \ / - Grundlage auch fiir den Intersektoralen Datenaustausch
eine Einheit (Telemedizin)
+ efc.

10




Phasen der Erneuerung des klinischen Arbeitsplatzsystems (KAS)

Grobe Sicht 2>

2027 2030 2035

21. November 2023 | HANNOVERSCHE ARCHIVTAGE 2023 H



Arbeitsgruppe

Eariam. Mb\:.li

gmds == > HANNOVERSCHE ARCHIVTAGE 2023
Archivierung von Krankenunterlagen (AKU)

Vorteile und Risiken bei der Vernetzung von Patientendatensilos: Ein tiefgreifender Blick auf Projekte zu
Patientenportale, EPA, eEPA, Tl, Radiologieverbiinde, etc.
Vorsitz: Andreas Henkel (Miinchen)

11:30

Uh Impulsvortrag: Andreas Henkel (Miinchen)
r

Skt Gemeinsam digitalisieren in der Dimension 100-50-1: Wie iiber 100 Krankenhauser mit iiber 50 Tragern eine
6 i gemeinsame Interoperabilitdtsplattform und ein Patientenportal realisieren
"
Benedict Gross (Miinchen)

12:05 Die Generationen von 10Ps, oder die Momentaufnahme einer Entwicklung

Uhr Martin Staemmler (Stralsund), Pierre Meier (Grevenbroich)

12:30

gk Diskussion; Vorteile und Risiken bei der Vernetzung von Patientendatensilos
r

12:40

Mittagspause
Uhr

12



Arbeitsgruppe

Eariam. Mb\:.li

gmds == > HANNOVERSCHE ARCHIVTAGE 2023
Archivierung von Krankenunterlagen (AKU)

Vorteile und Risiken bei der Vernetzung von Patientendatensilos: Ein tiefgreifender Blick auf Projekte zu
Patientenportale, EPA, eEPA, Tl, Radiologieverbiinde, etc.
Vorsitz: Andreas Henkel (Miinchen)

11:30
Uh Impulsvortrag: Andreas Henkel (Miinchen)
r
Skt Gemeinsam digitalisieren in der Dimension 100-50-1: Wie iiber 100 Krankenhauser mit iiber 50 Tragern eine
UI'; gemeinsame Interoperabilitdtsplattform und ein Patientenportal realisieren
"

Benedict Gross (Miinchen)

e 12:05 Die Generationen von 10Ps, oder die Momentaufnahme einer Entwicklung

Uhr Martin Staemmler (Stralsund), Pierre Meier (Grevenbroich)

12:30

gk Diskussion; Vorteile und Risiken bei der Vernetzung von Patientendatensilos
r

12:40

Mittagspause
Uhr

13



Arbeitsgruppe

Eariam. Mb\:.li

gmds == > HANNOVERSCHE ARCHIVTAGE 2023
Archivierung von Krankenunterlagen (AKU)

Vorteile und Risiken bei der Vernetzung von Patientendatensilos: Ein tiefgreifender Blick auf Projekte zu
Patientenportale, EPA, eEPA, Tl, Radiologieverbiinde, etc.
Vorsitz: Andreas Henkel (Miinchen)

11:30
Uh Impulsvortrag: Andreas Henkel (Miinchen)

r
Skt Gemeinsam digitalisieren in der Dimension 100-50-1: Wie iiber 100 Krankenhauser mit iiber 50 Tragern eine
UI'; gemeinsame Interoperabilitdtsplattform und ein Patientenportal realisieren

r

Benedict Gross (Miinchen)

12:05 Die Generationen von 10Ps, oder die Momentaufnahme einer Entwicklung
Uhr Martin Staemmler (Stralsund), Pierre Meier (Grevenbroich)

12:30
e gk Diskussion; Vorteile und Risiken bei der Vernetzung von Patientendatensilos
r

12:40

Mittagspause
Uhr

14



Arbeitsgruppe

Eariam. Mb\:.li

gmds == > HANNOVERSCHE ARCHIVTAGE 2023
Archivierung von Krankenunterlagen (AKU)

Vorteile und Risiken bei der Vernetzung von Patientendatensilos: Ein tiefgreifender Blick auf Projekte zu
Patientenportale, EPA, eEPA, Tl, Radiologieverbiinde, etc.
Vorsitz: Andreas Henkel (Miinchen)
11:30
Uh Impulsvortrag: Andreas Henkel (Miinchen)

r
St Gemeinsam digitalisieren in der Dimension 100-50-1: Wie iiber 100 Krankenhauser mit Gber 50 Trégern eine
UI'; gemeinsame Interoperabilitdtsplattform und ein Patientenportal realisieren

"

Benedict Gross (Miinchen)

12:05 Die Generationen von 10Ps, oder die Momentaufnahme einer Entwicklung
Uhr Martin Staemmler (Stralsund), Pierre Meier (Grevenbroich)
12:30
gk Diskussion; Vorteile und Risiken bei der Vernetzung von Patientendatensilos

r
12:40

Mittagspause
Uhr

15



