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rating th;e@thcare Enterprice

 |nternationale Initiative von Anwendern und Herstellern zur
Verbesserung der Interoperabilitat von IT-Systemen

 |HE definiert keine Standards, sondern nutzt existierende
Standards wie z.B. HL7, DICOM und viele andere

o Spezifikation von Profilen mit
— Anwendungsfallen (Volume 1)
— Akteuren und Transaktionen (Volume 1)
— Anleitung zur technischen Umsetzung inkl. Standards (Volume 2)

o Aufteilung nach Domanen, fur welche jeweils eigene Technical
Frameworks als Sammlung der Profile existieren

— IT Infrastructure

— Anatomic Pathology, Cardiology, Eye Care, Laboratory, Patient Care
Coordination, Patient Care Device, Pharmacy, Quality, Research and Public
Health, Radiation Oncology, Radiology
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Einleitung

IHE-D PROJEKT COOKBOOK
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Motiv _tion

IHE Profile spielen heute in deutschen Ausschreibungen nur
eine untergeordnete Rolle

Unterschiedliche Konzepte zur einrichtungstbergreifenden
Befund- und Bildkommunikation in Deutschland

Proprietare Spezifikationen machen Entwicklung, Rollout und
Integration kostenintensiv

Zielsetzung des Cookbooks:

— Verwendung vorhandener IHE Profile fir einrichtungstbergreifende
Kommunikation und Sicherheitsmechanismen

— Herausarbeitung deutscher Besonderheiten und Spezifikation fehlender
Bestandteile

Bereitstellung eines Demonstrators flir Demo-Use-Case

IHE Deutschland e.V.
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yﬁgpen

« Beschluss der Mitgliederversammlung (26. Oktober 2011)

* Initiale 6ffentliche Workshops
— Sammlung der Anwendungsfélle (5. Dezember, Gottingen)
— Diskussion der Profile und Architektur (16. Februar 2012, Frankfurt)

 Abstimmung von Dokumentbestandteilen in Arbeitsgruppen
— Rechtliche Rahmenbedingungen
— Anwendungsfalle
— Architektur + Datenfllsse

 Autoren, Review, Redaktion
— Anwender

— Industrie
— Forschungseinrichtungen

Aktuelle Dokumentversion 0.81 (23. April 2012)

IHE Deutschland e.V.
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Grundlagen

DATENSCHUTZ UND
DATENSICHERHEIT
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hutzrechthiche Rah bedi
hutzrec tihl//'_a menbedingungen

« Bundesebene
— Bundesdatenschutzgesetz
— Sozialgesetzbuch
— Telemediengesetz

« Landesebene
— Datenschutzgesetze der Lander
— Landeskrankenhausgesetze

« Kirchen und Religionsgemeinschaften
— Kirchlicher Datenschutz

IHE Deutschland e.V.

www.ihe-d.de



-“:4' deru ngen/au/sDatensch utzsicht (1)

 Einwilligung des Patienten notwendig
— Freie Entscheidung des Betroffenen

— Besondere Hervorhebung, wenn die Einwilligung gemeinsam mit anderen
Erklarungen abgegeben wird
— Rechte auf Auskunft, Berichtigung, Sperrung und Léschung der Daten
ddrfen nicht ausgeschlossen oder beschrankt werden
— Schriftform, soweit nicht wegen besonderer Umstande eine andere Form
angemessen ist
— Inhalte:
 Zweck der Erhebung, Verarbeitung oder Nutzung
* Hinweis auf Folgen der Verweigerung der Einwilligung
» Daten selbst (bzw. Kategorie) benennen
« Empfanger (bzw. Kategorie) benennen

IHE Deutschland e.V.

changing the way healthcare X
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lerungen.aus Datenschutzsicht (Il
erungengius D: (1)

« Technische und organisatorische Mal3Bhahmen notwendig
— Zutrittskontrolle
— Zugangskontrolle
— Zugriffskontrolle
— Weitergabekontrolle
— Eingabekontrolle
— Auftragskontrolle
— Verfugbarkeitskontrolle

IHE Deutschland e.V.
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Grundlagen
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UbMt verwendeter Profile und Standards

IHE OASIS
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1] \ Z
terprise.Document Sharing (XDS.b
PUIS uRElD g ( )

 Einrichtungsubergreifender Austausch von Dokumenten
« Zentrale oder dezentrale Speicherung der Dokumente

o Strukturierung tber SubmissionSets und Folder

« Erganzung durch XDS Meta Data Update

 Basis: ebXML

Patient Identity Feed [ITI-8]
Patient Identity Feed HL7v3 [ITI-44]

Registry Stored Query
[ITI-18] «

Provide&Register
Document Set — b [ITI-41]

—

Integrated Document Source/Repository

IHE Deutschland e.V.

www.ihe-d.de



0SS ‘Enterprlse Document Sharing for
y Imaging-(XDS-1.b)

 Einrichtungsubergreifender Austausch von Bilddaten
« Erganzungen zu XDS.b
 Basis: ebXML, DICOM

Ragssy Stored Query [TTI-18]

Diocement Set — MTOMXOP [RADUGE
—+

WADD Batriews [BAD-35] «
Eetrieve Imaming Documest Sed [RAD-60] +—

isve Images [RAD-16]

ieve Presentation States [RAD-1T]
ieve Raports [RAD-27] +

ieve Eoy Inage Now [RAD-31] +—

iz Evidence Diocomants [RAD-47] +

IHE Deutschland e.V.
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1] \ Z
nt Identifier Cross-referencing (PIX
| er Cros g (PIX)

 Verlinkung von Patienten-IDs aus verschiedenen Systemen /
Einrichtungen

 Abfrage auf Basis von Patienten-IDs
e Basis: HL7 Version 2 oder HL7 Version 3

Patient Identity Source Patient Identifier
Cross-reference
Consumer

Patient Identity Feed [ITI-8]4-

PIX Query [ITI-9]
' PIX Update Notification [ITI-10]

Patient Identifier Cross-
reference Manager

IHE Deutschland e.V.
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. \ Z
ent Demogﬁghwics Query (PDQ)

 Abfrage von demografischen Patientendaten
 Abfrage auf Basis von demografischen Patientendaten
 Basis: HL7 Version 2 oder HL7 Version 3

Patient Demographics
Supplier

Patient
Demographics
Query [ITI-21] T

Patient Demographics and
Jisit Query [ITI-22]

Patient Demographics
Consumer

IHE Deutschland e.V.
www.ihe-d.de




e
Enterprise User Assertion (XUA
. prige Use (XUA)

 Bestatigung der Identitat eines authentifizierten Benutzers zur
systemubergreifenden Autentifizierung und Autorisierung

 Basis: SAML 2.0 Identity Assertions

User Authentication
Provider

{ Web-Services based Transactions
{e.g. XDS b Registry Stored Query)

IHE Deutschland e.V.
www.ihe-d.de




ic PatientPrivacy Consents (BPPC)
\ T

« Patientenzustimmung auf Basis vordefinierter Policies

« ,Privacy Policy Acknowledgement Document” mit ID der
gewahlten Policy und textueller Beschreibung

 Policies werden von der Document Source bzw. dem Document
Consumer durchgesetzt

» Policies selbst kdnnen in einer XDS.b Infrastruktur gespeichert
werden

e Basis: CDA

Content Content
Creator Consumer

IHE Deutschland e.V.
www.ihe-d.de




. \ Z
aill and Nede Authentication (ATNA
. ode AL (ATNA)

 Syntax und Semantik von Auditnachrichten
« Zentrale Speicherung von Auditnachrichten aus den Systeme
o Zertifikatsbasierte Authentifizierung der Systeme

$ ITT-1: Mamntain Time

ITI-20: Record Audit Evelit
d

43 ITT-20: Record
Andit Event

ITI-20: Record Audit Event™

IHE Deutschland e.V.
www.ihe-d.de




consistent Time (CT
@Lent Hime (CT)

 Synchronisierung der Zeit zwischen den kommunizierenden
Systemen und Computern

 Basis: Network Time Protocol (NTP)

IHE Deutschland e.V.
www.ihe-d.de




fe Access Control Markup Language

| (XACML)

« XML-basierte Markup Language zur Definition von Access Policy

 Erlaubt komplexe Berechnungen zur Entscheidung von
Zugriffsregelungen

IHE Deutschland e.V.
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Anwendungsfalle

MAMMA-DIAGNOSTIK

IHE Deutschland e.V.

www.ihe-d.de



A

atenfluss-Mamma-Diagnostik
! / e

RadiologieR
Gynakologie G

Uberweisung zur Mammographie ‘

Voruntersuchung,

Einverstindniserkliring /T
Y

Enggdliltige
efunde

Einrichtungsu bergreifendqrﬂakte

. der Patientin P .
Bilddaten .
der Radiologie /’ Bilddaten D\nltl:efuncl
/ der Radiologien ™~
' \\

L / veithefund

I

RadiologieR2 BrustzentrumK
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Anwendungsfalle

KOLOREKTALES KARZINOM
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. Patientenportal
Gastroenterologie G P

N

S\ Befunde, . Arztbrief,
. Bilddaten
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L ™ Berechtigungen o~
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Hausarzt H
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Praoperative Diagnostik, ™
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Anwendungsfalle

AKUTVERSORGUNG
SCHWERVERLETZTER
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Konsiliaranforderung I I

I{rankenh_aus'l'_ KrankenhausW
(Neurochirurgie (Notfallambulanz)

Befunde, Bilddaten (CT,
schall), befristete

. Zugriffsherechtigung
Bilddaten

Ultraschall}
Verlegung

Einrichtungsibergreifende Akte
des Patienten P

Einsichtn e der
Bel ungsdaten

{L

»
W,

e
T

UniversitatsklinikumU

Patientenportal
P (Traumazentrum)
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Losungsarchitektur

Grundsatzentscheidungen
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 Gruhdsatzentscheidungen
. /.u

 Primat des Burgers: Die Datenhoheit und Steuerung der
Zugriffsberechtigungen liegt uneingeschrankt bei ihm

« Recht auf ,Vergessen* (L6schung) ist hierbei ein
wesentliches Grundprinzip

o Steuerung der Zugriffsberechtigungen soll granular
maoglich sein
— Patient, Ordner, Dokumenttyp, Dokument
— Organisation, Fachrichtung, Rolle, Benutzer
 Ausschlie3liche Verwendung existierender IHE Profile

 Transparente Erganzungen vorhandener IHE Profile mit
existierenden Standards

IHE Deutschland e.V.

www.ihe-d.de



Losungsarchitektur

ADRESSIERUNG
DATENSCHUTZASPEKTE
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essierung Qﬁatenschutzaspekte

Zugangskontrolle
— Sichere Authentifizierung: Benutzername + Passwort, Zertifikate, Token
— IHE XUA fur die Benutzeridentifikation
— IHE ATNA fir die Authentifizierung von Systemkomponenten

Zugriffskontrolle, Weitergabekontrolle
— XACML fur Policies (Einwilligung, etc.) und Zugriffsentscheidungen
— Rollenbasiertes Berechtigungskonzept
— |IHE ATNA fir die Protokollierung von Transaktionen und Zugriffen
Eingabekontrolle

— IHE ATNA fir die Protokollierung von Transaktionen und Zugriffen,
Speicherung und Auswertung tber zentrales Audit-Repository

Auftragskontrolle
— Rollenbasiertes Berechtigungssystem
— Verschlisselte Datenablage (z.B. IHE DEN)

IHE Deutschland e.V.

www.ihe-d.de



Losungsarchitektur

AKTENTYPEN
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Defin ition eEPA
__/i___

Inrichtungstbergreifende lektronische
atienten kte

 Englisch: Electronic Health Record (EHR)

Eigenschaften:
— Arztgefluhrt
— Longitudinal

— Enthalt Teilausschnitte (Befunde, Bilder, Berichte)
Institutionsbezogener EPAS

— Standardisierter Rickkanal in die Primarsysteme
maglich

— Patient willigt in beteiligten Einrichtungen ein

IHE Deutschland e.V.

www.ihe-d.de



A < Domain

Kran kenhaus

—

i: =4

Facharzt

Hausarzt

"

&

fische Darsterfung eEPA in einer Affinity

Universitatsklinikum

IHE Deutschland e.V.
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Definition PEPA
__/i‘__._

ersonliche, inrichtungsubergreifende, Elektronische
atienten kte

 Englisch: Personal Electronic Health Record (PEHR)

 Eigenschaften:

— Patientengefiuhrt (Steuerung der Zugriffsberechtigungen,
Inhalte)

— Longitudinal

— Enthalt Teilausschnitte (Befunde, Bilder, Berichte)
Institutionsbezogener EPAs + Informationen des Patienten
selbst (Schmerztageblcher, Blutzuckermesswerte)

— Einsichtnahme nur tUber die Portale, kein standardisierter
Ruckkanal in die Primarsysteme

IHE Deutschland e.V.

www.ihe-d.de



tische Darstellung PEPA in einer
Afﬁ/n omain

Patlent

Einwilligung
Rechtesteuerung
Inhalte

Krankenhaus

Universitatsklinikum

Facharzt
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‘m Definition EFA
= ) e -

« Eine inrichtungsubergreifende, allbezogene
elektronische Patienten kte

 Eigenschaften:
— Arztgefluhrt
— Zweckgebundenheit (Behandlungsfall, Diagnose)

— Enthalt Teilausschnitte (Befunde, Bilder, Berichte)
Institutionsbezogener EPAS

— Patient willigt in beteiligten Einrichtungen ein

— Konzepte sind im Wesentlichen gleichbedeutend mit der
eFA des eFA-Vereins, die technische Umsetzung
allerdings nicht

IHE Deutschland e.V.

www.ihe-d.de



ische Darste’flung EFA in einer Affinity
/omaln

Krankenhaus Zweck

|

Zweck

|

Zweck _ : -
Universitatsklinikum

Facharzt Hausarzt

&
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Losungsarchitektur

ARCHITEKTUREN DER
AKTENTYPEN
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AFFINTY DOMAIN

Primary Systems like

Hospital Information
Systems

Clinical Information
Systems

Practice Management
Systems

Etc.

\ 1 /

Arc

itektu_r eEPA

e

ITI-8 Patient |
. Feed
Patient

Identity
Source

PIX
Consumer

ITI-41 Provide

Register Doc
Set-b
Document

Source

EHR Core
MPI, Record Module

PIX
Manager

Document
Registry

Document
Repository

Document

3 Retrieve Document

Set

Primary Systems

Patient
Identity
Source

PIX
Consumer

Document
Consumer

Physician Portal

PDQ
Consumer

Document |
Consumer
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AFFINTY DOMAIN

Primary Systems like

Hospital Information
Systems

Clinical Information
Systems

Practice Management
Systems

Etc.

Patient
Identity
Source

PIX
Consumer

Document
Source

épc"hitektu_r PEPA

e

EHR Core

_ MPI, Record Module
ITI-8 Patient |

Feed
PIX

Manager

Document
Registry

ITI-41 Provide

Register Doc

Set-b
Document

Repository

Context Based Integration

Registry Stored
Query

Document

3 Retrieve Document

Set

Portals

PDQ/PIX
Consumer

Document
Consumer
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Losungsarchitektur

Datenflisse und Transaktionen
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W \ >
atenfliusse und Transaktionen
‘./,,__

Einwilligung und intitiale Anlage der Akte
Verwaltung der Berechtigungen
Patienten suchen

Dokumente einstellen

Dokumente abrufen

Dokumente entfernen

1.
2.
3.
4.
S.
6.

IHE Deutschland e.V.
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. \ - _
nwilhhgung und Intitiale Anlage
| 0 ,9/__ 9

Aktoren der dezentralen Losungskomponenten i Aktoren der zentralen Lésungskomponenten eEPASPEPA
den Primarsystemen

; . Patient  Authorization policy  Authorization pyy panager Authorization
] Identity  Requestor Repository Decision  (ine] XADPID  Requestor ~Document
Cre;tnr‘ Source (PEP) (PAP) PEE‘E’;g}\I‘-‘I‘ Source) (PEP) Registry

L

Provide Policy Set

Response 1

Fatient
Identity Feed

Request Authorization Decision

Reguest Policy

Process
Response Decision

Response (“Permit”) .

Add SAML
Assertian to PIX

Fepd : E
. Reguest

Patient ldentity Feed {wfi-ﬁ.sscrnnn:l Assertion Validate SAML
Validation Assertion

Response .

Fatient Identity Feed ITI-44

l Response I

Responsa

Response

. ‘
”’E chang
www.ihe.m




Dok

nente abrufen
Um/__

Ak der dezentralen Lisu A n der zentralen Losungskomponenten eEPA/PEFA Aktoren eines Informations-
k i n Prima iner ndhei
einrichtung
(Imaging) Authorization Policy Authorization  Authorization  Document Document Imaging Auth.
Document Requestor Repository Decision Reguestor Registry Repository Document Req.
Consumer (PEP) [PAR) Provider (PEP) Source (PEP)
(PDP)

ITILE Request Authonzation De-msmrb i

1

Add BANL e Process !

Assert Lo Palicy i

2 ik pas Dacisian :

Responcse i i

Registry Stored Query ITILE |

1

V::{'iiie Check for i

authorized i

Response

P < Aesponse Assertion Yo rels :

a3 fieduest Authorization Decisiog i

Al SANL pE Process :

BEONse i

Pl Feed - f

fEtponse I i

Fatreyve Document Set 1T1-45 H

Validate i

SAML i

Hesponse hssertion {

1 1 1

WADD Retr -E--.-e.' Reguest Autharization D-E-:ISIDnh' i

1

AddsaniL ik L Process :

ASSETL to Folicy Decisian !

= PIX Feed apanas i

1

flesponse I

WADD Retriave » |

[ . Validate
”’E changit SAML
www.ihe.net Response Response i
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Heute Start der 6ffentlichen Kommentierung der Version 0.81

— Dauer 6 Wochen

— Verwendung des Kommentierungsformulars des
Interoperabilitatsforums

— Download und Informationen auf www.IHE-D.de
Klarung offener Detailfragen

Spezifikation der nationalen Erweiterungen
Organisation von Show-Cases

Nachste Cookbook-Version
— Affinity-Domain-tubergreifende Kommunikation
— Strukturierung von Dokumenten

IHE Deutschland e.V.
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» 27"\ Verwendung in-Projekten
= \ /-*

o Detailklarung rechtlicher Rahmenbedingungen
 Auswahl des zu implementierenden Aktentyps

« Auswahl der notwendigen Systemkomponenten

« Detaillierte Benennung der zu unterstiitzenden Profile
 Auswahl notwendiger Sicherheitsfunktionalitaten

« Nachweise Uber erfolgreiche Connectathon-Teilnahmen
 Lernen aus Projekterfahrungen

IHE Deutschland e.V.

www.ihe-d.de
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