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Integrating the Healthcare Enterprice 

• Internationale Initiative von Anwendern und Herstellern zur 
Verbesserung der Interoperabilität von IT-Systemen 

• IHE definiert keine Standards, sondern nutzt  existierende 
Standards  wie z.B. HL7, DICOM und viele andere 

• Spezifikation von Profilen mit  
– Anwendungsfällen (Volume 1) 
– Akteuren und Transaktionen (Volume 1) 
– Anleitung zur technischen Umsetzung inkl. Standards (Volume 2) 

• Aufteilung nach Domänen, für welche jeweils eigene Technical 
Frameworks als Sammlung der Profile existieren 

– IT Infrastructure 
– Anatomic Pathology, Cardiology, Eye Care, Laboratory, Patient Care 

Coordination, Patient Care Device, Pharmacy, Quality, Research and Public 
Health, Radiation Oncology, Radiology 
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IHE Entwicklungsprozess 

Test at IHE Connectathons 

Publish in IHE  
Product Registry 

Demonstrate at 
a HiMSS 

Interoperability  
Showcase 

IHE Improves 
Safety, Quality 
and Efficiency 

in Clinical 
Settings 

 

 
 
 
 

Final Results 
 

 
 
 
 
 

Install Interoperable 
products in clinical 
Settings worldwide 

 
 

Profile Selection 
by Committees 

(Month 3-5)  
 
 
 
 

IHE Call for  
Proposals Opens 

(Month 1-2)  

 

IHE Profile Drafted & Revised 
(Month 6-13)  

Technical 
Framework 
Development 

Published 
for Public 
Comment  

Final Trial 
Implementation 
Posted 
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IHE-D PROJEKT COOKBOOK 
Einleitung 
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Motivation  

• IHE Profile spielen heute in deutschen Ausschreibungen nur 
eine untergeordnete Rolle 

• Unterschiedliche Konzepte zur einrichtungsübergreifenden 
Befund- und Bildkommunikation in Deutschland 

• Proprietäre Spezifikationen machen Entwicklung, Rollout und 
Integration kostenintensiv 

• Zielsetzung des Cookbooks: 
– Verwendung vorhandener IHE Profile für einrichtungsübergreifende 

Kommunikation und Sicherheitsmechanismen 
– Herausarbeitung deutscher Besonderheiten und Spezifikation fehlender 

Bestandteile 

• Bereitstellung eines Demonstrators für Demo-Use-Case 
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Vorgehen  

• Beschluss der Mitgliederversammlung (26. Oktober 2011) 
• Initiale öffentliche Workshops 

– Sammlung der Anwendungsfälle (5. Dezember, Göttingen) 
– Diskussion der Profile und Architektur (16. Februar 2012, Frankfurt) 

• Abstimmung von Dokumentbestandteilen in Arbeitsgruppen 
– Rechtliche Rahmenbedingungen 
– Anwendungsfälle 
– Architektur + Datenflüsse 

• Autoren, Review, Redaktion 
– Anwender 
– Industrie 
– Forschungseinrichtungen 

• Aktuelle Dokumentversion 0.81 (23. April 2012) 
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DATENSCHUTZ UND 
DATENSICHERHEIT 

Grundlagen 
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Datenschutzrechtliche Rahmenbedingungen 

• Bundesebene 
– Bundesdatenschutzgesetz 
– Sozialgesetzbuch 
– Telemediengesetz 

 

• Landesebene 
– Datenschutzgesetze der Länder  
– Landeskrankenhausgesetze 

 

• Kirchen und Religionsgemeinschaften 
– Kirchlicher Datenschutz 
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Anforderungen aus Datenschutzsicht (I) 

• Einwilligung des Patienten notwendig 
– Freie Entscheidung des Betroffenen  
– Besondere Hervorhebung, wenn die Einwilligung gemeinsam mit anderen 

Erklärungen abgegeben wird 
– Rechte auf Auskunft, Berichtigung, Sperrung und Löschung der Daten 

dürfen nicht ausgeschlossen oder beschränkt werden 
– Schriftform, soweit nicht wegen besonderer Umstände eine andere Form 

angemessen ist 
– Inhalte:  

• Zweck der Erhebung, Verarbeitung oder Nutzung 
• Hinweis auf Folgen der Verweigerung der Einwilligung 
• Daten selbst (bzw. Kategorie) benennen  
• Empfänger (bzw. Kategorie) benennen  
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Anforderungen aus Datenschutzsicht (II) 

• Technische und organisatorische Maßnahmen notwendig 
– Zutrittskontrolle 
– Zugangskontrolle 
– Zugriffskontrolle 
– Weitergabekontrolle 
– Eingabekontrolle  
– Auftragskontrolle  
– Verfügbarkeitskontrolle  
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PROFILE UND STANDARDS 
Grundlagen 
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OASIS IHE 

Übersicht verwendeter Profile und Standards 

Dokumenten- und  
Bildmanagement 

XDS-I.b XDS.b 

Patientendaten- 
management 

PDQ PIX 

Security 

ATNA CT XUA BPPC XACML SAML 
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Cross-Enterprise Document Sharing (XDS.b) 

• Einrichtungsübergreifender Austausch von Dokumenten 
• Zentrale oder dezentrale Speicherung der Dokumente  
• Strukturierung über SubmissionSets und Folder 
• Ergänzung durch XDS Meta Data Update 
• Basis: ebXML 
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Cross-Enterprise Document Sharing for 
Imaging (XDS-I.b) 

• Einrichtungsübergreifender Austausch von Bilddaten 
• Ergänzungen zu XDS.b 
• Basis: ebXML, DICOM 
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Patient Identifier Cross-referencing (PIX)  

• Verlinkung von Patienten-IDs aus verschiedenen Systemen / 
Einrichtungen 

• Abfrage auf Basis von Patienten-IDs 
• Basis: HL7 Version 2 oder HL7 Version 3 
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Patient Demographics Query (PDQ) 

• Abfrage von demografischen Patientendaten  
• Abfrage auf Basis von demografischen Patientendaten  
• Basis: HL7 Version 2 oder HL7 Version 3 
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Cross Enterprise User Assertion (XUA) 

• Bestätigung der Identität eines authentifizierten Benutzers zur 
systemübergreifenden Autentifizierung und Autorisierung 

• Basis: SAML 2.0 Identity Assertions 
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IHE Basic Patient Privacy Consents (BPPC) 

• Patientenzustimmung auf Basis vordefinierter Policies 
• „Privacy Policy Acknowledgement Document“ mit ID der 

gewählten Policy und textueller Beschreibung 
• Policies werden von der Document Source bzw. dem Document 

Consumer durchgesetzt 
• Policies selbst können in einer XDS.b Infrastruktur  gespeichert 

werden 
• Basis: CDA 
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Audit Trail and Node Authentication (ATNA) 

• Syntax und Semantik von Auditnachrichten 
• Zentrale Speicherung von Auditnachrichten aus den Systeme  
• Zertifikatsbasierte Authentifizierung der Systeme 
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Consistent Time (CT) 

• Synchronisierung der Zeit zwischen den kommunizierenden 
Systemen und Computern  

• Basis: Network Time Protocol (NTP) 
 



IHE Deutschland e.V. 
www.ihe-d.de 

eXtensible Access Control Markup Language 
(XACML) 

• XML-basierte  Markup Language zur Definition von Access Policy 
• Erlaubt komplexe Berechnungen zur Entscheidung von 

Zugriffsregelungen 
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MAMMA-DIAGNOSTIK 
Anwendungsfälle 
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Datenfluss Mamma-Diagnostik 
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KOLOREKTALES KARZINOM 
Anwendungsfälle 
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Datenfluss Kolorektales Karzinom 
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AKUTVERSORGUNG 
SCHWERVERLETZTER  

Anwendungsfälle 
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Datenfluss Akutversorgung Schwerverletzter  
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Grundsatzentscheidungen 
Lösungsarchitektur 
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Grundsatzentscheidungen 

• Primat des Bürgers: Die Datenhoheit und Steuerung der 
Zugriffsberechtigungen liegt uneingeschränkt bei ihm 

• Recht auf „Vergessen“ (Löschung) ist hierbei ein 
wesentliches Grundprinzip 

• Steuerung der Zugriffsberechtigungen soll granular 
möglich sein  

– Patient, Ordner, Dokumenttyp, Dokument 
– Organisation, Fachrichtung, Rolle, Benutzer 

• Ausschließliche Verwendung existierender IHE Profile  
• Transparente Ergänzungen vorhandener IHE Profile mit 

existierenden Standards 
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ADRESSIERUNG 
DATENSCHUTZASPEKTE 

Lösungsarchitektur 
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Adressierung der Datenschutzaspekte 

• Zugangskontrolle 
– Sichere Authentifizierung: Benutzername + Passwort, Zertifikate, Token 
– IHE XUA für die Benutzeridentifikation 
– IHE ATNA für die Authentifizierung von Systemkomponenten 

• Zugriffskontrolle, Weitergabekontrolle  
– XACML für Policies (Einwilligung, etc.) und Zugriffsentscheidungen 
– Rollenbasiertes Berechtigungskonzept 
– IHE ATNA für die Protokollierung von Transaktionen und Zugriffen  

• Eingabekontrolle  
– IHE ATNA für die Protokollierung von Transaktionen und Zugriffen, 

Speicherung und Auswertung über zentrales Audit-Repository 

• Auftragskontrolle  
– Rollenbasiertes Berechtigungssystem 
– Verschlüsselte Datenablage (z.B. IHE DEN) 
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AKTENTYPEN 
Lösungsarchitektur 
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Definition eEPA 

• Einrichtungsübergreifende Elektronische 
Patientenakte 

• Englisch: Electronic Health Record (EHR) 
• Eigenschaften: 

– Arztgeführt 
– Longitudinal 
– Enthält Teilausschnitte (Befunde, Bilder, Berichte) 

institutionsbezogener EPAs 
– Standardisierter Rückkanal in die Primärsysteme 

möglich 
– Patient willigt in beteiligten Einrichtungen ein 
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Schematische Darstellung eEPA in einer Affinity 
Domain 

Krankenhaus 

EPA 

Universitätsklinikum 

EPA 

Hausarzt 

EPA 

Facharzt 

EPA 

eEPA 
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Definition PEPA 

• Persönliche, Einrichtungsübergreifende, Elektronische 
Patientenakte 

• Englisch: Personal Electronic Health Record (PEHR) 
• Eigenschaften: 

– Patientengeführt (Steuerung der Zugriffsberechtigungen, 
Inhalte) 

– Longitudinal 
– Enthält Teilausschnitte (Befunde, Bilder, Berichte) 

institutionsbezogener EPAs + Informationen des Patienten 
selbst (Schmerztagebücher, Blutzuckermesswerte) 

– Einsichtnahme nur über die Portale, kein standardisierter 
Rückkanal in die Primärsysteme 
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Schematische Darstellung PEPA in einer 
Affinity Domain 

Krankenhaus 

EPA 

Universitätsklinikum 

EPA 

Hausarzt 

EPA 

Facharzt 

EPA 

PEPA 
 

Einwilligung 
Rechtesteuerung 

Inhalte 

Patient  
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Definition EFA 

• Eine einrichtungsübergreifende, fallbezogene 
elektronische Patientenakte 

• Eigenschaften: 
– Arztgeführt 
– Zweckgebundenheit (Behandlungsfall, Diagnose) 
– Enthält Teilausschnitte (Befunde, Bilder, Berichte) 

institutionsbezogener EPAs 
– Patient willigt in beteiligten Einrichtungen ein 
– Konzepte sind im Wesentlichen gleichbedeutend mit der 

eFA des eFA-Vereins, die technische Umsetzung 
allerdings nicht 
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Schematische Darstellung EFA in einer Affinity 
Domain 

Krankenhaus 

EPA 

Universitätsklinikum 

EPA 

Hausarzt 

EPA 

Facharzt 

EPA 

EFA 
Zweck 

Zweck 

Zweck 
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ARCHITEKTUREN DER 
AKTENTYPEN 

Lösungsarchitektur 
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EHR Core 
MPI, Record Module 

Architektur eEPA 

Document 
Registry 

Primary Systems like  
 

•Hospital Information 
Systems 

•Clinical Information 
Systems 

•Practice Management 
Systems 

•Etc. 

Document 
Repository 

PIX 
Manager 

Primary Systems like  
 

Hospital Information 
Systems 
 
Clinical Information 
Systems 
 
Practice Management 
Systems 
 

Etc. 

Document 
Source 

Patient 
Identity 
Source 

ITI-8 Patient Identity 
 Feed 

ITI-8 Patient Identity 
 Feed 

ITI-41 Provide and  
Register Document  

Set-b 

PIX  
Consumer 

ITI-9 PIX Query 

ITI-42 Register Document  
Set-b 

ITI-18 Registry Stored 
Query 

ITI-43 Retrieve Document  
Set 

AFFINTY DOMAIN 

Primary Systems 

Physician Portal 

Document 
Consumer 

Document 
Consumer 

Patient 
Identity 
Source 

PIX  
Consumer 

PDQ 
Consumer 
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Portals EHR Core 
MPI, Record Module 

Architektur PEPA 

Document 
Registry 

Primary Systems like  
 

•Hospital Information 
Systems 

•Clinical Information 
Systems 

•Practice Management 
Systems 

•Etc. 

Document 
Consumer 

Document 
Repository 

PIX 
Manager 

Primary Systems like  
 

Hospital Information 
Systems 
 
Clinical Information 
Systems 
 
Practice Management 
Systems 
 

Etc. 

Document 
Source 

Patient 
Identity 
Source 

ITI-8 Patient Identity 
 Feed 

ITI-8 Patient Identity 
 Feed 

ITI-41 Provide and  
Register Document  

Set-b 

PIX  
Consumer 

ITI-9 PIX Query 

ITI-42 Register Document  
Set-b 

ITI-18 Registry Stored 
Query 

ITI-43 Retrieve Document  
Set 

AFFINTY DOMAIN 

PDQ/PIX  
Consumer 

Context Based Integration 
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Datenflüsse und Transaktionen 
Lösungsarchitektur 
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Datenflüsse und Transaktionen 

1. Einwilligung und intitiale Anlage der Akte 
2. Verwaltung der Berechtigungen 
3. Patienten suchen 
4. Dokumente einstellen 
5. Dokumente abrufen 
6. Dokumente entfernen 
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Einwilligung und intitiale Anlage 
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Dokumente abrufen 
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AUSBLICK 
Ausblick 
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Ausblick 

• Heute Start der öffentlichen Kommentierung der Version 0.81 
– Dauer 6 Wochen 
– Verwendung des Kommentierungsformulars des 

Interoperabilitätsforums 
– Download und Informationen auf www.IHE-D.de 

• Klärung offener Detailfragen 
• Spezifikation der nationalen Erweiterungen 
• Organisation von Show-Cases 
• Nächste Cookbook-Version 

– Affinity-Domain-übergreifende Kommunikation 
– Strukturierung von Dokumenten 

 

http://www.IHE-D.de
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Verwendung in Projekten 

• Detailklärung rechtlicher Rahmenbedingungen 
• Auswahl des zu implementierenden Aktentyps 
• Auswahl der notwendigen Systemkomponenten 
• Detaillierte Benennung der zu unterstützenden Profile 
• Auswahl notwendiger Sicherheitsfunktionalitäten 
• Nachweise über erfolgreiche Connectathon-Teilnahmen 
• Lernen aus Projekterfahrungen 
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WWW.IHE-D.DE 
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